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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz
ISO/IEC 27001:2022 Klauzula 8
ISO/IEC 27002:2022 Srodki kontrolne 5.7, 5.23, 5.27,
5.31, 5.36
NIST SP 800-53 Rev.5 SC-7, SI-4, CM-2, AC-6, PL-8
RODO Artykuty 5, 25, 32
Dyrektywa NIS2 Artykuty 21, 23
Rozporzadzenie DORA Artykuty 9, 10
COBIT 2019 DSS05.01, BAI09.01, APO13.02
1. Cel

1.1 Niniejsza polityka ustanawia obowigzkowe wymagania bezpieczenstwa informacji dotyczgce
wdrazania, eksploatacji, monitorowania i wycofywania z eksploatacji systeméw Internetu rzeczy (loT)
oraz technologii operacyjnej (OT) w organizaciji.
1.2 Zapewnia ona, ze systemy te sg zintegrowane z szerszym systemem zarzgdzania
cyberbezpieczenstwem organizacji oraz chronione przed naruszeniem, niewtasciwym uzyciem lub
sabotazem operacyjnym.
1.3 Celem polityki jest egzekwowanie silnych zabezpieczen technicznych, organizacyjnych i
proceduralnych w celu ochrony systeméw IoT/OT wspodtpracujgcych z infrastrukturg fizyczna,
procesami produkcyjnymi i Srodowiskami krytycznymi dla bezpieczenstwa.
1.4 Wspiera ona realizacje obowigzkdw regulacyjnych i umownych w obszarach cyberbezpieczenstwa,
bezpieczenstwa, kontroli Srodowiskowej i ciggtosci dziatania.
2. Zakres
2.1 Niniejsza polityka ma zastosowanie do wszystkich systemoéw 10T i| OT — niezaleznie od tego, czy
stanowig wilasnos¢ organizacji, sg leasingowane, czy dostarczane przez strony trzecie —
wykorzystywanych w srodowiskach operacyjnych, administracyjnych lub produkcyjnych organizacji.
2.2 Systemy objete zakresem obejmuja miedzy innymi:
2.2.1 urzadzenia loT, takie jak czujniki srodowiskowe, systemy kontroli dostepu, inteligentne
oswietlenie, sprzet dozorowy oraz urzgdzenia ubieralne
2.2.2 platformy technologii operacyjnej, takie jak sterowniki PLC, systemy SCADA, rozproszone
systemy sterowania, panele HMI, interfejsy systemow realizacji produkcji (MES) oraz sterowniki
polowe
2.2.3 sieci sterowania przemystowego lub zasoby potgczone z chmurg monitorujgce operacje
fizyczne
2.3 Polityka obejmuje:
2.3.1 wszystkie srodowiska (infrastruktura lokalna, brzegowa, zarzgdzana z chmury)
2.3.2 wszystkich interesariuszy (uzytkownikbw wewnetrznych, integratoréw, zewnetrznych
dostawcéw, wykonawcow)

Page 2 of 5



2.3.3 wszystkie fazy cyklu zycia (projektowanie, zakupy, wdrazanie, eksploatacja, wycofywanie z
eksploatacji)
3. Cele

3.1 Zabezpieczenie infrastruktury loT i OT przed wewnetrznymi i zewnetrznymi zagrozeniami
cyberbezpieczenstwa, w tym atakami typu denial of service, nieuprawnionym dostepem,
rozprzestrzenianiem ransomware oraz manipulacjg oprogramowaniem uktadowym.

3.2 Zapewnienie, ze platformy loT/OT nie stang sie wektorem atakéw pomiedzy srodowiskami IT i OT
ani zrédtem naruszenia systemow krytycznych dla bezpieczenstwa.

3.3 Stosowanie zasad bezpieczenstwa juz na etapie projektowania oraz obrony wielowarstwowej w
catym cyklu zycia tych technologii.

3.4 Umozliwienie niezawodnej, bezpiecznej i audytowalnej integracji platform loT i OT z centrum
operacji bezpieczenstwa (SOC) organizacji oraz planami reagowania na incydenty.

3.5 Zapewnienie, ze wszystkie wdrozenia sg zgodne ze $rodkami kontrolnymi ISO/IEC 27001 oraz
majgcymi zastosowanie wytycznymi sektorowymi (np. IEC 62443, ISO/IEC 27019, NIST SP 800-82).

4. Role i odpowiedzialnosci
4.1 Dyrektor ds. bezpieczenstwa informacji (CISO) / kierownik ds. bezpieczenstwa
4.1.1 Okre$la polityki i standardy techniczne w zakresie cyberbezpieczenstwa 1oT/OT.
4.1.2 Nadzoruje oceny ryzyka, walidacje zabezpieczen oraz koordynacje miedzydziatowa.
4.2 Inzynierowie OT / kierownicy obiektow i zakltadéw

4.2.1 Walidujg konfiguracje systemoéw OT i egzekwujg zgodnos$¢ z politykg w obszarach
produkcyjnych.

4.2.2 Utrzymujg zabezpieczenia fizyczne i logiczne zapewniajgce integralnos¢ i bezpieczehstwo
Srodowiska OT.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi by¢ poddawana przegladowi co najmniej raz w roku i aktualizowana
na podstawie:
9.1.1 zmian w architekturze systemoéw OT lub loT, zmian dostawcéw lub platform
9.1.2 istotnych zmian regulacyjnych (np. aktualizacji DORA, NIS2, dyrektyw sektorowych)
9.1.3 pojawienia sie nowych podatnosci lub wzorcéw zagrozen w systemach sterowania

9.1.4 ustalen z audytéw wewnetrznych lub zewnetrznych, testow penetracyjnych lub ¢wiczen red
team

9.2 CISO, kierownik ds. bezpieczehstwa OT oraz wtasciwi kierownicy dziatéw odpowiadajg za wspdlne
inicjowanie procesu przegladu.
9.3 Przeglady dorazne muszg by¢ uruchamiane po:

9.3.1 kazdym incydencie zwigzanym z loT/OT skutkujgcym awarig systemu lub utratg danych

9.3.2 wdrozeniu istotnego nowego wyposazenia, oprogramowania monitorujgcego lub platform
oprogramowania uktadowego

9.3.3 integracji inteligentnych rozwigzan przetwarzania brzegowego Iub automatyzacji
wspomaganej przez Al na poziomie polowym

9.4 Wszystkie zmiany polityki muszg byé¢:
9.4.1 udokumentowane w historii wersiji i rejestrze zmian polityki
9.4.2 zakomunikowane wszystkim uzytkownikom, dostawcom i operatorom IT/OT, ktérych dotyczg
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9.4.3 ponownie zatwierdzone przez kierownictwo wykonawcze
10. Powigzane polityki i odniesienia

10.1 Niniejsza polityka funkcjonuje lgcznie z nastepujacymi politykami bezpieczenstwa

informacji i jest przez nie wspierana:
10.1.1 P1 — Polityka bezpieczehstwa informaciji: ustanawia podstawowe zasady bezpieczenstwa
majgce zastosowanie réwniez do bezpieczenstwa systemow loT i OT.
10.1.2 P3 — Polityka dopuszczalnego uzytkowania: okresla ograniczenia dotyczgce uzytkowania
prywatnych i nieautoryzowanych urzadzen, w tym w srodowiskach operacyjnych.
10.1.3 P6 — Polityka zarzgdzania ryzykiem: okresla zasady oceny, akceptacji i ograniczania ryzyk
zwigzanych z systemami wbudowanymi i systemami sterowania.
10.1.4 P12 — Polityka zarzadzania aktywami: zapewnia, ze wszystkie systemy 10T i OT sg formalnie
ujmowane w inwentarzu i majg przypisanych odpowiedzialnych wtascicieli.
10.1.5 P20 - Polityka ochrony punktéw koncowych / ochrony przed ztosliwym oprogramowaniem:
ma zastosowanie do podtgczonych kontroleréw, inteligentnych bram i systeméw brzegowych w
produkciji.
10.1.6 P22 — Polityka rejestrowania i monitorowania: obejmuje réwniez procedury gromadzenia i
przegladu logéw dla srodowisk OT.
10.1.7 P30 — Polityka reagowania na incydenty: bezposrednio reguluje sposéb eskalacji i obstugi
naruszen, anomalii lub awarii systeméw loT/OT.
10.1.8 P33 — Polityka monitorowania audytu i zgodnosci: zapewnia mechanizmy potwierdzajgce
biezgcg zgodnosé z niniejszg polityka.

11. Normy i ramy odniesienia

11.1 Niniejsza polityka jest zgodna z uznanymi miedzynarodowo normami i ramami regulacyjnymi

zapewniajgcymi bezpieczenstwo, odpornos¢ i zgodnos¢ systemow Internetu rzeczy (loT) oraz

technologii operacyjnej (OT) w Srodowiskach przemystowych, produkcyjnych i korporacyjnych.

11.2 ISO/IEC 27002:2022 - Srodki kontrolne 5.7, 5.23, 5.27, 5.31, 5.36
11.2.1 Srodek kontrolny 5.7 — Threat intelligence: wspiera monitorowanie $rodowisk OT oraz
identyfikacje podatnosci specyficznych dla IoT.
11.2.2 Srodek kontrolny 5.23 — Bezpieczenstwo informaciji przy korzystaniu z ustug chmurowych:
ma zastosowanie, gdy urzadzenia loT wspodipracujg z platformami chmurowymi na potrzeby
telemetrii, sterowania lub analityki.
11.2.3 Srodek kontrolny 5.27 — Bezpieczna architektura systeméw i zasady inzynierskie: reguluje
zasady bezpieczenstwa w fazie projektowania dla systeméw wbudowanych i sieci sterowania.
11.2.4 Srodek kontrolny 5.31 — Bezpieczenstwo w procesach rozwoju i wsparcia: egzekwuje
walidacje oprogramowania i oprogramowania uktadowego, kontrole poprawek oraz wymagania
wobec dostawcoéw we wdrozeniach OT.
11.2.5 Srodek kontrolny 5.36 — Zgodno$é z wymaganiami prawnymi, ustawowymi, regulacyjnymi i
umownymi: zapewnia zgodno$¢ zasobow OT z wymogami bezpieczehstwa, srodowiskowymi i
regulacyjnymi.
11.2.6 Srodki te fgcznie ustanawiajg dobre praktyki zabezpieczania systeméw loT/OT w catym ich
cyklu zycia, w tym w zakresie projektowania architektury, bezpiecznego wdrazania, wdrazania
poprawek, wykrywania anomalii i zgodnosci z wymaganiami sektorowymi.

11.3 NIST SP 800-53 Rev.5
11.3.1 SC-7 — Ochrona granic: zapewnia segmentacje sieci OT i ich ochrone przed
nieuprawnionym dostepem.
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11.3.2 Sl-4 — Monitorowanie systemu: wymaga wdrozenia mechanizmdw ciggtego monitorowania
i wykrywania anomalii w srodowiskach ICS.
11.3.3 CM-2 — Konfiguracja bazowa: nakazuje kontrole konfiguracji oraz utwardzanie urzgdzen i
platform loT/OT.
11.3.4 AC-6 — Najmniejsze uprawnienia: ma zastosowanie do dostepu uzytkownikéw oraz
zdalnego serwisowania przez dostawcow systeméw sterowania wbudowanego.
11.3.5 PL-8 — Architektury bezpieczenstwa i prywatnosci: reguluje planowanie bezpiecznej
integracji systemow, zwlaszcza w projektach modernizacji OT.

11.4 RODO (2016/679)
11.4.1 Artykut 5 — Zasady dotyczace przetwarzania danych osobowych: ma zastosowanie do
platform loT przetwarzajgcych dane z czujnikéw lub dane behawioralne powigzane z osobami
fizycznymi.
11.4.2 Artykut 25 — Ochrona danych w fazie projektowania i domysina ochrona danych: wymaga
uwzglednienia zabezpieczeh prywatnosci w projekcie produktéw loT i oprogramowania
uktadowego.
11.4.3 Artykut 32 — Bezpieczenstwo przetwarzania: wymaga szyfrowania, kontroli dostepu i
bezpiecznej komunikacji przy transmisji danych urzadzen inteligentnych.

11.5 Dyrektywa NIS2 (2022/2555)
11.5.1 Artykuty 21 i 23: naktadajg obowigzki bezpieczenstwa na podmioty kluczowe i wazne
wykorzystujgce systemy OT. Obejmujg one ocene ryzyka, zgtaszanie incydentéw oraz walidacje
tancucha dostaw dostawcow loT/OT i integralnosci oprogramowania uktadowego.

11.6 Rozporzadzenie DORA (2022/2554)
11.6.1 Artykut 9 — Zarzadzanie ryzykiem ICT: wymaga bezpiecznej integracji systemoéw
wbudowanych i technologii OT w ramach programu fadu korporacyjnego w zakresie ryzyka ICT.
11.6.2 Artykut 10 — Wymagania bezpieczenstwa ICT: nakazuje stosowanie srodkow ochrony dla
potgczonych platform OT uzywanych w $rodowiskach ustug finansowych i ustug krytycznych.

11.7 COBIT 2019
11.7.1 DSS05.01 — Ochrona przed zlosliwym oprogramowaniem: obejmuje wykrywanie i
reagowanie na zagrozenia specyficzne dla ICS oraz kampanie ztosliwego oprogramowania
wymierzone w loT.
11.7.2 BAI09.01 - Ustanowienie i utrzymanie wymagan bezpieczehstwa: odpowiada
bezpiecznemu wdrazaniu oraz eksploataciji infrastruktury inteligentnej lub wbudowane;.
11.7.3 APO13.02 - Ustanowienie i utrzymanie planu bezpieczehstwa informacji: wymaga
uwzglednienia systeméw OT oraz ich podatnosci w strategii cyberbezpieczenstwa obejmujgcej
catg organizacje.
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