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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022 52,6.1,75,8 Okresla stosowanie srodkow
bezpieczenstwa i wymagan
zgodno$ci

ISO/IEC 27002:2022 5.10,8.1,8.5,8 Zawiera szczegotowe Srodki

bezpieczenstwa dotyczgce
zarzagdzania urzgdzeniami
mobilnymi

NIST SP 800-53 Rev.5

AC-19, AC-17, CM-7, MP-5, SC-
12

Obejmuje kontrole dostepu,
dostep zdalny, konfiguracje oraz
wymagania bezpieczenstwa dla
urzadzen mobilnych

RODO

5(1)(f), 25, 32

Okresla obowigzkowe wymagania
w zakresie prywatnosci,
szyfrowania danych i
bezpieczenstwa przetwarzania

Dyrektywa NIS2 21(2)(d) Wymaga technicznych i
organizacyjnych srodkéw ochrony
dla dostepu mobilnego

Rozporzadzenie DORA 9,10 Okres$la wymagania dotyczace

zarzadzania ryzykiem ICT i
bezpieczenstwa urzgdzen
mobilnych

COBIT 2019 APO13.02, DSS01.04, BAIO9 Obejmuje planowanie
bezpieczenstwa informaciji,
konfiguracje aktywow oraz srodki
bezpieczenstwa dla srodowisk
mobilnych

1. Cel

1.1 Niniejsza polityka okresla wymagania bezpieczehstwa, zgodnosci i operacyjne dotyczgce
korzystania z urzgdzen mobilnych oraz prywatnych urzadzen wykorzystywanych do celéw stuzbowych
(BYOD) podczas uzyskiwania dostepu do systemow, aplikacji lub danych organizaciji.

1.2 Jej celem jest zapewnienie poufnosci, integralnosci i dostepnosci (CIA) informacji organizaciji, do
ktorych uzyskuje sie dostep lub ktére sg przetwarzane za posrednictwem mobilnych punktéw
koncowych, w tym smartfondéw, tabletéw, laptopéw i urzgdzen hybrydowych.

1.3 Polityka okresla rowniez obowigzek stosowania zabezpieczen technicznych i proceduralnych
wymaganych do ograniczania ryzyk, takich jak wyciek danych, nieuprawniony dostep, utrata lub
kradziez urzadzenia oraz naruszenie bezpieczenstwa aplikacji mobilnych.

1.4 Niniejsza polityka wspiera zgodnos¢ z wymaganiami regulacyjnymi i umownymi, a jednoczesnie
umozliwia bezpieczne wykonywanie obowigzkdéw w trybie mobilnym przez pracownikéw, kontrahentéw
oraz uprawnione strony trzecie.

2. Zakres
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2.1 Niniejsza polityka ma zastosowanie do catego personelu, w tym pracownikdw, kontrahentow,
stazystow i dostawcédw ustug zewnetrznych, ktérzy wykorzystujg urzgdzenia mobilne do uzyskiwania
dostepu do danych, systemow, aplikacji lub platform komunikacyjnych organizaciji.

2.2 Obejmuje ona wszystkie mobilne urzadzenia komputerowe, w tym miedzy innymi:
2.2.1 smartfony i tablety (iOS, Android itp.)
2.2.2 laptopy i ultrabooki (Windows, macQOS, Linux)
2.2.3 urzadzenia ubieralne oraz inteligentne urzgdzenia hybrydowe zdolne do synchronizacji
danych
2.3 Polityka ma zastosowanie niezaleznie od tego, czy urzgdzenie stanowi wtasnos¢ organizacji, czy
jest urzgdzeniem prywatnym wykorzystywanym na podstawie uzgodnienia BYOD.
2.4 Polityka obejmuje wszystkie kanaty dostepu, w tym korporacyjny VPN, pulpity wirtualne, aplikacje
chmurowe, poczte elektroniczng, platformy wspotpracy (np. SharePoint, Teams) oraz narzedzia
synchronizacji plikow (np. OneDrive, Dropbox, jezeli sg autoryzowane).
2.5 Obejmuje ona korzystanie z urzgdzen w ramach pracy zdalnej, w infrastrukturze lokalnej, podczas
podrézy stuzbowych oraz w modelach pracy hybrydowe;.
3. Cele
3.1 Ograniczenie ryzyka naruszenia, wycieku lub utraty danych wynikajgcych z niebezpiecznego
korzystania z urzgdzen mobilnych.
3.2 Zapewnienie spojnego i egzekwowalnego stosowania srodkéow bezpieczenstwa we wszystkich
mobilnych punktach koficowych, niezaleznie od modelu wtasnosci (urzadzenia organizacji lub BYOD).
3.3 Zapewnienie, ze korzystanie z urzadzen mobilnych jest zgodne z ISO/IEC 27001 oraz innymi
majgcymi zastosowanie ramami regulacyjnymi dotyczacymi prywatnosci danych, ochrony danych i
cyberbezpieczenstwa.
3.4 Umozliwienie bezpiecznej integracji urzgdzen mobilnych z procesami operacyjnymi,
komunikacyjnymi i wspotpracy w organizacji.
3.5 Zapewnienie jasno okre$lonych odpowiedzialnosci i procesdw dotyczgcych zarzadzania
urzgdzeniami mobilnymi (MDM), w tym wdrozenia, zdalnego wymazywania, szyfrowania,
uwierzytelniania i monitorowania.
3.6 Ochrona prawa do prywatnosci oséb korzystajgcych z wiasnych urzadzen przy jednoczesnym
zabezpieczeniu informacji wrazliwych organizaciji.
4. Role i odpowiedzialnosci
4.1 Dyrektor ds. Bezpieczenstwa Informaciji (CISO) / Kierownik ds. Bezpieczenstwa IT
4.1.1 Okresla polityke oraz standardy techniczne dotyczgce korzystania z urzgdzen mobilnych i
BYOD.
4.1.2 Nadzoruje zgodnosé, reagowanie na incydenty oraz zarzgadzanie wyjgtkami w zakresie
zabezpieczenh urzgdzen mobilnych.
4.1.3 Koordynuje dziatania z zespotami prawnym i zgodnosci oraz zasobéw ludzkich (HR), aby
zapewni¢, ze stosowanie polityki jest zgodne z przepisami i spdjne organizacyjnie.
4.2 Administrator IT / Administrator MDM
4.21 Zarzadza nadawaniem dostepu, wdrazaniem i konfiguracjg urzadzenn mobilnych za
posrednictwem rozwigzan zarzgdzania urzgdzeniami mobilnymi (MDM).
4.2.2 Wymusza zabezpieczenia na poziomie urzgdzenia (np. szyfrowanie, kody PIN, kontrole
aplikaciji).
4.2.3 Wykonuje zdalne wymazywanie, blokowanie urzgdzen oraz cofanie dostepu, gdy jest to
wymagane.
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[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé

dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi byé przegladana co najmniej raz w roku przez Dyrektora ds.
Bezpieczenstwa Informacji (CISO) lub wyznaczonego Kierownika ds. Bezpieczenstwa
Informacji w celu zapewnienia zgodnosci z:

9.1.1 zmianami w mobilnych platformach systemdéw operacyjnych, technologiach MDM Ilub
standardach uwierzytelniania,

9.1.2 zmianami regulacyjnymi lub umownymi wplywajgcymi na ochrone danych mobilnych (np.
RODO, DORA, NIS2),

9.1.3 zmianami w zestawach srodkéw bezpieczenstwa ISO/IEC 27001:2022, ISO/IEC 27002:2022
lub NIST SP 800-53 Rev.5,

9.1.4 informacjami zwrotnymi pochodzgcymi z audytéw, analiz poincydentalnych lub zgtoszen
pracownikow.

9.2 Przeglady dorazne moga zosta¢ uruchomione przez:
9.2.1 incydenty bezpieczenstwa dotyczace urzgdzeh mobilnych lub platform BYOD,
9.2.2 powiadomienie dostawcy o podatnosciach wysokiego ryzyka w obstugiwanych platformach,

9.2.3 wdrozenie nowych aplikacji mobilnych lub platform wspétpracy wykorzystywanych do operac;ji
biznesowych.

9.3 Aktualizacje polityki muszg byé¢:
9.3.1 udokumentowane w historii wersji polityki,
9.3.2 zakomunikowane catemu personelowi oraz kontrahentom objetym zakresem,
9.3.3 ponownie potwierdzone poprzez zaktualizowane potwierdzenie zapoznania sie dla
wszystkich uzytkownikéw BYOD.
9.4 Wszystkie przeglady i zmiany musza by¢ formalnie zatwierdzone przez kierownictwo wykonawcze
oraz zarejestrowane w Rejestrze zmian polityki.
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka pozostaje wspoétzalezna z kilkoma kluczowymi politykami w ramach
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) organizacji. Do najwazniejszych
powiazan naleza:
10.1.1 P1 — Polityka bezpieczenstwa informac;ji: ustanawia nadrzedne zasady tadu zarzgdczego
dla wszystkich zabezpieczen informacji, w tym dotyczgcych korzystania z urzgdzeh mobilnych.
10.1.2 P3 — Polityka dopuszczalnego uzytkowania: okresla dozwolone zachowania i ograniczenia
dotyczace korzystania z technologii, ktére majg bezposrednie zastosowanie do dostepu mobilnego
i BYOD.
10.1.3 P9 — Polityka pracy zdalnej: okresla dodatkowe obowigzki w zakresie bezpieczenstwa dla
mobilnych $rodowisk pracy, uzupetniajac zabezpieczenia specyficzne dla urzagdzen mobilnych
okreslone w niniejszej polityce.
10.1.4 P13 — Polityka klasyfikacji i oznaczania informacji: okresla sposob postepowania z danymi
na urzadzeniach mobilnych w zaleznosci od poziomu klasyfikacji, co wptywa na wymagania
dotyczace przechowywania, transferu i wymuszania szyfrowania.
10.1.5 P22 — Polityka logowania i monitorowania: wspiera gromadzenie i przeglad rejestrow
dostepu mobilnego w celu wykrywania anomalii lub naruszen.
10.1.6 P30 — Polityka reagowania na incydenty: okresla sposéb obstugi i eskalacji incydentow
zwigzanych z urzgdzeniami mobilnymi (np. utrata urzgdzenia, nieuprawniony dostep).
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10.1.7 P33 — Polityka monitorowania audytu i zgodnosci: stanowi podstawe okresowych kontroli
zgodnosci bezpieczenstwa mobilnego, w tym przestrzegania polityki BYOD.
11. Normy i ramy odniesienia
11.1 Niniejsza polityka jest zgodna z uznanymi miedzynarodowo ramami cyberbezpieczenstwa oraz
obowigzkami prawnymi, aby zapewni¢ bezpieczne korzystanie z urzgdzeh mobilnych i prywatnych
urzagdzenh wykorzystywanych do celéw stuzbowych (BYOD) w srodowisku przedsiebiorstwa.
11.2 ISO/IEC 27001:

11.2.1 Klauzula 5.10 — Dopuszczalne uzytkowanie informacji i innych aktywéw powigzanych:
wymaga stosowania zabezpieczen dla odpowiedzialnego korzystania z aktywow korporacyjnych,
w tym urzadzer mobilnych.
11.2.2 Klauzula 5.11 — Zwrot aktywow: okresla wymagania zwigzane ze zwrotem aktywoéw
organizaciji.
11.2.3 Klauzula 5.12 — Klasyfikacja informacji: wymaga odpowiedniego klasyfikowania informaciji.
11.2.4 Klauzula 5.13 — Oznaczanie informacji: wymaga wtasciwego oznaczania informaciji.

11.3 ISO/IEC 27002:2022 — Srodki bezpieczenstwa 5.10 do 5.13:

11.3.1 Srodki bezpieczenstwa z zatacznika A 5.10 do 5.13 okreslajg, w jaki sposéb w ramach SZBI
nalezy egzekwowaé dostep mobilny, szyfrowanie, monitorowanie i ograniczanie skutkéw utraty.
Srodki te zawierajg szczegdtowe wytyczne wdrozeniowe dotyczgce zabezpieczenia mobilnych
punktow koncowych, stosowania konteneryzacji, monitorowania integralnosci urzadzeh oraz
zapewnienia konfiguracji BYOD uwzgledniajgcych prywatnosé.

11.4 NIST SP 800-53 Rev.5:

11.4.1 AC-19 — kontrola dostepu dla urzgdzen mobilnych: okresla bazowe zabezpieczenia, w tym
szyfrowanie, uwierzytelnianie i egzekwowanie MDM.
11.4.2 AC-17 — dostep zdalny: wymaga bezpiecznego uwierzytelniania i zabezpieczen sesji dla
zdalnych uzytkownikéw mobilnych.
11.4.3 CM-7 — zasada minimalnej funkcjonalnosci: wspiera usuwanie zbednych aplikacji i funkcji z
mobilnych punktéw koricowych w celu ograniczenia ryzyka.
11.4.4 MP-5 — ochrona transportu nosnikow: okresla zasady bezpiecznego przesytania danych z
systemdow mobilnych do lokalizacji zewnetrznych lub do chmury.
11.4.5 SC-12 — ustanawianie kluczy kryptograficznych: wymaga stosowania bezpiecznych
protokotow kryptograficznych dla komunikacji mobilnej i przechowywania danych.

11.5 RODO (2016/679):
11.5.1 Artykut 5(1)(f) — integralnosc¢ i poufno$é: wymaga od organizacji ochrony danych osobowych
na urzadzeniach mobilnych przed dostepem nieuprawnionym lub niezgodnym z prawem.
11.5.2 Artykut 25 — uwzglednianie ochrony danych w fazie projektowania i domysina ochrona
danych: wymaga wbudowania prywatnosci w procesy BYOD i MDM.
11.5.3 Artykut 32 — bezpieczenstwo przetwarzania: wymaga stosowania zabezpieczen opartych na
ryzyku (np. szyfrowania, uwierzytelniania, kontroli dostepu) dla danych osobowych na platformach
mobilnych.

11.6 Dyrektywa UE NIS2 (2022/2555):
11.6.1 Artykut 21(2)(d): wymaga, aby dostep mobilny do systemoéw krytycznych i informacji byt
chroniony przy uzyciu odpowiednich zabezpieczen technicznych i organizacyjnych, takich jak
kontrola punktéw koncowych, szyfrowanie i monitorowanie.

11.7 Rozporzadzenie DORA (2022/2554):
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11.7.1 Artykut 9 — ramy zarzgdzania ryzykiem ICT: wymaga od podmiotdow sektora finansowego
ograniczania ryzyk zwigzanych z dostepem mobilnym i zdalnym jako elementu odpornosci
operacyjnej.
11.7.2 Artykut 10 — wymagania bezpieczenstwa systeméw ICT: wymaga bezpiecznej architektury
mobilnej, monitorowania oraz mechanizmdw reagowania na cyberzagrozenia pochodzgce z
urzgdzer mobilnych.

11.8 COBIT 2019:
11.8.1 APO13.02 - ustanowienie i utrzymanie planu bezpieczenstwa informacji: wymaga
uwzglednienia korzystania z urzgdzern mobilnych, w tym BYOD, w strategiach bezpieczenstwa
organizaciji.
11.8.2 DSS01.04 — zarzadzanie konfiguracjg i integralnoscig aktywéw: odnosi sie do kontroli
konfiguracji i bezpiecznego wdrazania urzgdzen mobilnych.
11.8.3 BAI09.01 — ustanowienie i utrzymanie zabezpieczen: wspiera wdrazanie zabezpieczenh
technicznych i proceduralnych dla bezpiecznych operaciji mobilnych i zdalnych.
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