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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz
ISO/IEC 27001:2022 Klauzule 9.2, 9.3, 10
ISO/IEC 27002:2022 Zabezpieczenia 5.35-5.37
NIST SP 800-53 Rev.5 CA-2, CA-5, CA-7
RODO Artykuty 24, 32, 33
Dyrektywa NIS2 Artykuty 21(2)(g), 27
Rozporzadzenie DORA Artykuty 10(2)(e), 25
COBIT 2019 MEAO01, MEAO3
1. Cel

1.1 Celem niniejszej polityki jest ustanowienie programu audytu i monitorowania zgodnosci w
organizacji oraz okreslenie zasad jego nadzoru w celu:
1.1.1 potwierdzenia skutecznosci zabezpieczen bezpieczenstwa i prywatnosci
1.1.2 zapewnienia zgodnosci z majgcymi zastosowanie normami, przepisami prawa i
zobowigzaniami umownymi
1.1.3 terminowego wykrywania niezgodnosci, nieskutecznosci i ryzyk w obszarze zgodnosci
1.1.4 wspierania ciggtego doskonalenia oraz gotowosci do certyfikacji, ocen i przeglagdow
regulacyjnych
1.2 Niniejsza polityka wspiera integralno$¢ i dojrzato$¢ Systemu Zarzgdzania Bezpieczenstwem
Informacji (SZBI) poprzez wdrozenie ustrukturyzowanych, opartych na ryzyku i dowodach praktyk
audytowych oraz monitorowania.
2. Zakres
2.1 Niniejsza polityka ma zastosowanie do wszystkich:
2.1.1 wewnetrznych jednostek organizacyjnych, funkc;ji i dziatow
2.1.2 lokalizacji fizycznych, srodowisk chmury obliczeniowej, platform SaaS i ustug realizowanych
w outsourcingu
2.1.3 systemow informatycznych, aplikacji, infrastruktury i aktywow informacyjnych objetych SZBI
2.1.4 pracownikow, wspotpracownikéw i dostawcow zewnetrznych, na ktoérych cigzg obowigzki
audytowe lub obowigzki w zakresie zgodnosci
2.2 Polityka obejmuje:
2.2.1 audyty wewnetrzne
2.2.2 audyty zewnetrzne i certyfikacyjne
2.2.3 techniczne monitorowanie zgodnosci
2.2.4 audyty dostawcow i podmiotdw trzecich
2.2.5 dziatania korygujgce i zapobiegawcze (CAPA)
2.2.6 metryki, pulpity oraz procesy raportowania

2.3 Ma ona zastosowanie do wszystkich wiasciwych ram i wymagan, ktérym podlega organizacja, w
tym miedzy innymi ISO/IEC 27001, RODO, NIS2, DORAi SOC 2.
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3. Cele

3.1 Weryfikacja adekwatnosci i skutecznosci wdrozonych zabezpieczen, polityk i procedur w catym
SZBI oraz srodowiskach powigzanych.

3.2 Identyfikowanie i usuwanie wszelkich stabosci, niezgodno$ci lub luk w zgodnos$ci, zanim
doprowadzg do incydentéw lub naruszen.

3.3 Zapewnienie statej gotowosci do wewnetrznych przeglagdéw tadu organizacyjnego, audytow
zewnetrznych i niezaleznych certyfikacji.

3.4 Tworzenie mozliwych do obrony dowoddéw oraz $ciezek audytowych na potrzeby zapytan organéw
regulacyjnych, postepowan prawnych lub wnioskow klientéw o zapewnienie.

3.5 Integracja wynikéw audytéw z szerszymi dziataniami organizacji w zakresie zarzadzania ryzykiem,
metryk bezpieczenstwa oraz ciggtego doskonalenia.
4. Role i obowiazki

4.1 Osoba odpowiedzialna za audyt wewnetrzny / Menedzer ds. zgodnosci
4.1.1 planuje, harmonogramuije i realizuje audyty wewnetrzne zgodnie z priorytetami wynikajgcymi
z ryzyka.
4.1.2 prowadzi Rejestr audytéw, koordynuje dziatania audytowe i nadzoruje realizacje dziatan
korygujacych.

4.2 Dyrektor ds. bezpieczenstwa informacji (CISO)

4.2.1 zapewnia, ze zakres audytu obejmuje wszystkie odpowiednie elementy SZBIl oraz
zabezpieczenia z Zatgcznika A.

4.2.2 sprawuje nadzor nad weryfikacjg CAPA i integruje wyniki audytéw z programem
bezpieczenstwa.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac¢
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi by¢ poddawana przegladowi co najmniej raz w roku przez Menedzera
ds. zgodnosci i CISO albo wczesniej, w odpowiedzi na:
9.1.1 zmiany wymagan regulacyjnych, umownych lub certyfikacyjnych
9.1.2 istotne ustalenia audytowe lub powtarzajgce sie nieskuteczno$ci zabezpieczen
9.1.3 restrukturyzacje organizacji lub zmiany systemu GRC
9.1.4 rekomendacje audytora zewnetrznego lub informacje zwrotne od organu regulacyjnego
9.2 W ramach przegladu nalezy ocenié:
9.2.1 metodyke planowania audytow i ich czestotliwosc
9.2.2 zmiany zakresu SZBI lub infrastruktury
9.2.3 aktualizacje katalogu zabezpieczen lub rejestru wymagan prawnych
9.2.4 spdjnos¢ i jakosé dowoddw audytowych oraz proceséw CAPA
9.3 Wszystkie zmiany polityki musza byé:
9.3.1 udokumentowane w repozytorium objetym kontrolg wersji
9.3.2 zatwierdzone przez kierownictwo wykonawcze

9.3.3 przekazane catemu personelowi, ktérego dotyczg, oraz zintegrowane ze zaktualizowanymi
procedurami i programami podnoszenia $wiadomosci

9.4 Walidacja po przegladzie musi potwierdzi¢, ze zaktualizowane wymagania zostaty odzwierciedlone
w Rejestrze audytow, narzedziach zgodnosci i wewnetrznych pulpitach monitorowania.

10. Powigzane polityki i zaleznosci
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10.1 Niniejsza polityka jest spéjna z nastepujacymi powigzanymi politykami organizacyjnymi:
10.1.1 P1 — Polityka bezpieczenstwa informacji: okredla SZBI i ustanawia rozliczalno$¢ za
zgodno$¢ oraz ciggte doskonalenie
10.1.2 P5 — Polityka zarzgdzania zmiang: zapewnia widocznos¢ audytowg zmian infrastruktury i
konfiguracji wptywajacych na srodowiska kontrolne
10.1.3 P6 — Polityka zarzadzania ryzykiem: integruje wyniki audytéw z dziataniami organizacji w
zakresie oceny ryzyka i postepowania z ryzykiem
10.1.4 P14 - Polityka retencji i utylizacji danych: reguluje okres przechowywania dowoddéw
audytowych, logow i zapiséw zgodnosci
10.1.5 P18 — Polityka zabezpieczen kryptograficznych: wspiera bezpieczne przechowywanie i
przekazywanie wrazliwych danych audytowych
10.1.6 P26 — Polityka bezpieczehnstwa dostawcédw i stron trzecich: obejmuje prawa do audytu,
dokumentacje zapewnienia oraz nadzér nad zgodnoscig dostawcow
10.1.7 P30 — Polityka reagowania na incydenty: zapewnia spdjnos¢ audytdow procesoéw obstugi
incydentéw z celami zapewnienia SZBI
10.1.8 P32 — Polityka ciaggtosci dziatania i odtwarzania po awarii: wymaga weryfikacji testow
ciggtosci dziatania i zgodnosci z DRP w ramach cykli audytowych

11. Normy i ramy odniesienia

11.1 Niniejsza polityka jest zgodna z globalnymi normami i wymaganiami prawnymi w zakresie audytu

oraz ciggtej walidacji zgodnosci.

11.2 ISO/IEC 27001:

11.2.1 Klauzula 9.2 — audyt wewnetrzny: wymaga regularnych, opartych na ryzyku audytow SZBI
w celu oceny skutecznosci i zgodnosci.

11.2.2 Klauzula 9.3 — przeglad zarzgdzania: wyniki audytéw muszg stanowi¢ dane wejsciowe do
przegladu strategicznego i dziatah doskonalgcych.

11.2.3 Klauzula 10.1 — niezgodnos$¢ i dziatanie korygujgce: ustalenia audytowe muszg byc¢
obstugiwane za pomocg udokumentowanych procedur CAPA.

11.3 ISO/IEC 27002:2022 - zabezpieczenia 5.35-5.37:

11.3.1 Zabezpieczenia z Zatgcznika A 5.35-5.37: obejmujg niezalezny przeglad, zgodnos$é¢ z
wymaganiami prawnymi i umownymi oraz rejestrowanie audytowe.

11.3.2 Zapewniajg wytyczne wdrozeniowe dotyczgce planowania, realizacji i doskonalenia
programéw audytu oraz zgodnosci.
11.4 NIST SP 800-53 Rev.5:
11.4.1 CA-2 — oceny zabezpieczen: wymaga rutynowego przegladu wdrozonych zabezpieczen
bezpieczenstwa.
11.4.2 CA-5 — Plan dziatan i kamienie milowe (POA&M): wspiera sledzenie i remediacje ustalen
audytowych.
11.4.3 CA-7 — ciggte monitorowanie: wspiera proaktywne, zautomatyzowane oceny zgodnosci.
11.5 RODO (2016/679):
11.5.1 Artykuty 24 i 32: wymagajg dowoddw wdrozenia i skutecznosci zabezpieczen
bezpieczenstwa poprzez odpowiednie struktury tadu organizacyjnego.
11.5.2 Artykut 33: potwierdza potrzebe utrzymywania zweryfikowanych sciezek audytowych na
potrzeby reagowania na naruszenia i realizacji obowigzkéw notyfikacyjnych.
11.6 Dyrektywa NIS2 (2022/2555):
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11.6.1 Artykut 21(2)(g): wymaga audytowania polityk i procedur jako elementu minimalnych
srodkow zarzgdzania ryzykiem w cyberbezpieczenstwie.
11.6.2 Artykut 27: organy krajowe mogq prowadzi¢ audyty lub wymagac ich przeprowadzenia
wobec podmiotéw kluczowych i waznych.

11.7 Rozporzadzenie DORA (2022/2554):
11.7.1 Artykut 10(2)(e): podmioty muszg prowadzi¢ audyty wewnetrzne i zewnetrzne praktyk
zarzadzania ryzykiem ICT.
11.7.2 Artykut 25 — wymagania audytowe: naktada obowigzek okresowych audytéw prowadzonych
przez audytoréw wewnetrznych lub niezaleznych audytoréw zewnetrznych, przy zapewnieniu
widocznosci regulacyjne;j.

11.8 COBIT 2019:
11.8.1 MEAO1 — monitorowanie, ocena i analiza wydajnosci oraz zgodnosci: zapewnia weryfikacje
skuteczno$ci zabezpieczen i raportowanie jej do organdw fadu organizacyjnego.
11.8.2 MEAO3 — monitorowanie, ocena i analiza zgodnosci: wymaga dostosowania praktyk
organizacji do wymagan prawnych, umownych i opartych na normach.
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