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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz

ISO/IEC 27001:2022 Klauzula 8

ISO/IEC 27002:2022 Srodki kontrolne 5.29, 5.30

NIST SP 800-53 Rev.5 CP-1 do CP-11

NIST SP 800-34 Rev.1 Planowanie awaryjne Ramy

ISO 22301:2019 Wymagania dotyczace systemu
zarzadzania ciggtoscig dziatania

RODO Artykut 32

Dyrektywa NIS2 Artykut 21(2)(f)

Rozporzadzenie DORA Artykut 10

COBIT 2019 DSS

1. Cel

1.1. Niniejsza polityka okresla obowigzkowe srodki kontrolne i odpowiedzialnosci zapewniajgce
organizacji zdolno$¢ do utrzymania lub odtworzenia krytycznych operacji biznesowych oraz
wspierajgcych je ustug ICT w trakcie i po wystagpieniu incydentu zakitécajgcego dziatalnosé.
1.2. Jej celem jest ochrona zycia, stabilnosci operacyjnej, zgodnosci z wymaganiami prawnymi,
zobowigzan wobec klientdbw oraz reputacji organizacji poprzez uwzglednienie odpornosci w
proaktywnym planowaniu i zwalidowanych zdolnosciach odtworzeniowych.
1.3. Niniejsza polityka stanowi podstawe ram zarzgdzania ciggto$cig dziatania (BCM) i odtwarzaniem
po awarii (DR) w organizacji, zapewniajgc zgodnos¢ z majgcymi zastosowanie wymaganiami
regulacyjnymi, umownymi i branzowymi.
2. Zakres
2.1. Niniejsza polityka ma zastosowanie do wszystkich jednostek organizacyjnych, systemow
informatycznych, proceséw biznesowych, personelu oraz ustug stron trzecich sklasyfikowanych jako
krytyczne lub niezbedne na podstawie wynikéw analizy wptywu na dziatalno$¢ biznesowg (BIA).
2.2. Polityka obejmuje:
2.21. zakiécenia naturalne i spowodowane przez cziowieka, w tym cyberataki, awarie
infrastruktury, niedostepnos¢ centréw danych, pandemie oraz przerwy w swiadczeniu ustug przez
dostawce
2.2.2. planowanie, testowanie i ciggte doskonalenie planéw ciggtosci dziatania (BCP) oraz planéw
odtwarzania po awarii (DRP)
2.2.3. role i odpowiedzialnosci w zakresie reagowania awaryjnego, koordynacji odtwarzania oraz
eskalacji incydentéw
2.3. Wszystkie osoby odpowiedzialne za ciggto$¢ dziatania lub odtwarzanie, w tym IT, wtasciciele
biznesowi, menedzerowie kryzysowi i dostawcy, podlegajg postanowieniom niniejszej polityki.
3. Cele
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3.1.

Zapewnienie ciggtosci operacji biznesowych i ustug poprzez zdefiniowane i przetestowane

procedury, przy jednoczesnej minimalizacji wptywu operacyjnego, reputacyjnego i prawnego.

3.2.

Odtwarzanie ustug ICT w ramach okreslonych docelowych czaséw odtworzenia (RTO) oraz

docelowych punktéw odtworzenia (RPO), zgodnie z poziomami tolerancji ryzyka biznesowego.

3.3.

Przypisanie witascicielstwa planowania, realizacji i nadzoru nad ciggtoscig dziatania oraz

odtwarzaniem po awarii w catej organizaciji.

3.4.

Zapewnienie regularnego testowania, utrzymywania i doskonalenia zdolnosci w zakresie ciggtosci

dziatania na podstawie realistycznych scenariuszy oraz ustalen audytowych.

3.5.

Spetnienie wymagan zgodnosci wynikajgcych z norm I1SO, NIST, RODO, DORA i NIS2, przy

wspieraniu nalezytej starannosci w zakresie odpornosci operacyjnej i dostepnosci.

4. Role

41.

4.2.

i odpowiedzialnosci

Kierownictwo wykonawcze

4.1.1. Zatwierdza Polityke ciggtosci dziatania i odtwarzania po awarii oraz zapewnia jej zgodnos¢
ze strategicznymi kierunkami organizacji.

4.1.2. Przydziela budzet i zasoby wspierajgce ciggtos¢ dziatania, reagowanie awaryjne oraz
¢wiczenia odtworzeniowe.

Kierownik ds. ciggtosci dziatania (BCM Lead)

4.2.1. Odpowiada za opracowanie i utrzymanie plandéw ciggtosci dziatania (BCP) dla calej
organizacji oraz koordynacje testéw ciggtosci dziatania.

4.2.2. Utrzymuje harmonogram analizy wptywu na dziatalno$¢ biznesowg (BIA), wspiera realizacje
szkolen oraz zapewnia, ze dokumentacja spetnia wymagania zgodnosci.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji

9.1.

Niniejsza polityka musi byé poddawana corocznemu przegladowi przez Kierownika ds.

ciaglosci dziatania oraz Dyrektora ds. bezpieczenstwa informacji (CISO), aby zapewnié
zgodnosé z:

9.2.

9.3.

9.1.1. zmianami w operacjach biznesowych, systemach krytycznych lub infrastrukturze

9.1.2. wnioskami z incydentow, audytow, ¢wiczen typu tabletop lub testow DR

9.1.3. zaktualizowanymi obowigzkami regulacyjnymi lub umownymi (np. DORA, RODO,
wymaganiami klientéw dotyczacymi RTO/RPO)

9.1.4. zmianami apetytu na ryzyko organizaciji lub strategii ciggto$ci dziatania

Przeglady musza obejmowaé:

9.2.1. walidacje aktualnosci planéw i danych kontaktowych

9.2.2. ponowng ocene RTO, RPO oraz pozioméw odtwarzania

9.2.3. ocene zdolnosci ustug kopii zapasowych i DR

9.2.4. informacje zwrotne od interesariuszy, ktérzy realizowali ostatnie plany odtworzeniowe lub
testy

Wszystkie zmiany polityki musza byé¢:

9.3.1. objete kontrolg wersji wraz z udokumentowanym uzasadnieniem i akceptacjg interesariuszy
9.3.2. zakomunikowane kluczowemu personelowi i zespotom z uwzglednieniem zaktualizowanych
odpowiedzialnosci

9.3.3. odzwierciedlone w zaktualizowanych szkoleniach, materiatach uswiadamiajgcych i
procedurach operacyjnych
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9.4. Tymczasowe aktualizacje awaryjne muszg zostaé wydane, jezeli wystapi istotna zmiana
organizacyjna, wymaog prawny lub krytyczne ustalenie powodujgce, ze aktualne plany lub polityka stajg
sie niewykonalne.

10. Powigzane polityki i zaleznosci
10.1. Niniejsza polityka jest stosowana tgcznie z nastepujgcymi kluczowymi dokumentami:

10.1.1. P1 — Polityka bezpieczenstwa informacji: ustanawia wymdég prowadzenia odpornych
operacji opartych na ryzyku w kazdych warunkach.

10.1.2. P5 — Polityka zarzgdzania zmiang: zapewnia, ze wszelkie zmiany konfiguracji lub
infrastruktury zwigzane 2z odtwarzaniem przebiegajg zgodnie z udokumentowanymi i
zatwierdzonymi Sciezkami.

10.1.3. P14 — Polityka retenciji i utylizacji danych: reguluje cykl zycia no$nikow kopii zapasowych
oraz odtworzonych danych wykorzystywanych w dziataniach ciggtosciowych.

10.1.4. P15 — Polityka tworzenia kopii zapasowych i odtwarzania: wymusza $rodki kontrolne
dotyczace czestotliwosci tworzenia kopii zapasowych, bezpieczenstwa i weryfikacji odtworzenia.

10.1.5. P18 — Polityka zabezpieczen kryptograficznych: zapewnia, ze procesy odtwarzania
spetniajg standardy szyfrowania i poufnosci.

10.1.6. P22 — Polityka logowania i monitorowania: wspiera wykrywanie i eskalacje zdarzen
wplywajgcych na ciggtos¢ dziatania.

10.1.7. P30 — Polityka reagowania na incydenty: okresla procesy powstrzymania, eskalacji i analizy
przyczyny zrédtowej zgodne z wyzwalaczami ciggtosci dziatania.

10.1.8. P33 — Polityka monitorowania audytu i zgodnosci: weryfikuje integralno$¢ i skutecznosé
praktyk ciggtosci dziatania i odtwarzania w systemach i procesach.

11. Normy i ramy odniesienia

11.1. Niniejsza polityka jest zgodna z miedzynarodowo uznanymi normami dotyczacymi ciggtosci
dziatania i odtwarzania po awarii, wspierajgc mozliwos¢ przesledzenia audytowego, odpornosc¢ i
zgodnos¢ z prawem.

11.2. ISO/IEC 27002

11.2.1. Zatgcznik A, srodek kontrolny 5.29 — Bezpieczenstwo informaciji podczas zaktécen: wymaga
utrzymania srodkéw kontrolnych bezpieczenstwa w warunkach zaktocen.

11.2.2. Zatgcznik A, srodek kontrolny 5.30 — Gotowos$¢ ICT na potrzeby ciggtosci dziatania: wymaga
przygotowania, testowania i walidacji zdolnosci odtworzeniowych ICT.

11.3. 1ISO 22301:2019 — Systemy zarzadzania ciagloscia dziatania
11.3.1. Zapewnia ramy ustanawiania, wdrozenia i utrzymania praktyk BCM zgodnych z celami
organizacji i progami ryzyka.

11.4. NIST SP 800-34 Rev.1 — Przewodnik planowania awaryjnego
11.4.1. Okresla dobre praktyki dla planéw awaryjnych systeméw IT, w tym opracowanie strategii
ciggtosci dziatania, analize wptywu oraz testowanie planéw.

11.5. RODO (2016/679)
11.5.1. Artykut 32 — Bezpieczenstwo przetwarzania: wymaga odpornosci systemoéw i ustug
przetwarzania oraz terminowego odtworzenia dostepnosci i dostepu do danych osobowych po
incydencie.

11.6. Dyrektywa UE NIS2 (2022/2555)
11.6.1. Artykut 21(2)(f): wymaga srodkéw dotyczacych ciggtosci dziatania i zarzgdzania
kryzysowego wspierajgcych bezpieczenstwo sieci i systemoéw informacyjnych.

11.7. Rozporzadzenie DORA (2022/2554)

Page 4 of 5



11.7.1. Artykut 10 — Ciggto$¢ dziatania ICT: wymaga od podmiotéw finansowych opracowania i
testowania planéw ciggtosci dziatania ICT, w tym opartych na ryzyku parametréw RTO/RPO oraz
zdolnosci przetagczenia awaryjnego.

11.8. COBIT 2019
11.8.1. DSS04 - Zarzadzanie ciggloscig dziatania: obejmuje wszystkie aspekty planowania
ciggtosci dziatania, w tym identyfikacje zagrozen, analize wptywu, strategie odtworzeniowg i
regularne testowanie.
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