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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 8

ISO/IEC 27002:2022

Srodki kontroli 5.25-5.27, 8.27

ISO/IEC 27035:2016

Czesci1i3

NIST SP 800-53 Rev. 5

IR-1 do IR-9, AU-6, PL-2

NIST SP 800-101 Rev. 1

Informatyka $ledcza urzadzen
mobilnych i nosnikéw

Informatyka $ledcza urzagdzen
mobilnych i nosnikéw

NIST SP 800-86

Integracja technik $ledczych

Integracja technik $ledczych z
reagowaniem na incydenty

RODO

Artykut 5, 33—-34

Dyrektywa NIS2

Artykut 23(1)—(4)

Rozporzadzenie DORA

Artykut 17(1)~(3)

COBIT 2019

DSS01.07, DSS05

1. Cel

1.1 Niniejsza polityka ustanawia uporzadkowane i prawnie defensywne ramy identyfikacji,
pozyskiwania, zabezpieczania, analizy i utylizacji dowodoéw cyfrowych w trakcie rzeczywistych lub

podejrzewanych incydentéw bezpieczenhstwa.

1.2 Polityka zapewnia, ze procesy gotowosci

dowodowym:

$ledczej

i postepowania z materialem

1.2.1 Zachowujg integralno$¢ materiatu dowodowego oraz tahicuch nadzoru

1.2.2 Wspierajg dochodzenia wewnetrzne, postepowania prawne lub raportowanie regulacyjne
1.2.3 Sg zgodne z miedzynarodowo uznanymi standardami informatyki $ledczej oraz kryteriami
dopuszczalnosci dowodowe;j
1.3 Polityka wspiera zobowigzanie organizacji do proaktywnego reagowania na incydenty, zgodnosci
z przepisami oraz przejrzystosci tadu korporacyjnego, przy jednoczesnym ograniczaniu zakitdcen
operacyjnych.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do:

2.1.1 wszystkich pracownikéw, wykonawcow, dostawcow oraz ustugodawcow zaangazowanych w
administrowanie systemami, obstuge incydentéw lub czynnosci dochodzeniowe

2.1.2 wszystkich punktéw koncowych, serwerdw, aplikacji, sieci oraz platform chmurowych
pozostajgcych pod kontrolg organizacji lub objetych jej odpowiedzialno$cig umowng

2.1.3 kazdego incydentu lub zdarzenia wymagajacego postepowania z materiatem
dowodowym, w tym:

2.1.3.1 zagrozen wewnetrznych, naruszen ochrony danych lub dochodzen dotyczacych
oszustw

2.1.3.2 niewtadciwego uzycia systemow lub poswiadczen
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2.1.3.3 incydentdw zwigzanych z technologig operacyjng (OT) lub systemami sterowania
przemystowego

2.1.3.4 naruszen dostepu fizycznego dotyczgcych aktywow cyfrowych

2.2 Polityka reguluje rowniez wszelkie interakcje z zewnetrznymi dostawcami ustug informatyki ledczej
lub organami scigania w ramach eskalacji prawnych lub postepowan regulacyjnych.

3. Cele

3.1 Umozliwienie szybkiego, bezpiecznego i zgodnego z politykg pozyskiwania materialu dowodowego
podczas zdarzen bezpieczenstwa informacji lub dochodzen.

3.2 Zachowanie integralnosci, autentycznosci i dopuszczalnosci zgromadzonych dowodéw cyfrowych
poprzez scistg kontrole dostepu, rejestrowanie oraz procedury weryfikacji.

3.3 Zapewnienie, ze wszystkie dziatania z zakresu informatyki Sledczej sg skoordynowane z
obowigzkami prawnymi i regulacyjnymi, w tym w zakresie ochrony danych, prawa pracy oraz
ograniczen transferéw miedzynarodowych.
3.4 Wsparcie analiz poincydentalnych, ustalania przyczyny zrédiowej oraz doskonalenia srodkéw
kontroli dzieki wysokiej jakosci wynikom prac sledczych.
3.5 Integracja gotowosci sledczej z Systemem Zarzagdzania Bezpieczenstwem Informaciji (SZBI) w celu
wsparcia audytow, zgtoszen naruszen oraz podejmowania decyzji przez kierownictwo.

4. Role i odpowiedzialnosci
4.1 Dyrektor ds. Bezpieczenstwa Informaciji (CISO)

4.1.1 Jest wiascicielem niniejszej polityki i zapewnia, ze wszystkie dziatania z zakresu informatyki
Sledczej sg prawnie defensywne, podlegajg audytowi i sg oparte na analizie ryzyka.
4.1.2 Autoryzuje eskalacje do zewnetrznych podmiotéw prawnych i dostawcéw ustug informatyki
Sledczej.

4.2 Analitycy informatyki $ledczej / personel obstugi incydentéw
4.2.1 Odpowiadajg za pozyskiwanie, zabezpieczanie i analize techniczng materiatu dowodowego.
4.2.2 Zapewniajg prawidtowe rejestrowanie i utrzymanie tancucha nadzoru.

4.2.3 Dokumentujg wszystkie dziatania, ustalenia i konfiguracje narzedzi uzywanych podczas
dochodzen.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi by¢ poddawana przegladowi co najmniej raz w roku i aktualizowana
w razie potrzeby, aby odzwierciedlaé:

9.1.1 zmiany w przepisach prawa, regulacjach lub orzecznictwie wptywajgce na procedury sledcze
lub postepowanie z danymi

9.1.2 aktualizacje uznanych branzowo standardéw lub narzedzi informatyki Sledczej

9.1.3 wnioski z przegladéw poincydentalnych, sporéw prawnych lub ustalen audytowych

9.1.4 zmiany technologiczne dotyczace platform, urzgdzen lub systemodw objetych dochodzeniem
9.2 Whascicielem procesu przegladu jest CISO, a proces ten musi obejmowac¢ konsultacje z:

9.2.1 dziatem prawnym i funkcjg zgodnosci

9.2.2 Inspektorem Ochrony Danych (IOD)

9.2.3 zespotami operacji bezpieczenhstwa i informatyki Sledcze;j

9.2.4 funkcjg audytu wewnetrznego / zgodnosci
9.3 Wszystkie zmiany musza by¢:
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9.3.1 objete kontrolg wersiji i przechowywane w repozytorium polityk
9.3.2 zakomunikowane zainteresowanym stronom, w tym zespotom $ledczym i reagowania
9.3.3 powigzane z aktualizacjg wtasciwych procedur operacyjnych i materiatéw szkoleniowych
9.4 Przeglady dorazne muszg by¢ uruchamiane po kazdym krytycznym incydencie zwigzanym z
niewtasciwym postepowaniem z materiatem dowodowym, naruszeniem tancucha nadzoru lub
problemami z dopuszczalnoscig prawnag.
10. Powigzane polityki i odniesienia
10.1 Niniejsza polityka jest zgodna z nastepujacymi politykami organizacyjnymi i jest przez nie
wspierana:
10.1.1 P1 — P01 Polityka bezpieczenstwa informacji: ustanawia podstawowe wymagania
dotyczgce dochodzen, kontroli materiatu dowodowego oraz zgodnosci z wkasciwymi przepisami.
10.1.2 P5 — P05 Polityka zarzadzania zmiang: zapewnia, ze systemy objete dochodzeniem nie sg
modyfikowane w trakcie aktywnych procesow sledczych.
10.1.3 P14 — Polityka retenc;ji i utylizacji danych: okresla zasady bezpiecznej utylizacji oraz okresy
przechowywania materiatu dowodowego i danych zwigzanych ze sprawa.
10.1.4 P18 — Polityka zabezpieczen kryptograficznych: okresla wymagania dotyczgce szyfrowania
na potrzeby przechowywania i transferu danych wrazliwych lub majgcych charakter dowodowy.
10.1.5 P22 — Polityka logowania i monitorowania: zapewnia dostepnos$¢ logéw zdarzen i telemetrii
do celéw pozyskiwania materiatu dowodowego i korelacji Sledczej.
10.1.6 P30 — Polityka reagowania na incydenty (P30): definiuje triage incydentéw oraz sciezki
eskalacji uruchamiajgce procedury sledcze.
10.1.7 P33 — Polityka monitorowania audytu i zgodnosci: potwierdza przestrzeganie protokotéw
sledczych i wymagan dotyczgcych tancucha nadzoru poprzez regularne audyty.
11. Normy i ramy odniesienia
11.1 Niniejsza polityka jest zgodna z miedzynarodowymi standardami informatyki sledczej i obstugi
incydentéw, zapewniajgc integralno$¢ materiatu dowodowego, prawnie defensywny charakter
postepowania oraz zgodno$¢ w wielu jurysdykcjach.
11.2 ISO/IEC 27001
11.2.1 Klauzula 8.1 — wspiera kontrole operacyjng gotowo$ci $ledczej i procedur dowodowych
11.3 ISO/IEC 27002
11.3.1 Zatgcznik A, srodek kontroli 5.25 — Odpowiedzialnosci w zakresie zarzgdzania incydentami:
wymaga zdefiniowanych rél dla obstugi incydentéw bezpieczenstwa informacji i dochodzen.
11.3.2 Zatgcznik A, srodek kontroli 5.26 — Zgtaszanie zdarzeh zwigzanych z bezpieczenstwem
informacji: wspiera gromadzenie artefaktdow zwigzanych ze =zdarzeniami jako materiatu
dowodowego.
11.3.3 Zalgcznik A, $rodek kontroli 5.27 — Reagowanie na incydenty zwigzane z bezpieczenstwem
informacji: wymusza uporzgdkowang remediacje i dochodzenie oparte na materiale dowodowym.
11.3.4 Zatgcznik A, Srodek kontroli 8.27 — Bezpieczna architektura systeméw i zasady inzynieryjne
(jezeli ma zastosowanie): odnosi sie do ochrony systemoéw i narzedzi podczas dochodzen.
11.4 ISO/IEC 27035:2016 (Czesci 1i 3)
11.4.1 Okredla zasady wykrywania incydentéw, reagowania i gotowosci sSledczej, w tym
planowania, tancucha nadzoru oraz zarzgdzania materiatem dowodowym zwigzanym z
incydentem.
11.5 NIST SP 800-53 Rev. 5
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11.5.1 IR-1 do IR-9, AU-6, PL-2: definiuje uporzgdkowane wymagania dotyczace planowania,
wykrywania, analizy, powstrzymania i reagowania na incydenty bezpieczehAstwa. Wspiera
gromadzenie materiatu dowodowego i mozliwos¢ jego audytowania (AU-6) oraz zapewnia
zgodnos$¢ z planami bezpieczenstwa i prywatnosci systemow (PL-2) podczas dochodzen
$ledczych.

11.6 NIST SP 800-86
11.6.1 Zawiera wytyczne dotyczgce integracji procesow $ledczych z szerszym cyklem zycia
reagowania na incydenty oraz zapewnienia gotowosci $ledcze;j.

11.7 NIST SP 800-101 Rev. 1
11.7.1 Koncentruje sie na dobrych praktykach pozyskiwania, zabezpieczania i analizowania
dowoddéw z nosnikéw cyfrowych oraz urzgdzen mobilnych w sposéb prawnie defensywny.

11.8 RODO (UE) 2016/679
11.8.1 Artykut 5 — Zasady dotyczgce przetwarzania danych osobowych: ma zastosowanie do
materialu dowodowego zawierajgcego dane osobowe lub dane szczegdolnych kategorii,
zapewniajgc minimalizacje i ograniczenie celu.
11.8.2 Artykuty 33-34 — Zgtaszanie naruszenh ochrony danych osobowych: dane $ledcze wspieraja
zgodnos¢ z obowigzkami zgtaszania naruszen oraz procesami ujawniania informacji wymaganymi
prawem.

11.9 Dyrektywa NIS2 (UE) 2022/2555
11.9.1 Artykut 23 — obowigzki sprawozdawcze: dokumentacja Sledcza i ustalenia wspierajg
terminowe i prawidtowe raportowanie incydentow do wtasciwych organdw.

11.10 Rozporzadzenie DORA (UE) 2022/2554
11.10.1 Artykut 17 — Raportowanie incydentéw ICT: wymaga szczegdtowych zapiséw dotyczacych
przyczyny zrodtowej i materiatu dowodowego dla powaznych incydentéw zwigzanych z ICT, w
szczegolnosci w sektorze finansowym.

11.11 COBIT 2019

11.11.1 DSS01.07 - Zarzadzanie incydentami bezpieczenhstwa: nakiada obowigzek
dokumentowania incydentéw i zachowania nalezytej starannosci dochodzeniowe;j.
11.11.2 DSS05.04 - Zarzadzanie dochodzeniami bezpieczenstwa: podkresla znaczenie

zabezpieczania dowoddéw cyfrowych oraz wsparcia dziatan dyscyplinarnych i prawnych.
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