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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 8.1, Klauzula 9

Ustrukturyzowane procesy
zarzgdzania ryzykiem i
reagowania na incydenty

ISO/IEC 27002:2022

Zabezpieczenia 5.25-5.27

Role, zgtaszanie, reagowanie i
doskonalenie w obszarze
incydentow

NIST SP 800-53 Rev.5

IR-1 do IR-9

Kompleksowy cykl zycia
reagowania na incydenty

RODO

Art. 33 ust. 1, 33 ust. 3 lit. a—d, 34
ust. 1, 34 ust. 2 lit. a—c

Terminy zgtaszania naruszen,
raportowanie oraz komunikacja z
osobami, ktérych dane dotyczg

Dyrektywa NIS2 Art. 23 ust. 1-4 Zgtoszenia do wiasciwego organu
krajowego i ustrukturyzowane
raportowanie

Rozporzadzenie DORA Art. 17 ust. 1-3 Zgtaszanie powaznych incydentow

zwigzanych z ICT przez podmioty
finansowe

COBIT 2019 DSS02, DSS04, MEA Definiowanie, monitorowanie i
ocena zarzgdzania incydentami,
ciggtoscig dziatania i
mechanizmami oceny
1. Cel

1.1 Niniejsza polityka ustanawia formalne ramy identyfikacji, zgtaszania, analizy, powstrzymywania,
reagowania, odtwarzania oraz oceny poincydentalnej w odniesieniu do incydentéw bezpieczenstwa

informacji wptywajgcych na organizacje.

1.2 Zapewnia terminowg, skoordynowang i skuteczng reakcje w celu ograniczenia zakitécen

operacyjnych, strat finansowych, szkdd reputacyjnych oraz niezgodnosci regulacyjnych.

1.3 Polityka wspiera réowniez ciggte doskonalenie poziomu cyberodpornosci organizacji poprzez

wykorzystanie wnioskow z integracje ustalen poincydentalnych z tadem

incydentéw oraz

organizacyjnym, narzedziami i programami szkoleniowymi.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do:

2.1.1 catego personelu, w tym pracownikéw, wykonawcow, konsultantéw i dostawcéw ustug

zewnetrznych

2.1.2 wszystkich systemow informatycznych, aplikacji, infrastruktury, sieci i danych — niezaleznie

od tego, czy sg utrzymywane lokalnie, w chmurze obliczeniowej czy w modelu hybrydowym

2.1.3 wszystkich rodzajéw incydentéw bezpieczenstwa, w tym miedzy innymi:

2.1.3.1 nieuprawnionego dostepu lub eskalacji uprawnien

2.1.3.2 atakéw z uzyciem ztosliwego oprogramowania i ransomware
2.1.3.3 atakéw odmowy ustugi (DoS/DDoS)
2.1.3.4 utraty danych, wyciekéw danych lub eksfiltracji danych
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2.1.3.5 niewtasciwych dziatan pracownikéw lub naruszenh polityk
2.1.3.6 naruszeh bezpieczenstwa fizycznego wptywajgcych na aktywa cyfrowe

2.2 Polityka obejmuje wykrywanie, triage, dochodzenie, eskalacje, powstrzymywanie, postepowanie z
materiatem dowodowym, powiadamianie, odtwarzanie oraz analize przyczyny zrodtowe;.

3. Cele

3.1 Ustanowienie powtarzalnej i skalowalnej zdolnosci reagowania na incydenty, umozliwiajgcej
szybkie wykrywanie, klasyfikacje i ograniczanie skutkow incydentéw bezpieczenstwa.

3.2 Ograniczenie wplywu zdarzen bezpieczenstwa informacji na dziatalnos¢ biznesowg poprzez
ustrukturyzowane procedury powstrzymywania, usuwania zagrozenia i odtwarzania systemoéw.

3.3 Zapewnienie, ze zgtaszanie incydentow i reagowanie na nie sg zgodne z wymaganiami prawnymi,
regulacyjnymi i umownymi — w szczegoélnosci w zakresie termindw zgtaszania naruszen oraz
postepowania z materiatem dowodowym.

3.4 Wspieranie przejrzystosci i rozliczalnosci poprzez wiasciwe rejestrowanie, dokumentowanie oraz
monitorowanie wskaznikéw dla wszystkich incydentéow bezpieczenstwa.

3.5 Promowanie ciggtego doskonalenia poprzez przeglady poincydentalne, dziatania korygujgce i
szkolenia interesariuszy.

4. Role i odpowiedzialnosci

4.1 Dyrektor ds. Bezpieczenstwa Informacji (CISO)
4.1.1 Odpowiada za ramy reagowania na incydenty, zapewnia stosowanie polityki oraz nadzoruje
koordynacje obstugi incydentéw w catej organizaciji.
4.1.2 Peini role gtéwnego punktu kontaktowego wobec organéw regulacyjnych, najwyzszego
kierownictwa i zewnetrznych doradcéw prawnych podczas powaznych incydentow.

4.2 Koordynator reagowania na incydenty

4.2.1 Koordynuje miedzyfunkcyjne zespoly reagowania, zarzgdza przebiegiem prac oraz
monitoruje status powstrzymywania i odtwarzania.

4.2.2 Inicjuje i prowadzi przeglad poincydentalny (PIR) oraz zapewnia, ze dziatania korygujgce sg
rejestrowane i wdrazane.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji

9.1 Niniejsza polityka musi by¢ poddawana przegladowi co najmniej raz w roku i aktualizowana
w razie potrzeby w celu uwzglednienia:

9.1.1 zmian w krajobrazie zagrozen, typach incydentéw lub wektorach ataku
9.1.2 wnioskéw z powaznych incydentéw, sytuacji bliskich incydentowi lub ustalen regulacyjnych
9.1.3 aktualizacji obowigzujacych przepiséw prawa i regulacji (np. RODO, DORA, NIS2)
9.1.4 informacji zwrotnych z éwiczen reagowania na incydenty i przegladéw poincydentalnych
9.2 CISO odpowiada za inicjowanie i koordynowanie procesu przegladu, w konsultacji z:
9.2.1.1 doradcag prawnym i |IOD
9.2.1.2 SOC i operacjami IT
9.2.1.3 zespotami ds. ciggtosci dziatania i zarzgdzania ryzykiem
9.2.1.4 najwyzszym kierownictwem
9.3 Zmiany polityki muszg byé¢:
9.3.1 dokumentowane w repozytorium objetym kontrolg wers;ji
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9.3.2 komunikowane wszystkim zespotom objetym wptywem oraz uwzgledniane w szkoleniach
uswiadamiajgcych
9.3.3 walidowane poprzez c¢wiczenia typu tabletop lub praktyczne éwiczenia reagowania na
incydenty w ciggu trzech miesiecy od zatwierdzenia
9.4 Pilne aktualizacje wynikajgce z nowych zagrozen, ustalen audytowych lub nowo ustanowionych
obowigzkéw prawnych muszg by¢ wdrazane niezwtocznie i odnotowywane w historii zmian polityki.
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka jest wspierana przez nastepujace polityki organizacyjne i od nich
zalezna:
10.1.1 P1 — Polityka bezpieczenstwa informaciji: okresla nadrzedny wymadg prowadzenia dziatah
operacyjnych w oparciu o ryzyko oraz utrzymywania gotowosci do reagowania na incydenty.
10.1.2 P5 — Polityka zarzadzania zmiang: zapewnia, ze dziatania zwigzane z powstrzymywaniem
i odtwarzaniem obejmujace infrastrukture lub ustugi sg realizowane zgodnie z formalnymi
procedurami.
10.1.3 P13 — Polityka klasyfikacji i oznaczania informacji: wspiera klasyfikacje istotnosci
incydentéw na podstawie wrazliwo$ci danych.
10.1.4 P15 — Polityka tworzenia kopii zapasowych i odtwarzania: umozliwia odtworzenie po
ransomware lub atakach destrukcyjnych przy zachowaniu integralnosci.
10.1.5 P18 — Polityka zabezpieczen kryptograficznych: okre$la srodki szyfrowania ograniczajgce
wptyw incydentdw i ryzyko ujawnienia danych.
10.1.6 P22 — Polityka logowania i monitorowania: zapewnia podstawowg widocznos¢ zdarzen,
alertowanie oraz przechowywanie logdbw wymagane do skutecznego wykrywania i informatyki
Sledczej.
10.1.7 P29 — Polityka danych testowych i Srodowisk testowych: zapewnia, ze incydenty wptywajgce
na srodowiska nieprodukcyjne sg rowniez obstugiwane w sposob ustrukturyzowany i bezpieczny.
10.1.8 P33 — Polityka monitorowania audytu i zgodnosci: potwierdza gotowos¢ do reagowania na
incydenty i skutecznos$¢ reakcji poprzez ustrukturyzowane audyty oraz oceny zgodnosci.
11. Normy i ramy odniesienia
11.1 ISO/IEC 27001: Klauzula 8.1 — Planowanie operacyjne i nadzoér: ustrukturyzowane procesy
zarzgdzania ryzykiem i planowania reagowania na incydenty.
11.2 ISO/IEC 27002:2022 — Zabezpieczenia 5.25-5.27: odpowiedzialnosci w zakresie zarzgdzania
incydentami, zgtaszania, reagowania, komunikacji i doskonalenia.
11.3 NIST SP 800-53 Rev.5: IR-1 do IR-9, AU-6, PL-2: kompleksowe wymagania dotyczgce cyklu zycia
reagowania na incydenty, audytu i planowania bezpieczenstwa.
11.4 RODO: Art. 33/34: obowigzki sprawozdawcze wobec organdéw nadzorczych oraz wymagania
dotyczgce powiadamiania oséb, ktorych dane dotyczg (z okreslonymi wyjgtkami).
11.5 Dyrektywa UE NIS2 (2022/2555): Art. 23: obowigzkowe raportowanie do wiasciwych organéw
krajowych, wraz z obowigzkami raportowania posredniego i koncowego.
11.6 Rozporzadzenie DORA (2022/2554): Art. 17: wymagania dotyczgce zgtaszania incydentéw ICT
wiasciwym organom przez instytucje finansowe.

11.7 COBIT 2019: DSS02, DSS04, MEAO1: zarzgdzanie incydentami ustug i ciggtoscig dziatania oraz
monitorowanie efektywnosci i zgodnosci.

Page 4 of 4



