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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz

ISO/IEC 27001:2022 Klauzula 8 Dotyczy bezpiecznego planowania
i nadzoru nad danymi testowymi
oraz srodowiskami testowymi

ISO/IEC 27002:2022 Srodki kontrolne 8.28—8.29 Obejmuje bezpieczne dane
testowe oraz ochrone $rodowisk
testowych

NIST SP 800-53 Rev.5 SA-11, SC-28, SC-32 Odnosi sie do testowania i oceny

przez programistéw, ochrony
danych w spoczynku oraz
integralnos$ci informaciji

RODO Artykuty 5, 25, 32 Obejmuje minimalizacje danych,
ochrone danych w fazie
projektowania oraz
bezpieczenstwo przetwarzania w
kontekscie testéw

Dyrektywa NIS2 Artykut 21(2)(e), (h) Odnosi sie do bezpiecznych
praktyk rozwoju i testowania

Rozporzgdzenie DORA Artykut 9 Dotyczy systemdw i protokotow
ICT oraz bezpieczenstwa danych
testowych

COBIT 2019 DSS05, BAIO7 Obejmuje zarzadzanie ustugami

bezpieczenstwa oraz akceptacje
zmian i przejscie do eksploataciji

1. Cel
1.1. Niniejsza polityka okresla obowigzkowe wymagania dotyczgce zarzgdzania Srodowiskami
testowymi i danymi testowymi w celu zapewnienia bezpieczenstwa, poufnosci oraz integralnosci
operacyjnej w catym cyklu zycia rozwoju i testowania oprogramowania.
1.2. Jej celem jest zapobieganie nieuprawnionemu dostepowi, wyciekom danych oraz przenikaniu do
systemow produkcyjnych, wynikajagcym z niewtasciwie zarzgdzanych s$rodowisk testowych Iub
wykorzystywania w testach danych rzeczywistych.
1.3. Polityka wymaga bezpiecznego postepowania z danymi wykorzystywanymi do testow, utwardzania
infrastruktury testowej oraz stosowania kontroli dostepu opartej na rolach (RBAC), przy jednoczesnym
zapewnieniu zgodnosci z majgcymi zastosowanie wymaganiami regulacyjnymi i umownymi.
2. Zakres
2.1. Niniejsza polityka ma zastosowanie do wszystkich srodowisk testowych, danych, narzedzi i
procesow wykorzystywanych do testowania oprogramowania, systeméw, aplikacji i infrastruktury w
catej organizacji.
2.2. Obejmuje ona:
2.2.1. Srodowiska testowe udostepniane w infrastrukturze lokalnej, chmurze obliczeniowej lub za
posrednictwem platform podmiotéw trzecich
2.2.2. Dane testowe wykorzystywane w testach funkcjonalnych, wydajnosciowych, regresyjnych i
bezpieczenstwa
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2.2.3. Testowanie reczne, skryptowe lub zautomatyzowane (np. potoki CI/CD)
2.2.4. Caly personel zaangazowany w testowanie, w tym zespoty wewnetrzne, dostawcéw i
kontraktorow
2.3. Polityka obowigzuje niezaleznie od krytycznosci systemu, typu aplikacji oraz tego, czy rozwoj jest
realizowany wewnetrznie, czy w modelu outsourcingowym.
3. Cele
3.1. Zapobieganie wykorzystywaniu w srodowiskach testowych danych produkcyjnych, danych
rzeczywistych, danych wrazliwych Ilub informacji regulowanych (np. danych osobowych
umozliwiajgcych identyfikacje osoby (PII), danych posiadaczy kart), chyba ze zostaty zanonimizowane
lub wyraznie zatwierdzone.
3.2. Zapewnienie petnej segregacji sieciowej i dostepowej miedzy Srodowiskami testowymi a
produkcyjnymi, aby unikng¢ nieuprawnionego dostepu do danych lub przenikania do systemow.
3.3. Wymaganie stosowania szyfrowania, maskowania danych Iub generowania danych
syntetycznych, gdy do celow testowych potrzebne sg dane reprezentatywne.

3.4. Ograniczenie prawdopodobienstwa naruszen zgodnosci, ujawnienia danych klientéw lub zakiécen
operacyjnych wynikajgcych z niezabezpieczonych danych testowych lub srodowisk testowych.
3.5. Zapewnienie zgodnosci postepowania z danymi testowymi z normami branzowymi (ISO, NIST,
COBIT) oraz regulacjami takimi jak RODO, NIS2 i DORA.
4. Role i odpowiedzialnosci
4.1. Dyrektor ds. bezpieczenstwa informaciji (CISO)
4.1.1. Jest wiascicielem niniejszej polityki i odpowiada za wdrozenie zabezpieczen technicznych i
organizacyjnych dla danych testowych oraz srodowisk testowych.
4.1.2. Zatwierdza wykorzystanie danych rzeczywistych lub wrazliwych w testach na podstawie
odpowiedniego uzasadnienia i przy zastosowaniu $rodkéw kompensujgcych.
4.2. Liderzy QA/Testow
4.2.1. Koordynujg planowanie testéw i zapewniajg, ze wszystkie dziatania testowe sg zgodne z
wymaganiami niniejszej polityki.
4.2.2. Weryfikujg prawidtowg segregacje, dostep oraz przygotowanie danych dla kazdego etapu
testow.
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1. Niniejsza polityka musi by¢ poddawana corocznemu przegladowi i aktualizowana w razie
potrzeby w celu uwzglednienia:
9.1.1. Zmian wymagan regulacyjnych (np. RODO, DORA, NIS2)
9.1.2. Wdrozenia nowych narzedzi testowych, platform lub potokéw automatyzac;ji
9.1.3. Ustalen audytu wewnetrznego lub rekomendaciji po incydentach
9.1.4. Rozszerzenia proceséw rozwojowych lub QA, kidre zmieniajg sposéb postepowania z
danymi testowymi lub wykorzystania srodowisk testowych
9.2. CISO odpowiada za zainicjowanie przegladu we wspélpracy z:
9.2.1. Liderami QA/Testow
9.2.2. Menedzerami DevOps i infrastruktury
9.2.3. Zespotami rozwoju aplikaciji
9.2.4. Inspektorem Ochrony Danych (IOD) oraz doradcg prawnym
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9.3. Wszystkie zmiany musza by¢:
9.3.1. Objete kontrolg wersiji i przechowywane w centralnym repozytorium dokumentow
9.3.2. Komunikowane odpowiednim osobom poprzez formalne kanaty (np. powiadomienia SZBI,
briefingi zespotowe)
9.3.3. Powigzane z aktualizacjami odpowiednich standardéw technicznych, srodkéw kontrolnych i
procedur operacyjnych
9.4. Dorazne przeglady inicjowane zdarzeniem musza by¢ przeprowadzane niezwtocznie po
wystapieniu:
9.4.1. Wycieku danych lub naruszenia z udziatem srodowisk testowych
9.4.2. Niezgodnosci audytowej zwigzanej z postepowaniem z danymi testowymi
9.4.3. Istotnych zmian obowigzkéw prawnych lub architektury IT
10. Powigzane polityki i zaleznosci
10.1. Niniejsza polityka jest Scisle powigzana z ponizszymi politykami w celu zapewnienia
bezpiecznego i zgodnego z wymaganiami postepowania z danymi testowymi oraz sSrodowiskami
testowymi:
10.1.1. P1 — Polityka bezpieczenstwa informacji: okre$la nadrzedne zasady bezpieczenstwa
regulujgce ochrone danych testowych i zarzgdzanie Srodowiskami testowymi.
10.1.2. P5 — Polityka zarzadzania zmianami: ma zastosowanie do tworzenia, aktualizacji i
wycofania z eksploatacji srodowisk testowych oraz potokéw wdrozeniowych.
10.1.3. P13 — Polityka klasyfikacji i oznaczania informac;ji: okres$la zasady doboru danych testowych
i stosowania $rodkéw kontrolnych zaleznych od poziomu wrazliwosci.
10.1.4. P14 — Polityka retenc;ji i utylizacji danych: okresla terminy przechowywania i wymagania
bezpiecznej utylizacji zbiorow danych testowych.
10.1.5. P15 — Polityka tworzenia kopii zapasowych i odtwarzania: okresla wymagania dotyczgce
kopii zapasowych oraz walidacji odzyskiwania dla srodowisk testowych.
10.1.6. P18 — Polityka zabezpieczeh kryptograficznych: okresla obowigzkowe standardy
szyfrowania dla danych w spoczynku i danych w tranzycie w ramach platform testowych.
10.1.7. P22 — Polityka logowania i monitorowania: reguluje widocznos¢ dziatanh w srodowiskach
testowych oraz wykrywanie anomalii.
10.1.8. P30 — Polityka reagowania na incydenty: okresla eskalacje i dziatania naprawcze dla
naruszeh lub incydentéw dotyczgcych systemdw testowych.
10.1.9. P33 — Polityka monitorowania audytu i zgodnosci: umozliwia weryfikacje przestrzegania
polityki oraz ciggte zapewnienie zgodnosci.
11. Normy i ramy odniesienia
11.1. Niniejsza polityka jest zgodna z globalnymi normami cyberbezpieczehAstwa i ramami
regulacyjnymi wymagajgcymi bezpiecznego postepowania z danymi testowymi oraz ochrony
Srodowisk nieprodukcyjnych.
11.2. ISO/IEC 27001:
11.2.1. Klauzula 8.1 - wymaga bezpiecznego planowania i nadzoru nad danymi testowymi oraz
srodowiskami testowymi.
11.3. ISO/IEC 27002:2022 — Srodki kontrolne 8.28—8.29:
11.3.1. Zalgcznik A, srodek kontrolny 8.28 — Bezpieczne dane testowe: wymaga ochrony danych
testowych wykorzystywanych w fazach rozwoju i testowania poprzez anonimizacje, maskowanie
danych lub generowanie danych syntetycznych.
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11.3.2. Zatgcznik A, srodek kontrolny 8.29 — Ochrona srodowisk testowych: wymaga segregaciji od
srodowiska produkcyjnego, kontroli dostepu oraz utwardzania srodowisk testowych.

11.3.3. Srodki te okreslajg wymagania dotyczagce bezpiecznego =zarzadzania danymi
wykorzystywanymi podczas testéw oraz ochrony systeméw nieprodukcyjnych przed niewtasciwym
uzyciem, naruszeniem lub zanieczyszczeniem.

11.4. NIST SP 800-53 Rev.5:

11.4.1. SA-11 — Testowanie i ocena przez programistéw: okresla oczekiwania wobec bezpiecznych,
powtarzalnych procedur testowych z odpowiednimi srodkami kontroli danych.

11.4.2. SC-28 — Ochrona informacji w spoczynku: odpowiada wymaganiom dotyczacym
szyfrowania danych testowych przechowywanych w systemach nieprodukcyjnych.

11.4.3. SC-32 — Integralno$¢ informacji: wspiera walidacje danych, zapobieganie uszkodzeniu
danych oraz kontrole wejscia/wyjscia podczas testéw.

11.5. RODO (2016/679):

11.5.1. Artykut 5 — Minimalizacja danych: zakazuje zbednego wykorzystywania danych osobowych
w testach.

11.5.2. Artykut 25 — Ochrona danych w fazie projektowania: wymaga stosowania technik ochrony
danych od poczatku cyklu rozwoju i testowania.

11.5.3. Artykut 32 — Bezpieczenstwo przetwarzania: nakazuje stosowanie srodkéw bezpieczenstwa
dla srodowisk testowych przetwarzajgcych dane osobowe lub dane wrazliwe.

11.6. Dyrektywa UE NIS2 (2022/2555):

11.6.1. Artykut 21(2)(e, h): wymaga bezpiecznych proceséw rozwoju i testowania oprogramowania,
z naciskiem na ochrone przed nieuprawnionym dostepem i wyciekami danych.

11.7. Rozporzadzenie UE DORA (2022/2554):

11.7.1. Artykut 9 — Systemy i protokoty ICT: wymaga, aby procesy testowania wspieraty odpornosc¢
operacyjng i chronity dane operacyjne przed naruszeniem lub nieuprawnionym ujawnieniem.

11.8. COBIT 2019:

11.8.1. DSS05 - Zarzadzanie ustugami bezpieczenstwa: wspiera stosowanie polityk
bezpieczenstwa we wszystkich srodowiskach, w tym nieprodukcyjnych.

11.8.2. BAIO7 — Zarzadzanie akceptacjg zmiany i przejSciem: obejmuje formalny proces przejscia
z testow do produkcji, w tym srodki kontroli danych i srodowisk.
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