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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz
ISO/IEC 27001:2022 Klauzula 8.1 N/D
ISO/IEC 27002:2022 Srodki kontrolne 5.19-5.22, 8 N/D
NIST SP 800-53 Rev. 5 SA-4, SA-9, SA-10 N/D
RODO Artykuty 28, 32 N/D
Dyrektywa NIS2 Artykuty 21(2)(a), (h), 23 N/D
Rozporzadzenie DORA Artykuty 28(1), (2) N/D
COBIT 2019 APO10, BAIO3, DSS N/D
1. Cel

1.1 Niniejsza polityka okresla obowigzkowe srodki kontrolne dotyczgce outsourcingu rozwoju
oprogramowania lub systemoéw do zewnetrznych dostawcéw, wykonawcéw lub agencji, zapewniajgc
stosowanie bezpiecznych praktyk w catym cyklu zycia wytwarzania oprogramowania.

1.2 Jej celem jest zapobieganie podatnosciom bezpieczenstwa, utracie danych, ujawnieniu wiasnosci
intelektualnej (IP) oraz naruszeniom zgodnosci wynikajgcym ze wspoipracy z podmiotami
zewnetrznymi realizujgcymi prace rozwojowe.

1.3 Polityka ustanawia wymagania w zakresie nadzoru nad dostawcami, standardow bezpiecznego
tworzenia kodu, zarzgdzania dostepem, obowigzkéw monitorowania oraz zakonczenia wspotpracy po
wygasnieciu umowy, w celu zapewnienia poufnosci, integralnosci i dostepnosci (CIA) tworzonego
oprogramowania.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich jednostek organizacyjnych angazujgcych
podmioty zewnetrzne do rozwoju oprogramowania lub systeméw, w tym do:
2.1.1 aplikacji webowych, aplikacji mobilnych, systeméw wbudowanych, interfejséw API, skryptéw,
przeptywdw automatyzacji lub modutéw platformowych,

2.1.2 rozwigzan tworzonych na zaméwienie dla platform wewnetrznych, systemoéw dostepnych dla
klientéw lub produktéw komercyjnych,

2.1.3 wspoétpracy z programistami zewnetrznymi, freelancerami, agencjami lub zespotami offshore.
2.2 Polityka reguluje rowniez zasady dotyczgce kazdego podmiotu zewnetrznego, ktéry podczas prac
rozwojowych uzyskuje dostep do kodu zrédtowego, srodowisk testowych lub potokéw CI/CD.
2.3 Wymagania majg zastosowanie niezaleznie od rodzaju umowy, metodyki wytwarzania lub
lokalizacji geograficznej dostawcy realizujgcego ustugi outsourcingowe.

3. Cele

3.1 Zapewnienie stosowania praktyk bezpiecznego cyklu zycia wytwarzania oprogramowania (SDLC)
we wszystkich przedsiewzieciach realizowanych w modelu outsourcingowym, od planowania po
walidacje po wdrozeniu.

3.2 Zapewnienie, aby wszystkie umowy z zewnetrznymi programistami zawieraty obowigzkowe
klauzule dotyczgce ochrony danych, bezpiecznego tworzenia kodu oraz zachowania praw wtasnosci
intelektualnej.

3.3 Okreslenie wymagan dotyczacych kontroli dostepu, monitorowania i audytu dla programistéw
zewnetrznych korzystajgcych z systeméw wewnetrznych.
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3.4 Ochrona organizacji przed zagrozeniami w fancuchu dostaw, naruszeniami przepiséw oraz szkoda
reputacyjng zwigzanymi z oprogramowaniem tworzonym przez podmioty zewnetrzne.

3.5 Utrzymanie ciggtej zgodnosci z uznanymi ramami bezpieczenstwa, w tym ISO/IEC 27001, NIST,
RODO, NIS2, DORAi COBIT 2019.

4. Role i odpowiedzialnosci
4.1 Kierownictwo wykonawcze

4.1.1 Zatwierdza projekty rozwojowe realizowane w modelu outsourcingowym o wysokim ryzyku
oraz zatwierdza uzasadnione wyjatki od polityki.

4.1.2 Zapewnia, ze decyzje outsourcingowe sg zgodne ze strategicznymi celami organizacji oraz
jej apetytem na ryzyko.

4.2 Dyrektor ds. bezpieczenstwa informacji (CISO)
4.2.1 Zatwierdza wdrozenie dostawcy z perspektywy bezpieczenstwa.

4.2.2 Okresla wymagania dotyczace s$rodkéw kontrolnych bezpieczenstwa dla wspotpracy
outsourcingowej oraz dokonuje przegladu raportéw dotyczacych incydentow.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnegj tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi by¢ poddawana przeglagdowi co najmniej raz w roku lub czesciej w
nastepujacych okolicznosciach:
9.1.1 wprowadzenie nowych modeli outsourcingu rozwoju, nowych dostawcow lub nowych
jurysdykciji,
9.1.2 aktualizacje ram regulacyjnych, takich jak RODO, NIS2 lub DORA,

9.1.3 po wystgpieniu incydentu bezpieczenstwa zwigzanego z kodem, dostepem lub rezultatami
prac realizowanych w modelu outsourcingowym,
9.1.4 w ramach ustalen audytu wewnetrznego lub doskonalenia SZBI.
9.2 Dyrektor ds. bezpieczenstwa informacji (CISO) odpowiada za inicjowanie i koordynowanie
przegladu polityki w uzgodnieniu z:
9.2.1.1 dziatem prawnym i dziatem zakupdw (w celu zapewnienia spdjnosci ze stosowaniem
postanowierh umownych),
9.2.1.2 wiascicielami projektéw i produktéw (w celu potwierdzenia wykonalnosci operacyjnej),

9.2.1.3 zespotem bezpieczenstwa informacji (w celu uwzglednienia aktualizacji dotyczgcych
zagrozen i srodkéw kontrolnych),

9.2.1.4 kierownictwem wykonawczym (w celu uzyskania ostatecznej akceptacji).
9.3 Wszystkie aktualizacje polityki muszg byé¢:
9.3.1.1 objete kontrolg wersji i przechowywane w wyznaczonym repozytorium dokumentow,

9.3.1.2 komunikowane interesariuszom zaangazowanym w dziatania rozwojowe realizowane
w modelu outsourcingowym,

9.3.1.3 powigzane z aktualizacjami odpowiednich polityk powigzanych lub dokumentac;ji
proceduralne;.
9.4 Kazdej wersji polityki musi towarzyszyé dziennik zmian, aby zapewni¢ identyfikowalnos¢
modyfikacji i zatwierdzen.
10. Powigzane polityki i odniesienia
10.1 Niniejsza polityka wspiera i jest wspierana przez nastepujace dokumenty powigzane:
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10.1.1 P1 - Polityka bezpieczehstwa informacji: ustanawia zasady bezpieczehstwa na poziomie
organizacji, majgce zastosowanie zaréwno do rozwoju wewnetrznego, jak i realizowanego przez
podmioty zewnetrzne.
10.1.2 P5 - Polityka zarzadzania zmianami: zapewnia, ze wszystkie zmiany zwigzane z
wdrozeniem kodu pochodzgcego z zewnetrznych repozytoriéw kodu sg poddawane przegladowi i
zatwierdzane przed wdrozeniem.
10.1.3 P13 - Polityka klasyfikacji i oznaczania informacji: okresla, w jaki sposob dane wrazliwe
majg by¢ identyfikowane przed ich udostepnieniem dostawcom realizujgcym rozwdj lub
repozytoriom.
10.1.4 P18 - Polityka zabezpieczen kryptograficznych: okresla zasady postepowania z kluczami,
sekretami i wrazliwymi po$wiadczeniami podczas rozwoju i dostarczania rozwigzan.
10.1.5 P24 - Polityka bezpiecznego rozwoju oprogramowania: okresla wymagania bazowe dla
wewnetrznych i zewnetrznych praktyk rozwoju oprogramowania.
10.1.6 P30 - Polityka reagowania na incydenty: reguluje sposéb eskalacji, badania i rozwigzywania
naruszen lub problemoéow bezpieczenstwa zwigzanych z rozwojem realizowanym w modelu
outsourcingowym.
10.1.7 P33 - Polityka audytu i monitorowania zgodnosci: okresla wymagania dotyczace przegladu
dziatan rozwojowych realizowanych w modelu outsourcingowym podczas audytéw lub przeglagdow
zgodnosci.
11. Normy i ramy odniesienia

11.1 Niniejsza polityka jest zgodna z uznanymi miedzynarodowo ramami bezpieczenhstwa i regulacjami

w celu zapewnienia bezpiecznego outsourcingu rozwoju oprogramowania oraz witasciwych praktyk

zarzgdzania dostawcami.

11.2 ISO/IEC 27001

11.2.1 Klauzula 8.1 - Planowanie operacyjne i nadzoér operacyjny: ustanawia $rodki kontroli
procesow dla bezpiecznego rozwoju i dostarczania rozwigzan przez podmioty zewnetrzne.

11.3 ISO/IEC 27002:2022 - Srodki kontrolne 5.19 do 5.21, 8.
11.3.1 Zatgcznik A, srodek kontrolny 5.19 - Zarzgdzanie relacjami z dostawcami: wymaga
formalnych uméw zawierajacych klauzule dotyczgce bezpieczenstwa i zgodnosci.
11.3.2 Zatacznik A, srodek kontrolny 5.20 - Uwzglednianie bezpieczenstwa informacji w umowach
z dostawcami: zapewnia uwzglednienie w umowach $rodkéw kontrolnych wtasciwych dla rozwoju.
11.3.3 Zatgcznik A, srodek kontrolny 5.21 - Zarzgdzanie $wiadczeniem ustug przez dostawce:
obejmuje monitorowanie produktéw prac i ryzyk zwigzanych z rozwojem realizowanym przez
podmioty zewnetrzne.
11.3.4 Zatacznik A, $rodek kontrolny 8.27 - Rozwdj realizowany w modelu outsourcingowym:
wymaga zdefiniowanych wymagan bezpieczenstwa i kontroli dostepu do oprogramowania
tworzonego przez podmioty zewnetrzne.
11.3.5 Srodki te okre$lajg uporzadkowane wymagania dotyczace wyboru, kontraktowania i nadzoru
nad zewnetrznymi programistami, w tym praktyk bezpiecznego rozwoju, postepowania z kodem
oraz walidacji jakosci wykonania.

11.4 NIST SP 800-53 Rev. 5

11.4.1 SA-4 - Proces pozyskania: wymaga okreslenia wymagan bezpiecznego rozwoju na etapie
pozyskania.

11.4.2 SA-9 - Ustugi systemdw zewnetrznych: reguluje bezpieczny sposdéb interakcji programistow
zewnetrznych z ustugami wewnetrznymi.
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11.4.3 SA-10 - Zarzadzanie konfiguracjg przez dewelopera: odpowiada obowigzkom z zakresu
kontroli wersji, dostepu do kodu i $ledzenia zmian dla zespotdw zewnetrznych.

11.5 RODO (2016/679)
11.5.1 Artykut 28 - Obowigzki podmiotu przetwarzajgcego: wymaga, aby umowy z zewnetrznymi
programistami okreslaty wymagania bezpieczenstwa, kontroli i audytu dotyczgce przetwarzania
danych osobowych.
11.5.2 Artykut 32 - Bezpieczenstwo przetwarzania: wymaga stosowania odpowiednich $rodkow
bezpieczenstwa (np. szyfrowania, kontroli dostepu) podczas tworzenia systemow
przetwarzajgcych dane osobowe.

11.6 Dyrektywa UE NIS2 (2022/2555)
11.6.1 Artykuty 21(2)(a), (h), 23: wymagajg stosowania praktyk bezpiecznego rozwoju we
wspoétpracy z podmiotami zewnetrznymi i w cyfrowych tancuchach dostaw, wraz z nadzorem i
weryfikacjg techniczna.

11.7 Rozporzadzenie DORA (2022/2554)
11.7.1 Artykuty 28(1), (2): wymagaja, aby podmioty finansowe zarzadzaty ryzykiem ICT stron
trzecich poprzez $rodki kontrolne umowne oraz nadzér nad bezpiecznym rozwojem, w
szczegolnosci w odniesieniu do krytycznych prac rozwojowych realizowanych w modelu
outsourcingowym.

11.8 COBIT 2019

11.8.1 APO10 - Zarzgdzanie dostawcami: ustanawia uporzgdkowane wymagania dotyczgce oceny
dostawcéw, uméw i monitorowania jakosci wykonania.

11.8.2 BAIO3 - Zarzadzanie budowg rozwigzah: bezposrednio odnosi sie do bezpiecznych
proceséw SDLC, przeglagdéw kodu i walidacji rozwoju.

11.8.3 DSSO05 - Zarzadzanie ustugami bezpieczehstwa: jest zgodne z monitorowaniem i ochrong
systemow tworzonych zewnetrznie lub przez podmioty zewnetrzne.
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