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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 8

Wymagania dotyczgce planowania
operacyjnego i nadzoru w
Srodowisku chmury obliczeniowe;j.

ISO/IEC 27002:2022

Zabezpieczenia 5.23-5.25

Wymagania dotyczgce korzystania
z ustug chmurowych, polityki oraz
bezpieczenstwa ustug
chmurowych.

NIST SP 800-53 Rev.5

AC-20, SA-9(5), SC-12-SC-28,
SR-5

Korzystanie z systemow
zewnetrznych, wymagania
umowne i techniczne, ochrona
kryptograficzna oraz
bezpieczenstwo tancucha dostaw.

RODO

Artykuty 28, 32, Rozdziat V

Wymagania wobec podmiotow
przetwarzajgcych w chmurze
obliczeniowej, bezpieczenstwo
przetwarzania oraz transfery
danych.

NIS2

Artykut 21(2)(f, i)

Wymagania dotyczace ryzyka
stron trzecich i tancucha dostaw.

DORA

Artykuty 5(2), 28

Nadzor nad ICT i podmiotami
trzecimi (chmura obliczeniowa) dla
podmiotéw finansowych.

COBIT 2019

BAIO4, DSS01, DSS05

Dostepnos¢ ustug chmurowych,
operacje oraz zarzgdzanie
bezpieczenstwem.

1. Cel

1.1 Niniejsza polityka ustanawia obowigzkowe wymagania organizacji dotyczgce bezpiecznego,
zgodnego z przepisami i odpowiedzialnego korzystania z ustug chmury obliczeniowej w modelach
Infrastructure as a Service (laaS), Platform as a Service (PaaS) oraz Software as a Service (SaaS).
1.2 Celem polityki jest zapewnienie, ze ustugi chmury obliczeniowej sg wdrazane i nadzorowane w
sposob chronigcy poufnosé, integralno$¢ i dostepnos¢ (CIA) aktywow informacyjnych, przy
jednoczesnym spetnieniu wymagan regulacyjnych, prawnych i umownych.

1.3 Polityka okresla zabezpieczenia stuzgce zarzgdzaniu ryzykiem zwigzanym z chmurg obliczeniowa,
ochronie danych, monitorowaniu zgodnosci dostawcéw oraz eliminowaniu nieuprawnionego uzycia.
Wspiera réwniez innowacje biznesowe realizowane z wykorzystaniem platform chmurowych poprzez
zapewnienie rownowagi miedzy bezpieczenstwem, niezawodnoscig operacyjng i efektywnoscig
kosztowa.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich pracownikéw, wykonawcow, dostawcow
zewnetrznych oraz konsultantéw zewnetrznych, ktérzy nadajg uprawnienia, konfigurujg, uzyskujg
dostep, administrujg lub korzystajg z ustug chmury obliczeniowej w imieniu organizaciji.
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2.2 Polityka ma zastosowanie do wszystkich sSrodowisk, w ktérych przetwarzane sa dane lub
obciazenia organizacji, w tym:

2.2.1 wdrozeh chmury publicznej, prywatnej, hybrydowej i spotecznosciowej,

2.2.2 wszystkich modeli ustug chmurowych (laaS, PaaS, SaaS),

2.2.3 architektur wielochmurowych i federacyjnych,

2.2.4 wykorzystania shadow IT lub prywatnych kont chmurowych do celéw biznesowych.

2.3 Polityka obejmuje wszystkie poziomy klasyfikacji danych i ma zastosowanie zaréwno do systemow
wewnetrznych, jak i platform utrzymywanych przez dostawce, na ktérych przechowywane lub
przetwarzane sg dane nalezgce do organizacji lub dane podlegajace regulacjom.

3. Cele

3.1 Zapewnienie bezpiecznego i spojnego wykorzystania technologii chmurowych poprzez
jednoznacznie zdefiniowane zasady uzytkowania, bazowe zestawy zabezpieczen i role nadzorcze.

3.2 Ograniczenie ryzyk operacyjnych i regulacyjnych zwigzanych z przetwarzaniem w chmurze
obliczeniowej, w tym nieuprawnionego dostepu, naruszeh bezpieczehstwa danych, btednej
konfiguracji, niezgodnosci oraz zaktécen swiadczenia ustug.

3.3 Egzekwowanie wymagan bezpieczenstwa i prywatnosci wobec wszystkich dostawcoéw ustug
chmurowych oraz weryfikowanie zgodnosci za pomocg postanowieh umownych, ocen i prawa do
audytu.

3.4 Umozliwienie skalowalnego i odpornego wdrazania chmury obliczeniowej bez pogarszania profilu
ryzyka bezpieczenstwa, naruszania wymagan prawnych lub ciggtosci dziatania.

3.5 Zapewnienie zgodnos$ci nadzoru nad chmurg obliczeniows i jej wykorzystania z ramami SZBI
organizacji, obowigzkami prawnymi (np. RODO, DORA), wytycznymi sektorowymi oraz uznanymi
dobrymi praktykami branzowymi (np. NIST, COBIT).

4. Role i odpowiedzialnosci
4.1 Kierownictwo wykonawcze

4.1.1 Zatwierdza Polityke korzystania z chmury obliczeniowej oraz strategiczng mape drogowa
wdrazania chmury obliczeniowej.

4.1.2 Dokonuje przegladu i zatwierdza wyjgtki o wysokim poziomie ryzyka od standardowych
wymagan nadzorczych dotyczgcych chmury obliczeniowej.
4.1.3 Zapewnia, aby inicjatywy chmurowe otrzymywaty odpowiednie finansowanie, nadzé6r oraz
integracje z korporacyjnymi ramami zarzadzania ryzykiem.

4.2 Dyrektor ds. bezpieczenstwa informacji (CISO)
4.2.1 Odpowiada za niniejszg polityke oraz organizacyjny Rejestr ustug chmurowych.

4.2.2 Zatwierdza wdrozenie nowych dostawcéw ustug chmurowych na podstawie due diligence
dostawcy i oceny ryzyka.

4.2.3 Dokonuje przeglagdu dokumentacji zgodnosci dostawcow oraz potwierdza zgodno$¢ z
wymaganiami bezpieczenstwa.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... |
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi podlegaé przegladowi co najmniej raz w roku i byé aktualizowana w
razie potrzeby w celu zapewnienia statej zgodnosci z:
9.1.1 zmieniajgcymi sie wymaganiami prawnymi i regulacyjnymi (np. RODO, NIS2, DORA),
9.1.2 zmianami w normach ISO/IEC 27001 lub ISO/IEC 27002,
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9.1.3 aktualizacjami architektury chmury obliczeniowej organizacji, krajobrazu zagrozen lub
portfela ustug,
9.1.4 dziataniami po incydentach, wynikami audytéw lub wnioskami z eksploatacji operacyjne;.
9.2 CISO odpowiada za zainicjowanie przegladu i zwolanie odpowiednich interesariuszy, w tym:
9.2.1 architekta bezpieczehAstwa chmury,
9.2.2 zespotu prawnego i zgodnosci,
9.2.3 zespotdéw zakupdw i menedzerow dostawcow,
9.2.4 wiascicieli ustug oraz operacji IT.
9.3 Wszystkie aktualizacje muszg by¢:
9.3.1 objete kontrolg wersiji i opatrzone datg,
9.3.2 zatwierdzone przez kierownictwo wykonawcze,
9.3.3 zakomunikowane zainteresowanym stronom, w tym pracownikom, wykonawcom i podmiotom
trzecim,
9.3.4 archiwizowane zgodnie z wewnetrznymi zasadami zarzgdzania dokumentacja.
9.4 Przeglady dorazne moga zosta¢ uruchomione przez:
9.4.1 nowe relacje z CSP lub istotne migracje,
9.4.2 nowe zagrozenia dla infrastruktury chmury obliczeniowe;j,
9.4.3 istotne zmiany obowigzkéw umownych, prawnych lub sektorowych.
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka jest scisle powigzana z nastepujgcymi politykami wewnetrznymi i od nich
zalezna:
10.1.1 P1 - Polityka bezpieczenstwa informacji: ustanawia nadrzedne zasady bezpiecznego
funkcjonowania systeméw i ustug, ktdre niniejsza polityka egzekwuje w kontekscie chmury
obliczeniowe;j.
10.1.2 P5 — Polityka zarzgdzania zmiang: wszystkie zmiany konfiguracji w chmurze obliczeniowe;j
muszg by¢ realizowane zgodnie z procedurami kontroli zmian okreslonymi w P5.
10.1.3 P13 — Polityka klasyfikacji i oznaczania informacji: okresla sposdb oceny danych przed ich
przeniesieniem do chmury obliczeniowej oraz sposob stosowania zabezpieczen, takich jak
szyfrowanie i rezydencja danych.
10.1.4 P18 — Polityka zabezpieczen kryptograficznych: okresla standardy dotyczgce szyfrowania,
zarzgdzania kluczami i stosowania algorytméw kryptograficznych, bezposrednio stosowane w
konfiguracji ustug chmurowych.
10.1.5 P22 — Polityka logowania i monitorowania: okresla wymagania dotyczgce gromadzenia,
przechowywania i analizy logow, ktére muszg by¢ egzekwowane w srodowiskach chmurowych.
10.1.6 P30 — Polityka reagowania na incydenty: okresla procedury eskalacji, ograniczania skutkéw
i dziatan naprawczych dla zdarzen bezpieczenstwa informacji zwigzanych z chmurg obliczeniowa.
10.1.7 P33 — Polityka monitorowania audytu i zgodnosci: wspiera gotowos¢ audytowg oraz ciggte
zapewnianie, ze zabezpieczenia w chmurze obliczeniowej sg egzekwowane i monitorowane.

11. Normy i ramy odniesienia

11.1 ISO/IEC 27001: Klauzula 8.1 — planowanie operacyjne i nadzér. wymaga, aby organizacje
wdrazaty i nadzorowaty procesy niezbedne do spetnienia wymagan bezpieczenstwa informac;ji, w tym
dotyczgce srodowisk chmury obliczeniowe;.

11.2 ISO/IEC 27002:2022 — Zabezpieczenia 5.23 do 5.25:
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11.2.1 Zalgcznik A, zabezpieczenie 5.23 — korzystanie z ustug chmurowych: wymaga oceny opartej
na ryzyku, formalnej autoryzacji oraz dokumentowania korzystania z ustug chmurowych.
11.2.2 Zatgcznik A, zabezpieczenie 5.24 — polityka korzystania z chmury obliczeniowej: wymaga
ustanowienia i stosowania formalnych polityk korzystania z chmury obliczeniowej, zgodnych z
potrzebami i ryzykiem organizaciji.
11.2.3 Zatagcznik A, zabezpieczenie 5.25 — bezpieczenstwo w ustugach chmurowych: wymaga
integracji bezpieczenstwa, zabezpieczeh umownych oraz monitorowania obcigzen i danych
hostowanych w chmurze obliczeniowe;.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AC-20 — korzystanie z systemow zewnetrznych: wymaga zdefiniowania zasad i warunkéw
dostepu do zasobdw organizacji z systeméw zewnetrznych lub systemow opartych na chmurze
obliczeniowe;.
11.3.2 SA-9(5) — ustugi zewnetrznych systeméw informacyjnych: wymaga umownych wymagan
bezpieczenstwa, nadzoru i ciggtego monitorowania systeméw chmurowych stron trzecich.
11.3.3 SC-12 do SC-28 — ochrona kryptograficzna, ochrona granic i integralnosé¢ transmisji:
pozostajg zgodne z wymaganiami dotyczgcymi szyfrowania, tozsamosci i dostepu dla ustug
hostowanych w chmurze obliczeniowej oraz danych w tranzycie.
11.3.4 SR-5 — bezpieczenstwo tahcucha dostaw: wspiera weryfikacje i kontrole umowng wobec
CSP uczestniczgcych w $wiadczeniu ustug.

11.4 RODO (2016/679):
11.4.1 Artykut 28 — obowigzki podmiotu przetwarzajgcego: wymaga formalnych umoéw z
dostawcami chmury obliczeniowej w celu zapewnienia bezpieczenstwa, poufnosci oraz
rozliczalnosci audytowej przetwarzania danych osobowych.
11.4.2 Artykut 32 — bezpieczenstwo przetwarzania: wspiera stosowanie szyfrowania, kontroli
dostepu, rejestrowania oraz innych zabezpieczeh w Srodowiskach chmury obliczeniowe;.
11.4.3 Rozdziat V — miedzynarodowe transfery danych: wymaga zgodnego z prawem transferu
danych poza UE/EOG z zastosowaniem zabezpieczen, takich jak standardowe klauzule umowne
(SCC) lub decyzje stwierdzajgce odpowiedni stopien ochrony.

11.5 Dyrektywa NIS2 (UE) 2022/2555:
11.5.1 Artykut 21(2)(f, i): wymaga, aby podmioty zarzadzaty ryzykiem zwigzanym z dostawcami
ustug chmurowych bedgcymi stronami trzecimi oraz zapewniaty integralnos¢ cyfrowego tancucha
dostaw za pomocg $rodkéw umownych i technicznych.

11.6 DORA (UE) 2022/2554:
11.6.1 Artykut 5(2) — zarzadzanie ryzykiem ICT: wymaga wigczenia ryzyka stron trzecich w
obszarze ICT, w tym ustug chmurowych, do ogélinego nadzoru nad ryzykiem.
11.6.2 Artykut 28 — nadzér nad krytycznymi zewnetrznymi dostawcami ustug ICT. wymaga, aby
podmioty finansowe monitorowaty, kontrolowaty i raportowaty zaleznosci od dostawcéw chmury
obliczeniowej, ich profil ryzyka bezpieczenstwa oraz odpornose.

11.7 COBIT 2019:
11.7.1 BAIO4 - zarzagdzanie dostepnoscig i pojemnoscig: zapewnia, ze ustugi chmurowe sg
odporne, monitorowane i spetniajg okreslone kryteria wydajnosci.
11.7.2 DSS01 — zarzadzanie operacjami: wspiera integracje operacyjna, obstuge incydentéw oraz
konfiguracje bazowe na platformach hostowanych w chmurze obliczeniowe;.
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11.7.3 DSS05 — zarzgdzanie ustugami bezpieczenstwa: ukierunkowuje wdrozenie zabezpieczen
specyficznych dla chmury obliczeniowej, monitorowania oraz zapobiegania incydentom w ustugach
cyfrowych.
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