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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 8

Planowanie operacyjne i nadzér
operacyjny: wymaga formalnych
zabezpieczen w odniesieniu do
ustug stron trzecich wptywajgcych
na System Zarzgdzania
Bezpieczenstwem Informac;ji
(SZBlI)

ISO/IEC 27002:2022

Srodki kontrolne 5.19-5.22

Polityki i procedury dotyczace
relacji z dostawcami; zarzgdzanie
ryzykiem dostawcéw; zarzgdzanie
Swiadczeniem ustug przez
dostawcow; monitorowanie i
przeglad dostawcow

NIST SP 800-53 Rev. 5

SA-9, SA-10, CA-3, PS-7

Ustugi systeméw zewnetrznych;
zarzadzanie konfiguracjg przez
deweloperéw; potgczenia
miedzysystemowe;
bezpieczenstwo personelu stron
trzecich

RODO

Artykuty 28, 32, 33

Obowigzki podmiotu
przetwarzajgcego,
bezpieczenstwo przetwarzania,
zgtaszanie naruszenia ochrony
danych osobowych

NIS2

Artykut 21(2)(e—f)

zarzgdzanie dostawcami oparte na
ryzyku oraz nadzér nad
bezpieczenstwem

DORA

Artykuty 28, 30

ryzyko ICT zwigzane ze stronami
trzecimi, nadzér nad krytycznymi
zewnetrznymi dostawcami ICT

COBIT 2019

BAIO5, DSS02, MEAO3

Zarzgdzanie wdrazaniem zmian
organizacyjnych; zarzadzanie
zgtoszeniami serwisowymi i
incydentami; monitorowanie,
ocena i potwierdzanie zgodnosci

1. Cel

1.1 Niniejsza polityka okresla wymagania bezpieczenstwa informacji dotyczace ustanawiania,

zarzgdzania i utrzymywania bezpiecznych relacji z dostawcami i zewnetrznymi ustugodawcami.

1.2 Zapewnia, ze wszyscy dostawcy majgcy dostep do danych, systemow lub infrastruktury organizacii
podlegajg rygorystycznym s$rodkom kontroli bezpieczenstwa, zabezpieczeniom umownym oraz

statemu nadzorowi przez caty cykl zycia ustugi.

1.3 Polityka wspiera srodki kontrolne 5.19-5.22 zatgcznika A do ISO/IEC 27001 poprzez uwzglednienie
wymagan bezpieczenstwa w procesach zakupowych, wdrozeniowych, due diligence dostawcéw,

zarzgdzania umowami, monitorowania ustug oraz zakonczenia wspotpracy.
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2. Zakres
2.1 Niniejsza polityka ma zastosowanie do:

2.1.1 wszystkich dostawcow zewnetrznych, kontraktoréw, dostawcow ustug chmurowych oraz
organizacji S$wiadczgcych ustugi, ktére przetwarzajg aktywa informacyjne organizacji lub uzyskujg
do nich dostep
2.1.2 wszystkich rol wewnetrznych zaangazowanych w ocene dostawcow, wdrozenie, zawieranie
umow, zarzgdzanie ryzykiem, monitorowanie lub zakonczenie wspotpracy
2.1.3 wszystkich relacji z dostawcami obejmujgcych dostep do danych wrazliwych, integracje z
ustugami produkcyjnymi lub wsparcie krytycznych funkcji biznesowych

2.2 Polityka obejmuje, w stosownych przypadkach, zaréwno dostawcéw bezposrednich, jak i ich
podwykonawcéw, a takze oprogramowanie podmiotéw trzecich, infrastrukture, wsparcie i ustugi
zarzadzane.

3. Cele

3.1 Zapewnienie, ze ryzyka bezpieczenstwa zwigzane z dostawcami sg konsekwentnie identyfikowane,
oceniane i ograniczane przez caty cykl zycia relacji.

3.2 Uwzglednienie standardowych wymagan bezpieczenstwa we wszystkich umowach z dostawcami,
w tym obowigzkdw zgtaszania naruszen, postanowien dotyczacych prawa do audytu oraz obowigzkéw
w zakresie ochrony danych.

3.3 Wymaganie formalnego due diligence dostawcéw i udokumentowanych ocen ryzyka przed
zaangazowaniem nowych dostawcéw lub odnowieniem umow o $wiadczenie ustug wysokiego ryzyka.
3.4 Ustanowienie mechanizméw ciggtego monitorowania zgodnosci dostawcow, w tym przegladow
wydajnosci, audytéw i eskalacji incydentéw.

3.5 Zarzadzanie zmianami w ustugach dostawcéw oraz zapewnienie bezpiecznego zakonczenia
wspotpracy i zwrotu lub zniszczenia danych przy rozwigzaniu umowy.

3.6 Dostosowanie srodkéw kontroli bezpieczehstwa stron trzecich do majgcych zastosowanie
obowigzkéw regulacyjnych i umownych, w tym RODO, NIS2, DORA oraz norm ISO/IEC 27001.
4. Role i odpowiedzialnosci

4.1 Dyrektor ds. Bezpieczenstwa Informacji (CISO)
4.1.1 Odpowiada za niniejszg polityke i zapewnia jej zgodnos¢ z Systemem Zarzgdzania
Bezpieczenstwem Informacji (SZBI), procesem zarzgdzania ryzykiem oraz strategig zgodno$ci.
4.1.2 Zatwierdza poziomy klasyfikacji dostawcow, wyniki przeglagdow bezpieczenstwa oraz wyjatki
wysokiego ryzyka.
4.1.3 Uczestniczy w eskalacji powaznych incydentéw dotyczgcych dostawcdw oraz w negocjacjach
umownych dotyczgcych ustug krytycznych.

4.2 Zakupy i zarzadzanie dostawcami

4.2.1 Zapewniajg, ze wszystkie nowe i odnawiane umowy z dostawcami zawierajg zatwierdzone
klauzule bezpieczenstwa i ochrony danych.

4.2.2 Utrzymujg scentralizowany rejestr dostawcéw i koordynujg z funkcjg prawng i zgodnosci
dokumentacje ryzyka strony trzeciej.

4.2.3 Inicjujg procesy wdrozeniowe i zapewniajg ich zgodnos¢ z ocenami bezpieczenstwa
przeprowadzanymi przed zawarciem umowy.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi by¢ przegladana co najmniej raz w roku lub wczesniej w przypadku:
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9.1.1 istotnych zmian strategii zakupowej lub ekosystemu dostawcéw
9.1.2 aktualizacji ram prawnych lub regulacyjnych (np. DORA, RODO)
9.1.3 powaznych incydentéw dotyczacych stron trzecich, naruszeh ochrony danych lub
nieskutecznosci audytu
9.1.4 ustalen wynikajgcych z ocen ryzyka lub pochodzgcych od zewnetrznych jednostek
certyfikujgcych
9.2 Za proces przegladu wspodlnie odpowiadajg Dyrektor ds. Bezpieczenstwa Informacji (CISO),
zakupy, dziat prawny i compliance oraz funkcje zarzgdzania ryzykiem.
9.3 Wszystkie zmiany polityki muszg by¢ udokumentowane w Rejestrze kontroli dokumentow SZBI,
objete kontrolg wersji oraz przekazane odpowiednim interesariuszom za posrednictwem kanatow
nadzoru nad dostawcami i programow podnoszenia swiadomosci pracownikow.
9.4 Wersje wycofane z uzycia muszg by¢ archiwizowane przez minimum trzy lata dla zapewnienia
identyfikowalno$ci i zgodno$ci z wymaganiami prawnymi.
10. Powigzane polityki i odniesienia
10.1 P1 — Polityka bezpieczenstwa informacji. Okresla nadrzedne zobowigzanie do zabezpieczenia
wszystkich operacji organizacji, w tym tych realizowanych z udziatem dostawcéw zewnetrznych i
zewnetrznych ustugodawcow.
10.2 P6 — Polityka zarzgdzania ryzykiem. Okresla zasady identyfikacji, oceny i ograniczania ryzyk
zwigzanych z relacjami ze stronami trzecimi, w tym ryzyk odziedziczonych lub systemowych
wynikajgcych z ekosystemow dostawcéw.
10.3 P17 — Polityka ochrony danych i prywatnosci. Ma zastosowanie do wszystkich dostawcow
przetwarzajgcych dane osobowe i wymaga odpowiednich postanowien umownych, zabezpieczen
transferu oraz zasad privacy by design.
10.4 P4 — Polityka kontroli dostepu. Reguluje sposob, w jaki personel stron trzecich uzyskuje dostep
do systemoéw organizacji, wymuszajgc uprawnienia oparte na rolach, kontrole sesji oraz procedury
cofniecia dostepu.
10.5 P22 — Polityka logowania i monitorowania. Wymaga, aby dostep dostawcow do systeméw byt
monitorowany, rejestrowany i przeglgdany, w szczegdlnosci w srodowiskach, w ktorych wystepujg
dziatania uprzywilejowane lub operacje na danych.
10.6 P30 — Polityka reagowania na incydenty (P30). Okresla procedury eskalacji oraz wymagania
dotyczace zgtaszania naruszen dla zdarzen bezpieczenstwa informacji pochodzacych od dostawcy lub
wspolnych dochodzen obejmujgcych systemy stron trzecich.
11. Normy referencyjne i ramy odniesienia

11.1 ISO/IEC 27001: Klauzula 8.1 — Planowanie operacyjne i nadzér operacyjny: wymaga formalnych
zabezpieczen w odniesieniu do ustug stron trzecich wptywajgcych na SZBI.
11.2 ISO/IEC 27002:2022 - Srodki kontrolne 5.19 do 5.22:
11.2.1 Srodek kontrolny 5.19 zatgcznika A — polityki i procedury dotyczace relacji z dostawcami:
naktada obowigzek stosowania sSrodkéw kontroli na potrzeby zarzgdzania interakcjami z
dostawcami.
11.2.2 Srodek kontrolny 5.20 zatgcznika A — zarzgdzanie ryzykiem dostawcéw: koncentruje sie na
identyfikacji, ocenie oraz biezgcym nadzorze nad profilem ryzyka w obszarze bezpieczenstwa
dostawcéw.
11.2.3 Srodek kontrolny 5.21 zatgcznika A — zarzgdzanie $wiadczeniem ustug przez dostawcow:
wymaga zgodnosci parametréw wydajnosci i bezpieczenstwa z oczekiwaniami umownymi.
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11.2.4 Srodek kontrolny 5.22 zatgcznika A — monitorowanie i przeglad dostawcéw: wzmacnia
potrzebe biezgcej walidacji i ponownej oceny zgodnosci stron trzecich.

11.3 NIST SP 800-53 Rev. 5:
11.3.1 SA-9 — ustugi systemoéw zewnetrznych: okresla wymagania bezpieczenstwa i ryzyka dla
systemow obstugiwanych przez podmioty zewnetrzne.
11.3.2 SA-10 — zarzadzanie konfiguracjg przez deweloperéw: ma zastosowanie, gdy strony trzecie
dostarczajg oprogramowanie lub srodowiska.
11.3.3 CA-3 — potgczenia miedzysystemowe: wymaga nadzoru i uzgodnien dotyczacych
przeptywdw danych systemowych pomiedzy podmiotami.
11.3.4 PS-7 — bezpieczehstwo personelu stron trzecich: zapewnia, ze kontraktorzy i personel
dostawcy sg odpowiednio weryfikowani i monitorowani.

11.4 RODO (UE 2016/679):
11.4.1 Artykut 28 — obowigzki podmiotu przetwarzajgcego: wymaga pisemnych umow z podmiotami
przetwarzajgcymi dane, obejmujacych srodki techniczne i organizacyjne (TOM).
11.4.2 Artykut 32 — bezpieczenstwo przetwarzania: naktada obowigzek stosowania odpowiednich
Srodkéw bezpieczenstwa zaréwno przez administratorow, jak i podmioty przetwarzajgce.
11.4.3 Artykut 33 — zgtaszanie naruszenia ochrony danych osobowych: wymaga niezwtocznego
powiadomienia od dostawcéw w przypadku naruszenia.

11.5 Dyrektywa NIS2 (UE 2022/2555):
11.5.1 Artykut 21(2)(e—f): wymaga zarzadzania dostawcami opartego na ryzyku oraz nadzoru nad
bezpieczenstwem, w szczegdlnosci w cyfrowych tancuchach dostaw podmiotéw kluczowych i
waznych.

11.6 Rozporzadzenie DORA (UE 2022/2554):
11.6.1 Artykut 28 — ryzyko ICT zwigzane ze stronami trzecimi: naktada obowigzki dotyczgce oceny
ryzyka, umownych warunkéw bezpieczenstwa oraz strategii wyjscia dla dostawcéw ustug
finansowych.
11.6.2 Artykut 30 — nadzér nad krytycznymi zewnetrznymi dostawcami ICT: ustanawia rozszerzone
wymagania w zakresie monitorowania i nadzoru wobec kluczowych dostawcéw.

11.7 COBIT 2019:
11.7.1 BAIO5 — zarzadzanie wdrazaniem zmian organizacyjnych: zapewnia, ze zmiany dotyczgce
dostawcow sg nadzorowane w bezpieczny sposob.
11.7.2 DSS02 — zarzadzanie zgtoszeniami serwisowymi i incydentami: ma zastosowanie do
zgtoszen raportowanych przez dostawcdow oraz integracji obstugi incydentéw.
11.7.3 MEAO3 — monitorowanie, ocena i potwierdzanie zgodnosci: wzmacnia pomiar wydajnosci
dostawcéw i monitorowanie zgodnosci.
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