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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 8

ISO/IEC 27002:2022

Srodki kontrolne 8.25-8.26

NIST SP 800-53 Rev. 5

SA-11, SA-15, SI-10

RODO

Artykuty 25, 32

Dyrektywa NIS2

Artykuty 21(2)(f), 23

Rozporzadzenie DORA

Artykuty 9, 11

COBIT 2019

BAIO3, BAIO9, DSS05

1. Cel

1.1 Niniejsza polityka okresla obowigzkowe wymagania bezpieczenstwa aplikacji dla oprogramowania
opracowywanego, nabywanego, integrowanego lub wdrazanego przez organizacje. Zapewnia, ze
wszystkie aplikacje sg projektowane, wdrazane i utrzymywane zgodnie z zasadami bezpiecznego
wytwarzania oprogramowania, wymogami regulacyjnymi oraz apetytem na ryzyko organizaciji.

1.2 Polityka wymaga uwzglednienia bezpieczenstwa w calym cyklu zycia aplikacji, obejmujgcym
uwierzytelnianie uzytkownikdw, przetwarzanie danych, ochrone interfejsow oraz bezpieczng
komunikacje z interfejsami API i ustugami.

1.3 Poprzez przyjecie niniejszej polityki organizacja dgzy do zapobiegania wprowadzaniu podatnosci
do oprogramowania, ochrony danych wrazliwych oraz zapewnienia identyfikowalnosci i odpornosci na
wykorzystanie podatnosci oraz naduzycia.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich:
2.1.1 aplikacji rozwijanych wewnetrznie lub pozyskiwanych z zewnatrz, w tym systeméw SaaS i
rozwigzan tworzonych na zamowienie,
2.1.2 aplikacji wspierajgcych systemy krytyczne biznesowo, dostep klientéw lub przetwarzanie
informacji podlegajgcych regulacjom,
2.1.3 zespotéw deweloperskich, DevOps, QA, produktowych oraz zespotu bezpieczenstwa
informaciji,
2.1.4 zewnetrznych programistéw, dostawcéw oprogramowania oraz partneréw integracyjnych
majgcych dostep do aplikacji organizaciji lub interfejsow API.
2.2 Polityka obowigzuje we wszystkich srodowiskach: deweloperskim, testowym, przedprodukcyjnym,
produkcyjnym oraz $srodowisku odtwarzania po awarii, niezaleznie od tego, czy sg hostowane w
infrastrukturze lokalnej, prywatnych centrach danych czy srodowiskach chmury publiczne;.

3. Cele

3.1 Okreslenie bazowych wymagan bezpieczenstwa funkcjonalnego i niefunkcjonalnego, ktére muszg
by¢ spetnione przez wszystkie aplikacje, niezaleznie od metody wytwarzania Iub stosu
technologicznego.

3.2 Zapewnienie wdrozenia zabezpieczenh na poziomie aplikacji, w tym walidacji danych wejsciowych,
kodowania danych wyjsciowych, obstugi btedéw oraz bezpieczenstwa ses;ji.

3.3 Wymaganie bezpiecznego wdrozenia mechanizmow uwierzytelniania, autoryzaciji i kontroli dostepu
zgodnych z politykami zarzgdzania tozsamoscig i dostepem obowigzujgcymi w organizaciji.
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3.4 Wymaganie bezpiecznej komunikacji z interfejsami API, interfejsami webowymi i komponentami
stron trzecich z wykorzystaniem zatwierdzonych protokotow i sSrodkéw kontrolnych bezpieczenstwa.

3.5 Umozliwienie wczesnego wykrywania i ograniczania podatnosci poprzez analize statyczng i
dynamiczng, przeglad kodu oraz modelowanie zagrozen.

3.6 Ochrona danych wrazliwych zgodnie z wymogami regulacyjnymi poprzez egzekwowanie
szyfrowania, klasyfikacji oraz zasad retencji danych.

3.7 Zapewnienie ciagtej walidacji profilu ryzyka w obszarze bezpieczenstwa aplikacji po wdrozeniu
poprzez testowanie, monitorowanie oraz mozliwos¢ wykazania zgodnos$ci podczas audytu.
4. Role i odpowiedzialnosci

4.1 Dyrektor ds. Bezpieczenstwa Informacji (CISO)
4.1.1 Odpowiada za niniejszg polityke i zapewnia jej zgodnos¢ ze strategig bezpieczehstwa
informacji oraz profilem ryzyka organizaciji.
4.1.2 Zatwierdza wymagania bezpieczenstwa aplikacji i egzekwuje obowigzkowe srodki kontrolne
w obszarach wytwarzania oprogramowania i zakupéw.

4.2 Kierownik ds. Bezpieczenstwa Aplikacji / Menedzer DevSecOps

4.2.1 Definiuje bazowy zestaw $rodkoéw kontrolnych bezpieczenstwa oraz metodyki testowania
komponentow aplikacyjnych.

4.2.2 Nadzoruje bezpieczng integracje narzedzi takich jak SAST, DAST, IAST i SCA z potokiem
dostarczania oprogramowania.

4.2.3 Utrzymuije liste kontrolng wymagan bezpieczehstwa aplikacji oraz kryteria walidacji.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi by¢ przegladana co najmniej raz w roku lub czesciej w odpowiedzi
na:

9.1.1 ujawnienie podatnosci krytycznych wptywajgcych na powszechnie stosowane frameworki lub
zaleznosci,

9.1.2 zmiany wymogow regulacyjnych dotyczacych bezpieczenstwa aplikacji, np. NIS2 i DORA,
9.1.3 istotne zmiany praktyk wytwarzania oprogramowania, wykorzystywanych narzedzi lub
architektury chmurowej organizacji,
9.1.4 ustalenia z audytéw wewnetrznych lub zewnetrznych testdw penetracyjnych.
9.2 Przeglad musi by¢ prowadzony przez Kierownika ds. Bezpieczenstwa Aplikacji we wspotpracy z
Dyrektorem ds. Bezpieczenstwa Informacji (CISO), liderami DevOps i Engineering, zespotami
prawnym i zgodnosci, zakupdw oraz QA.
9.3 Wszystkie zmiany muszg podlegac kontroli wersji w Rejestrze kontroli dokumentéw SZBI i by¢
komunikowane wszystkim wiasciwym zespotom deweloperskim i produktowym.
9.4 Zastgpione wersje muszg by¢ archiwizowane przez okres nie krotszy niz trzy lata w celu
zapewnienia identyfikowalnosci, $ciezki audytowej oraz wsparcia postepowan wyjasniajgcych
dotyczacych naruszen.
10. Powigzane polityki i zaleznosci
10.1 P1 — Polityka bezpieczenstwa informacji. Okresla podstawy ochrony systeméw i danych, w
ramach ktérych wymagane sg s$rodki kontrolne na poziomie aplikacji w celu zapobiegania
nieuprawnionemu dostepowi, wyciekom danych i wykorzystaniu podatno$ci.
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10.2 P4 — Polityka kontroli dostepu. Okresla standardy zarzgdzania tozsamoscia i sesjg, ktére muszg
by¢ egzekwowane przez wszystkie aplikacje, w tym silne uwierzytelnianie, zasade najmniejszych
uprawnien oraz wymagania dotyczace przegladow dostepu.
10.3 P5 — Polityka zarzagdzania zmianami. Reguluje promowanie kodu aplikacyjnego i konfiguracji do
srodowisk produkcyjnych, zapewniajgc blokowanie zmian nieuprawnionych lub nieprzetestowanych.
10.4 P17 — Polityka ochrony danych i prywatno$ci. Wymaga, aby aplikacje wdrazaty privacy by design
oraz zapewnialy zgodne z prawem przetwarzanie danych osobowych i danych wrazliwych, ich
szyfrowanie i retencje we wszystkich srodowiskach.
10.5 P24 — Polityka bezpiecznego rozwoju oprogramowania. Zapewnia szersze ramy osadzania
bezpieczenstwa w cyklu zycia rozwoju systemow, a niniejsza polityka okresla konkretne wymagania i
zabezpieczenia techniczne wdrazane na poziomie aplikacji.
10.6 P30 - Polityka reagowania na incydenty. Wymaga uporzadkowanej obstugi incydentow
bezpieczenstwa aplikacji, w tym podatnosci zidentyfikowanych po wdrozeniu lub podczas testéw
penetracyjnych, oraz okresla procedury eskalacji, ograniczania skutkéw i odtwarzania.
11. Normy i ramy odniesienia
11.1 ISO/IEC 27001:2022
11.1.1 Klauzula 8.1 — Planowanie operacyjne i nadzér: wymaga uwzglednienia bezpieczenstwa
aplikacji w procesach i systemach w celu zapewnienia poufnosci, integralnosci i dostepnosci (CIA).
11.2 ISO/IEC 27002:2022
11.2.1 Srodki kontrolne 8.25-8.26: okreslajg oczekiwania dotyczace bezpieczenstwa aplikaciji, w
tym praktyki bezpiecznego tworzenia kodu, modelowanie zagrozen, zabezpieczenia
architektoniczne oraz walidacje oprogramowania stron trzecich.
11.2.2 Zatagcznik A, srodek kontrolny 8.25 — Cykl zycia bezpiecznego rozwoju oprogramowania:
wymaga integracji bezpieczenstwa w catym cyklu zycia aplikacji.
11.2.3 Zatgcznik A, Srodek kontrolny 8.26 — Wymagania bezpieczenstwa aplikacji: wymaga
definiowania i egzekwowania zabezpieczenn technicznych chronigcych aplikacje przed
niewtasciwym uzyciem i naruszeniem bezpieczenstwa.
11.3 NIST SP 800-53 Rev. 5
11.3.1 SA-11 - Testowanie bezpieczenstwa i ocena przez deweloperédw: wymaga testow
statycznych, dynamicznych i penetracyjnych podczas wytwarzania oprogramowania.
11.3.2 SA-15 — Proces rozwoju, standardy i narzedzia: ustanawia formalne standardy
bezpiecznego wytwarzania aplikaciji.
11.3.3 SI-10 - Walidacja danych wejsciowych: wymaga mechanizméw kontrolnych
zapobiegajgcych atakom typu injection i atakom na analize sktadniowa.
11.4 RODO (2016/679)
11.4.1 Artykut 25 — Ochrona danych w fazie projektowania i domysina ochrona danych: wymaga
integracji ochrony danych i prywatnosci z logikg aplikacji oraz przeptywami pracy.
11.4.2 Artykut 32 — Bezpieczehstwo przetwarzania: wymaga odpowiednich srodkéw technicznych,
takich jak walidacja danych wejsciowych, szyfrowanie i bezpieczne mechanizmy kontroli dostepu.
11.5 Dyrektywa UE NIS2 (2022/2555)
11.5.1 Artykut 21(2)(f): wymaga zarzgdzania podatnos$ciami oraz stosowania praktyk bezpiecznego
cyklu zycia aplikacji przez podmioty kluczowe i wazne.
11.5.2 Artykut 23 — Zgtaszanie incydentéw bezpieczenstwa: wymaga zdolnosci do rejestrowania i
monitorowania na poziomie aplikacji w celu wykrywania i zgtaszania istotnych incydentow.
11.6 Rozporzadzenie DORA (2022/2554)
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11.6.1 Artykut 9 — zarzadzanie ryzykiem ICT: naktada na podmioty finansowe obowigzek
zapewnienia, ze aplikacje sg bezpieczne, testowane i odporne na zagrozenia cybernetyczne.
11.6.2 Artykut 11 — Testowanie narzedzi ICT: promuje okresowe testy penetracyjne i ¢wiczenia red
team dla aplikaciji i ustug krytycznych.

11.7 COBIT 2019
11.7.1 BAIO3 — Zarzadzanie identyfikacjg i budowg rozwigzan: ustanawia wymagania projektowe i
kontrolne podczas rozwoju aplikaciji.
11.7.2 BAIO9 - Zarzadzanie aplikacjami: podkresla znaczenie bezpiecznego utrzymania,
monitorowania i rozwoju systeméw produkcyjnych.
11.7.3 DSS05 - Zarzadzanie ustugami bezpieczehstwa: tgczy ochrone aplikacji z szerszymi
operacjami bezpieczenstwa i Srodkami kontrolnymi organizacji.
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