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1. Cel
1.1 Niniejsza polityka okresla obowigzkowe wymagania bezpieczenstwa dla dziatan zwigzanych z
rozwojem oprogramowania i systemow w organizacji, w tym projektow wewnetrznych, prac
rozwojowych realizowanych w modelu outsourcingowym oraz integracji kodu stron trzecich.
1.2 Celem polityki jest zapewnienie, ze bezpieczenstwo jest wbudowane w caty cykl zycia wytwarzania
oprogramowania (SDLC), a podatnosci sg identyfikowane, ograniczane i usuwane przed wdrozeniem
produkcyjnym.
1.3 Niniejsza polityka wspiera stosowanie wymagan ISO/IEC 27001:2022, klauzuli 8.1 oraz $srodkow
kontrolnych Zatgcznika A 8.25-8 poprzez standaryzacje tadu organizacyjnego bezpiecznego
wytwarzania, praktyk walidacji kodu oraz nadzoru nad pracami rozwojowymi realizowanymi przez
strony trzecie.
2. Zakres
2.1 Niniejsza polityka ma zastosowanie do wszystkich:
2.1.1 Programéw, aplikaciji, skryptdw, integracji i narzedzi automatyzaciji tworzonych wewnetrznie
lub zewnetrznie
2.1.2 Zespotdow deweloperskich, wiascicieli produktow, zespotéw DevOps, zespotdw QA,
architektow, kierownikdéw projektéw oraz wykonawcow
2.1.3 Srodowisk SDLC, w tym $rodowisk deweloperskich, testowych i przedprodukcyjnych
2.1.4 Komponentéw open source i komponentow stron trzecich integrowanych z aplikacjami
wewnetrznymi
2.1.5 Oprogramowania wdrazanego w infrastrukturze lokalnej, chmurze prywatnej, srodowiskach
hybrydowych lub chmurze publiczne;j
2.2 Niniejsza polityka obowigzuje wszystkich uzytkownikow i wszystkie podmioty uczestniczagce w
rozwoju, testowaniu lub wdrazaniu systeméw w organizacji, w tym dostawcow ustug zarzgdzanych
(MSP) oraz dostawcéw platform.
3. Cele
3.1 Nalezy wdrozy¢ zabezpieczenia techniczne na wszystkich etapach rozwoju oprogramowania, od
projektowania po wdrozenie, tak aby ograniczanie ryzyka miato charakter proaktywny i ciagty.
3.2 Nalezy zapobiega¢ wprowadzaniu podatnosci mozliwych do wykorzystania, takich jak podatnosci
typu injection, niezabezpieczone mechanizmy uwierzytelniania oraz ekspozycja na znane stabosci
komponentéw stron trzecich.
3.3 Nalezy ustanowi¢ i egzekwowac praktyki bezpiecznego tworzenia kodu zgodne z OWASP, SANS
CWE oraz wytycznymi wtasciwymi dla stosowanych frameworkow.
3.4 Nalezy zapewnic, aby caty kod przed wdrozeniem podlegat przeglgdowi wzajemnemu, analizie
automatycznej oraz walidacji bezpieczenstwa.
3.5 Nalezy zarzgdza¢ ryzykiem rozwojowym wynikajacym z outsourcingu, wykorzystania kodu stron
trzecich oraz ponownego uzycia oprogramowania open source.
3.6 Nalezy chroni¢ srodowiska deweloperskie i testowe przed nieuprawnionym dostepem oraz
zapobiega¢ wykorzystaniu danych produkcyjnych bez zatwierdzonego maskowania danych lub
anonimizacji.
3.7 Nalezy rozwija¢ swiadomos¢ bezpieczehstwa wsréd programistow, menedzeréw produktu i
specjalistow ds. zapewnienia jakosci poprzez szkolenia dedykowane dla rol oraz biezace aktualizacje
dotyczgce nowych zagrozen.
4. Role i odpowiedzialnosci
4.1 Dyrektor ds. bezpieczenstwa informacji (CISO)
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4.1.1 Odpowiada za niniejszg polityke i zapewnia egzekwowanie wymagan bezpiecznego
wytwarzania w catej organizacji.

4.1.2 Zatwierdza standardy bezpiecznego tworzenia kodu oraz umowy dotyczace prac
rozwojowych realizowanych przez strony trzecie.

4.1.3 Akceptuje decyzje dotyczgce postepowania z ryzykiem w odniesieniu do nierozwigzanych lub
odroczonych podatnosci.

4.2 Kierownik ds. bezpieczenstwa aplikacji / Menedzer DevSecOps
4.2.1 Opracowuje, utrzymuje i promuje wytyczne bezpiecznego tworzenia kodu.
4.2.2 Integruje statyczne i dynamiczne testy bezpieczenstwa z potokami CI/CD.
4.2.3 Prowadzi przeglady bezpieczenstwa kodu i okresla obowigzkowe dziatania naprawcze.
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi by¢ poddawana przeglagdowi co najmniej raz w roku lub czesciej w
odpowiedzi na:
9.1.1 Istotne zmiany w metodykach rozwoju lub narzedziach DevOps
9.1.2 Istotne incydenty bezpieczehstwa wynikajgce z podatnosci aplikacyjnych
9.1.3 Zmiany wymagan regulacyjnych dotyczgcych bezpiecznego oprogramowania (np. RODO,
DORA)
9.1.4 Nowe standardy branzowe lub informacje o zagrozeniach (np. OWASP Top 10, SLSA, MITRE
CWE)
9.2 Przeglad polityki prowadzi Kierownik ds. bezpieczenstwa aplikacji we wspotpracy z CISO,
architektami oprogramowania, kierownictwem QA oraz doradcg prawnym (w zakresie skutkow
zwigzanych z kodem stron trzecich).
9.3 Wszelkie zmiany muszg zosta¢ odnotowane w rejestrze kontroli dokumentow SZBI, objete kontrolg
wersji oraz zakomunikowane zespotom, ktérych dotyczg, za posrednictwem informacji o wydaniu lub
obowigzkowych szkolen.
9.4 Wersje archiwalne muszg by¢ przechowywane w repozytorium archiwalnym na potrzeby
identyfikowalnosci prawnej i audytowe;j.
10. Powigzane polityki i zaleznosci
10.1 P1 — Polityka bezpieczenstwa informacji. Okresla strategiczny mandat w zakresie wbudowania
bezpieczenstwa we wszystkie systemy informatyczne organizacji, ktérego podstawowym
zabezpieczeniem operacyjnym jest bezpieczne wytwarzanie oprogramowania.
10.2 P4 - Polityka kontroli dostepu. Okresla srodki kontroli stuzgce do ograniczania dostepu do
Srodowisk deweloperskich, repozytoridow, narzedzi budowania oraz potokéw CI/CD.
10.3 P5 — Polityka zarzgdzania zmiang. Zapewnia, ze zmiany w kodzie, wydania i wdrozenia podlegajg
wiasciwemu zatwierdzeniu, planowaniu wycofania zmian oraz weryfikacji po wdrozeniu.
10.4 P12 — Polityka zarzadzania aktywami. Wspiera prowadzenie ewidencji Srodowisk deweloperskich,
repozytoriow zrodtowych i systemow budowania jako zarzadzanych aktywéw podlegajgcych
klasyfikacji i ochronie.
10.5 P22 — Polityka rejestrowania i monitorowania. Ma zastosowanie do potokéw deweloperskich i
zapewnia, ze procesy budowania, promowanie kodu oraz zdarzenia wdrozeniowe sg rejestrowane,
monitorowane i analizowane pod katem anomalii bezpieczenstwa.
10.6 P30 — Polityka reagowania na incydenty (P30). Zapewnia ramy analizy i reagowania na defekty
bezpieczenstwa wykryte po wdrozeniu lub podczas testéw bezpieczehstwa aplikaciji.
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11. Normy i ramy odniesienia
11.1 ISO/IEC 27001

11.1.1 Klauzula 8.1 — Planowanie operacyjne i nadzér. wymaga integracji proceséw i srodkéw
kontroli bezpiecznego wytwarzania z dziatalnoscig operacyjng.

11.2 ISO/IEC 27002:2022 - Srodki kontrolne 8.25-8
11.2.1 Srodek kontrolny Zatgcznika A 8.25 — Bezpieczny cykl zycia rozwoju: wymaga formalnego
uwzglednienia bezpieczehstwa w projektowaniu i rozwoju oprogramowania.
11.2.2 Srodek kontrolny Zatgcznika A 8.26 — Wymagania bezpieczenstwa aplikacji: wymaga
zdefiniowania zasad bezpiecznego tworzenia kodu i kryteriow akceptaciji bezpieczenstwa.
11.2.3 Srodek kontrolny Zatgcznika A 8.27 — Zasady bezpiecznej architektury systemow i inzynieri:
wymaga stosowania zasad bezpiecznego projektowania oraz ograniczania znanych stabosci.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-3 do SA-15: ustanawia uporzgdkowane praktyki bezpiecznego rozwoju aplikaciji, w tym
wymagania dotyczgce projektu, integralnosci kodu i testowania.
11.3.2 SI-10 — Walidacja danych wejsciowych: dotyczy zabezpieczen zwigzanych z bezpiecznym
tworzeniem kodu.
11.3.3 SR-3 — Ochrona fancucha dostaw: wymaga weryfikacji oprogramowania stron trzecich,
komponentow i dostawcow ustug rozwojowych.

11.4 RODO (2016/679)
11.4.1 Artykut 25 — Ochrona danych w fazie projektowania i domys$ina ochrona danych: naktada
obowigzek wbudowania bezpieczenstwa i prywatnosci w rozwoj systemow.
11.4.2 Artykut 32 — Bezpieczenstwo przetwarzania: wspiera stosowanie srodkow technicznych,
takich jak walidacja danych wejsciowych, kontrola dostepu i bezpieczne wdrozenie.

11.5 Dyrektywa NIS2 (2022/2555)
11.5.1 Artykut 21(2)(e—f): wymaga praktyk rozwoju oprogramowania obejmujgcych zarzgdzanie
podatnosciami, bezpieczenstwo kodu oraz zgtaszanie incydentow.

11.6 Rozporzadzenie DORA (2022/2554)
11.6.1 Artykut 9 — Zarzgdzanie ryzykiem ICT: wymaga bezpiecznych praktyk rozwoju dla podmiotow
finansowych, w tym kontroli jako$ci oprogramowania i remediacji bledow.
11.6.2 Artykut 10 — Ciggtos¢ dziatania i testowanie: promuje rygorystyczne testowanie i walidacje
systemoéw ICT, w tym aplikaciji.

11.7 COBIT 2019
11.7.1 BAIO3 — Zarzagdzanie identyfikacjg i budowg rozwigzan: reguluje projektowanie, rozwdgj i
integracje bezpieczenstwa z nowymi rozwigzaniami.
11.7.2 BAIO7 — Zarzgdzanie akceptacjg zmian i przejSciem: zapewnia bezpieczne wdrozenie oraz
ocene po wdrozeniu.
11.7.3 DSS05 — Zarzadzanie ustugami bezpieczenstwa: obejmuje walidacje bezpieczenstwa
oprogramowania i $wiadczenia ustug.
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