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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz
ISO/IEC 27001:2022 Klauzula 8 -
ISO/IEC 27002:2022 Srodek kontrolny 8 -
NIST SP 800-53 Rev.5 SC-45, AU-8 -
RODO Artykut 32 -
Dyrektywa NIS2 Artykut 21(2)(e) -

Rozporzadzenie DORA

Artykuty 9, 10

COBIT 2019

DSS05.04, MEA

1. Cel

1.1 Celem niniejszej polityki jest zapewnienie, aby wszystkie systemy informatyczne organizacji,
aplikacje, urzgdzenia oraz ustugi chmurowe utrzymywaly spoéjne i doktadne ustawienia czasu poprzez
synchronizacje z wyznaczonymi, zaufanymi zrédtami czasu.

1.2 Dokfadna synchronizacja czasu jest niezbedna dla wiarygodnego rejestrowania zdarzen,
bezpiecznej komunikacji, zapewnienia Sciezki audytowej, reagowania na incydenty oraz analiz
informatyki Sledczej. Niespéjnos¢ czasu moze skutkowac brakiem korelacji logéw, niepowodzeniem
proceséw uwierzytelniania oraz niekompletng sprawozdawczoscig regulacyjna.

1.3 Niniejsza polityka wspiera $rodek kontrolny 8.17 Zalgcznika A do normy ISO/IEC 27001 oraz
powigzane normy miedzynarodowe poprzez egzekwowanie doktadnosci czasu i wykrywania dryfu
zegara w catym srodowisku IT organizacji.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do:
2.1.1 wszystkich komponentéw infrastruktury, w tym serwerdw, stacji roboczych, urzadzen
sieciowych, zapér sieciowych oraz systeméw Internetu rzeczy (loT)
2.1.2 $rodowisk wirtualnych i chmurowych (np. AWS, Azure, Google Cloud)
2.1.3 wszystkich systeméw uczestniczagcych w rejestrowaniu zdarzen, uwierzytelnianiu,
przetwarzaniu transakcji lub korelacji zdarzen bezpieczehstwa informacji
2.1.4 pracownikéw wewnetrznych, wykonawcow oraz dostawcédw zewnetrznych odpowiedzialnych
za systemy wrazliwe na synchronizacje czasu
2.2 Za objete zakresem uznaje sie systemy generujgce lub wykorzystujgce zapisy opatrzone
znacznikiem czasu, takie jak wpisy w logach, alerty, zapisy aktywnosci uzytkownikéw lub dowody
informatyki $ledczej.

3. Cele

3.1 Zdefiniowanie spodjnej, scentralizowanej architektury synchronizacji czasu z wykorzystaniem
zatwierdzonych zrédet NTP lub rozwigzan réwnowaznych.

3.2 Zapewnienie, aby wszystkie systemy synchronizowaty swoje zegary w okreslonych odstepach
czasu oraz aby kazdy dryf byt wykrywany i korygowany automatycznie albo przy minimalnej interwenciji.

3.3 Utrzymanie dokladnosci zegarow w srodowiskach hybrydowych, infrastrukturze lokalnej
oraz chmurze w celu zapewnienia:

3.3.1 wiarygodnej korelacji zdarzen i skutecznego reagowania na incydenty
3.3.2 zgodnosci z normami i regulacjami, takimi jak ISO 27001, RODO, NIS2 i DORA
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3.3.3 ochrony przed atakami powtérzeniowymi oraz awariami uwierzytelniania zaleznymi od czasu
3.4 Ustanowienie jasnych rol, procedur obstugi odstepstw oraz mechanizméw audytowych w celu
zapewnienia zgodnosci z polityka.
3.5 Zapewnienie, aby anomalie zwigzane z czasem byly rejestrowane, powodowaty generowanie
alertow oraz byly eskalowane po przekroczeniu dopuszczalnych tolerancji.
4. Role i odpowiedzialnosci
4.1 Dyrektor ds. bezpieczenstwa informacji (CISO)
4.1.1 Odpowiada za niniejszg polityke i zapewnia jej zgodnos¢ z operacyjnymi Srodkami
kontrolnymi SZBI oraz wymaganiami regulacyjnymi.

4.1.2 Zatwierdza wybor korporacyjnych zrédet czasu oraz weryfikuje procesy raportowania
synchronizacji czasu.

4.2 Kierownik ustug infrastrukturalnych / kierownik zespotu inzynierii sieciowej

4.2.1 Utrzymuje podstawowe i zapasowe serwery NTP organizacji lub konfiguracje wyznaczonych
zrodet czasu.

4.2.2 Zapewnia, aby wszystkie urzgdzenia sieciowe i instancje wirtualne synchronizowaty czas w
odpowiednich odstepach.

4.2.3 Monitoruje logi synchronizacji czasu, alerty dotyczgce dryfu zegara oraz stany awaryjne.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnegj tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji

9.1 Niniejsza polityka musi podlega¢ przeglagdowi co najmniej raz w roku lub wczesniej w
nastepujacych przypadkach:

9.1.1 wykrycia exploitéw zaleznych od czasu lub awarii rejestrowania

9.1.2 zmian w kluczowej infrastrukturze czasu (np. nowych korporacyjnych serweréw NTP lub

aktualizacji protokotow)

9.1.3 rozbieznosci dryfu czasu na platformach chmurowych lub regionalnych zmian ustug

9.1.4 ustalen po incydencie wskazujgcych niespdjnosc¢ czasu jako czynnik wspotwystepujgcy
9.2 Przeglad musi by¢ koordynowany przez kierownika infrastruktury, przy obowigzkowym udziale
SOC, bezpieczenstwa aplikacji oraz interesariuszy ds. zgodnosci.
9.3 Zmiany muszg by¢ dokumentowane w Rejestrze dokumentéw SZBl oraz komunikowane
zainteresowanym stronom wewnetrznym i stronom trzecim, ktérych dotycza.
9.4 Historyczne wersje polityki muszg by¢ bezpiecznie archiwizowane, objete kontrolg wersji oraz
udostepniane na potrzeby wnioskéw zwigzanych z audytem zgodno$ci lub przegladem prawnym.

10. Powigzane polityki i odniesienia

10.1 P1 — P01 Polityka bezpieczenstwa informacji. Ustanawia nadrzedny obowigzek zapewnienia
integralnosci i mozliwosci sledzenia wszystkich systeméw informatycznych, dla ktérych doktadnosé
czasu stanowi podstawe.
10.2 P5 — P05 Polityka zarzadzania zmiang. Reguluje modyfikacje konfiguracji systeméw, w tym
zmiany zrodet czasu, zapewniajgc wtasciwe dokumentowanie, testowanie i plany wycofania zmian.
10.3 P22 — Polityka rejestrowania i monitorowania. Jest bezposrednio zalezna od zsynchronizowanego
czasu w celu zapewnienia sekwencjonowania zdarzen, korelacji logéw oraz integralnosci analiz
incydentowych w zréznicowanych systemach.
10.4 P30 — Polityka reagowania na incydenty (P30). Opiera sie na doktadnych znacznikach czasu na
potrzeby analiz informatyki Sledczej, osi czasu incydentéw oraz materialtu dowodowego w ramach
tancucha dowodowego. Niedoktadny czas podwaza wiarygodnos$¢ raportéw incydentowych.
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10.5 P20 — Polityka ochrony punktéw koncowych / ochrony przed ztosliwym oprogramowaniem.

Wymaga doktadnego czasowo alertowania oraz analizy behawioralnej w celu wykrywania

rozprzestrzeniania si¢ ztosliwego oprogramowania, ruchu lateralnego i anomalii dostepowych.

10.6 P6 — Polityka zarzadzania ryzykiem. Definiuje desynchronizacje jako potencjalne ryzyko

operacyjne i z zakresu informatyki $ledczej, wymagajgce stosowania srodkéw kontrolnych okreslonych

w niniejszej polityce w celu ograniczenia wptywu.

11. Normy referencyjne i ramy odniesienia

11.1 ISO/IEC 27001
11.1.1 Klauzula 8.1 — Planowanie operacyjne i nadzoér: wymaga integracji doktadnych
zabezpieczen technicznych, takich jak zsynchronizowane zegary systemowe, dla wiarygodne;j
realizacji operacyjne;j.

11.2 ISO/IEC 27002:2022 - Srodek kontrolny 8
11.2.1 Wzmacnia wymaganie dotyczace doktadnosci zegaréw i naklada obowigzek zachowania
organizacyjnej spojnosci czasu systemowego w celu utatwienia poréwnywania logéw, prowadzenia
dochodzen oraz bezpiecznej walidacji transakcji.

11.3 NIST SP 800-53 Rev.5
11.3.1 SC-45 - Synchronizacja czasu systemowego: wymaga synchronizacji czasu z
wykorzystaniem autorytatywnych Zzrodet we wszystkich komponentach mieszczacych sie w
granicach systemu.
11.3.2 AU-8 — Znaczniki czasu: zapewnia doktadne opatrywanie zdarzen znacznikami czasu oraz
mozliwos¢ ich sledzenia na potrzeby audytu i reagowania na incydenty.

11.4 RODO (2016/679)
11.4.1 Artykut 32 — Bezpieczenstwo przetwarzania: cho¢ nie odnosi sie wprost do czasu, wymaga
stosowania odpowiednich srodkéw technicznych, w tym $ciezek audytowych i logéw, ktére z natury
zalezg od zsynchronizowanych znacznikéw czasu dla zachowania waznosci i integralnosci.

11.5 Dyrektywa NIS2 (2022/2555)
11.5.1 Artykut 21(2)(e): wymaga zdolnosci w zakresie rejestrowania i wykrywania, ktére zaktadajg
doktadng synchronizacje czasu na potrzeby korelacji miedzy systemami i terminowej reakciji.

11.6 Rozporzadzenie DORA (2022/2554)
11.6.1 Artykut 9 — zarzgdzanie ryzykiem ICT: naktada obowigzek zapewnienia doktadnych danych
telemetrycznych systemu na potrzeby monitorowania ryzyka i wykrywania anomalii, co zalezy od
precyzyjnej synchronizacji zegarow.
11.6.2 Artykut 10 — ciggtos¢ dziatania ICT: wymusza stosowanie sSrodkéw kontrolnych
zapewniajgcych integralno$¢ systemow podczas zakiécen, w tym zapisow zdarzen
zsynchronizowanych czasowo.

11.7 COBIT 2019
11.7.1 DSS05.04 — Monitorowanie zdarzen bezpieczenstwa: wymaga integralnosci znacznikéw
czasu na potrzeby skutecznej analizy logéw i wykrywania zagrozen.
11.7.2 MEAO3 — Monitorowanie, ocena i ocena zgodnosci: synchronizacja czasu wspiera doktadne
audyty zgodnosci oraz cykle sprawozdawcze.
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