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1. Cel

1.1 Celem niniejszej polityki jest ustanowienie jasnych i egzekwowalnych wymagan dotyczacych
generowania, ochrony, przegladu i analizy logéw rejestrujgcych kluczowe zdarzenia systemowe oraz
zdarzenia zwigzane z bezpieczehstwem informacji w catym srodowisku IT organizacji.

1.2 Rejestrowanie i monitorowanie majg kluczowe znaczenie dla wykrywania anomalii, reagowania na
zagrozenia, prowadzenia analiz kryminalistycznych, zapewnienia gotowosci audytowej oraz spetnienia
wymagan prawnych. Polityka zapewnia, ze wszystkie zdarzenia generowane przez systemy sg
wiadciwie rejestrowane, przechowywane i korelowane z wykorzystaniem dziennikéw
zsynchronizowanych czasowo.

1.3 Niniejsza polityka ma istotne znaczenie dla wsparcia zgodnosci z normg ISO/IEC 27001, klauzulg
8.1, oraz z zafgcznikiem A, srodkami kontrolnymi 8.15 (rejestrowanie), 8.16 (monitorowanie) i 8.17
(synchronizacja zegaréw), a takze odpowiada obowigzkom regulacyjnym wynikajgcym z RODO, NIS2,
DORAi COBIT 2019.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich systemow, ustug i srodowisk, ktére
przechowuja, przetwarzaja Ilub transmituja dane objete Systemem Zarzadzania
Bezpieczenstwem Informacji (SZBI), w tym:
2.1.1 infrastruktury lokalnej, ustug chmury obliczeniowej (np. laaS, PaaS, SaaS) oraz srodowisk
hybrydowych,
2.1.2 systemoOw operacyjnych, baz danych, aplikacji i urzgdzen sieciowych,
2.1.3 systemow bezpieczenstwa, takich jak systemy SIEM, zapory sieciowe, platformy EDR,
koncentratory VPN oraz dostawcy tozsamosci.
2.2 W zakresie niniejszej polityki znajdujg sie nastepujace grupy interesariuszy:
2.2.1 uzytkownicy wewnetrzni posiadajgcy uprawnienia systemowe lub administracyjne,
2.2.2 personel infrastruktury i operacji IT,
2.2.3 Security Operations Center (SOC) oraz zespoty wykrywania zagrozen,
2.2.4 programisci i wtadciciele aplikacji,
2.2.5 dostawcy ustug stron trzecich zarzadzajgcy systemami generujgcymi logi.
3. Cele
3.1 Zapewnic¢, aby wszystkie systemy krytyczne generowaty logi zdarzeh bezpieczenstwa informacji
oraz zapisy aktywnosci systemowej przechowywane zgodnie z wymaganiami regulacyjnymi, prawnymi
i umownymi.
3.2 Okresli¢ minimalne typy zdarzen oraz zawarto$¢ logéw niezbedne do wykrywania dziatan
nieuprawnionych, odtworzenia dziatar uzytkownikéw oraz wspierania analiz kryminalistycznych.

3.3 Wdrozy¢ zabezpieczenia zapobiegajgce manipulacji logami, ich nieuprawnionemu usuwaniu lub
niekontrolowanemu dostepowi do danych rejestrowanych.

3.4 Ustanowi¢ scentralizowane rejestrowanie oraz systemy alertowania (np. SIEM) w celu agregacji,
korelaciji i eskalacji podejrzanej aktywnosci w czasie zblizonym do rzeczywistego.

3.5 Zapewni¢ synchronizacje zegaréw systemowych w celu umozliwienia doktadnej korelacji miedzy
systemami oraz analizy incydentow.

3.6 Umozliwi¢ ciggte doskonalenie i utrzymanie zgodnosci przez integracje monitorowania logéw z
procesami audytu, zarzgdzania ryzykiem i zarzgdzania incydentami.

4. Role i odpowiedzialnosci
4.1 Dyrektor ds. Bezpieczenstwa Informacji (CISO)
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4.1.1 Jest wiascicielem niniejszej polityki i zapewnia jej zgodnos¢ z profilem ryzyka organizaciji,
wymaganiami audytowymi oraz obowigzkami wynikajgcymi z SZBI.
4.1.2 Zatwierdza zakres rejestrowania dla systemow regulowanych lub wysokiego ryzyka oraz
nadzoruje raportowanie zgodnosci.
4.2 Kierownik Security Operations Center (SOC)
4.2.1 Eksploatuje i utrzymuje scentralizowane platformy zarzgdzania logami (np. SIEM).
4.2.2 Definiuje reguty agregaciji logéw, progi alertéw oraz $ciezki eskalacji dla triage incydentéw.
4.2.3 Przeglgda raporty dzienne oraz zapewnia, ze anomalie sg analizowane, dokumentowane i
eskalowane w razie potrzeby.
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizaciji
9.1 Niniejsza polityka musi by¢ przegladana co najmniej raz w roku lub wczesniej w odpowiedzi
na:
9.1.1 istotne zmiany architektury systemow lub infrastruktury rejestrowania (np. migracje SIEM),
9.1.2 zmiany wymagan regulacyjnych dotyczacych rejestrowania (np. wymogoéw NIS2 lub DORA
w zakresie logowania),
9.1.3 ustalenia z audytéw lub analiz poincydentalnych,
9.1.4 nowe zagrozenia wymagajgce rozszerzonego monitorowania (np. zagrozenia wewnetrzne,
naruszenia tancucha dostaw).
9.2 Proces przegladu prowadzi Kierownik Security Operations Center (SOC) w koordynacji z CISO,
zespotami zarzgdzania ryzykiem, zgodnosci oraz infrastruktury IT.
9.3 Zatwierdzone zmiany muszg by¢ objete kontrola wersji w rejestrze kontroli dokumentéow
SZBl i przekazywane do:
9.3.1 wszystkich interesariuszy odpowiedzialnych za utrzymanie systemdw rejestrowania,
9.3.2 wtascicieli aplikacji i systemow,
9.3.3 dostawcédw stron trzecich realizujgcych obowigzki w zakresie telemetrii lub integracji SIEM.
9.4 Wszystkie zastgpione wersje muszg by¢ bezpiecznie archiwizowane, a dostep do nich ograniczony
do upowaznionych depozytariuszy SZBI na potrzeby audytowe i prawne.
10. Powigzane polityki i zaleznosci
10.1 P1 — Polityka bezpieczenstwa informacji. Ustanawia podstawowe zobowigzanie do ochrony
systeméw i danych, w ramach ktérego rejestrowanie i monitorowanie petnig funkcje kluczowych
mechanizmoéw detekcyjnych oraz wspierajgcych reagowanie.
10.2 P4 - Polityka kontroli dostepu. Zapewnia, Ze dostep uprzywilejowany, logowania uzytkownikéw i
zdarzenia autoryzacyjne sa rejestrowane w logach i monitorowane pod kgtem naduzy¢ lub zachowan
anomalnych.
10.3 P5 — Polityka zarzadzania zmiang. Naktada obowigzek rejestrowania zmian systemowych,
wdrazania poprawek oraz aktualizacji konfiguraciji, ktére mogg wprowadzac ryzyko lub nieuprawnione
modyfikacje.
10.4 P21 — Polityka bezpieczenstwa sieci. Wymaga rejestrowania na poziomie sieci (np. logéw zapory
sieciowej, alertow IDS/IPS, aktywnosci VPN) oraz integracji z SIEM w celu zapewnienia widocznosci
anomalii ruchu i ochrony granic sieci.
10.5 P23 - Polityka synchronizacji czasu. Wymusza spéjnos¢ czasu w systemach, co jest niezbedne
dla wiarygodnego rejestrowania i korelacji zdarzen zwigzanych z bezpieczenstwem informacji w wielu
srodowiskach.
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10.6 P30 — Polityka reagowania na incydenty. Opiera sie na danych z logéw i mechanizmach

alertowania w celu identyfikacji, badania i obstugi incydentéow bezpieczenstwa, a takze zachowania

artefaktéw kryminalistycznych na potrzeby przeglgdu po incydencie.

11. Normy i ramy odniesienia

11.1 ISO/IEC 27001
11.1.1 Klauzula 8.1 — planowanie operacyjne i nadzo6r: wymaga wdrozenia srodkéw kontrolnych
dla monitorowania operacji oraz ochrony przed nieuprawnionym dostepem i niewtasciwym uzyciem
systemow.

11.2 ISO/IEC 27002:2022 — srodki kontrolne 8.15, 8.16, 8.17
11.2.1 Okresla szczegdtowe wymagania dotyczgce rejestrowania, w tym jakie zdarzenia muszg
by¢ rejestrowane, jak chroni¢ i analizowac¢ logi oraz jak zapewni¢ wiarygodno$¢ znacznikéw czasu
w systemach.

11.3 NIST SP 800-53 Rev. 5
11.3.1 AU-2 do AU-12: obejmuje dobdr zdarzen, rejestrowanie, ochrone, przeglad audytowy,
reakcje na awarie mechanizméw audytowych oraz przechowywanie zapiséw audytowych.
11.3.2 Sl-4 — monitorowanie systemu: wymaga aktywnego monitorowania systemu z alertami
opartymi na aktywnosci anomalne.
11.3.3 SC-45 — synchronizacja czasu systemowego: wzmacnia wymaganie dokfadnosci czasu dla
identyfikowalno$ci zdarzen i korelacji incydentéw.

11.4 RODO (2016/679)
11.4.1 Artykut 32 — bezpieczenstwo przetwarzania: wymaga technicznych srodkéw kontrolnych,
takich jak rejestrowanie i monitorowanie, w celu zapewnienia bezpieczenstwa i rozliczalnosci, w
szczegolnosci w odniesieniu do dostepu do danych osobowych.

11.5 Dyrektywa NIS2 (2022/2555)
11.5.1 Artykut 21(2)(e): naklada obowigzek stosowania systemow rejestrowania zdarzeh i
monitorowania w celu szybkiego wykrywania incydentéw bezpieczenstwa oraz reagowania na nie.

11.6 Rozporzadzenie DORA (2022/2554)
11.6.1 Artykut 9 — zarzgdzanie ryzykiem ICT: wymaga mechanizméw wykrywania aktywnosci
anomalnej, rejestrowania incydentéw oraz przechowywania danych kryminalistycznych.
11.6.2 Artykut 11 — testowanie planéw ciggtosci dziatania ICT: podkresla znaczenie ciggtosci
monitorowania oraz weryfikacji dostepnosci logéw podczas zaktéceh operacyjnych.

11.7 COBIT 2019
11.7.1 DSS01.05 - zarzgdzanie logami bezpieczenstwa: wymaga wdrozenia zdolnosci
rejestrowania dla catej infrastruktury krytyczne;.
11.7.2 DSS05.04 — monitorowanie zdarzen bezpieczenstwa informacji: naktada obowigzek
monitorowania i analizy logéw w czasie rzeczywistym w celu wykrywania zdarzen i reagowania na
nie.
11.7.3 MEAO3 — monitorowanie, ocena i weryfikacja zgodnosci: wymaga regularnego przegladu
praktyk rejestrowania oraz ich zgodnosci z celami kontrolnymi.
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