Wprowadz tutaj nazwe zarejestrowanej osoby prawnej
Numer dokumentu: Tytut dokumentu:
P21 Polityka bezpieczenstwa sieci
Wersja: Data wejscia w zycie: Wiasciciel dokumentu:
1.0 01.01.2025
X Polityka Standard Procedura Formularz Rejestr Inne

Historia zmian

Numer Data zmiany | Zmiany Przeglad Wiasciciel
zmiany wykonat procesu

Zatwierdzenia

Imie i nazwisko Stanowisko Data Podpis

Nota prawna (prawa autorskie i ograniczenia uzytkowania)
(C) 2025 Clarysec LLC. All rights reserved.

Niniejszy dokument stanowi wtasno$é intelektualng spétki Clarysec LLC. Zadna cze$é tego dokumentu nie
moze by¢ kopiowana, ponownie wykorzystywana, rozpowszechniana ani modyfikowana do celéw
komercyjnych lub wdrozeniowych bez uprzedniej wyraznej pisemnej zgody.

Nieuprawnione uzycie jest surowo zabronione i moze skutkowac¢ podjeciem krokéw prawnych.

W sprawach licencjonowania prosimy o kontakt: info@clarysec.com

Page 1 of 5




Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz
ISO/IEC 27001:2022 Klauzula 8 N/D
ISO/IEC 27002:2022 Zabezpieczenia 8.20-8.22 N/D
NIST SP 800-53 Rev.5 SC-7,AC-4, SC-32 N/D
RODO Artykut 32 N/D
Dyrektywa NIS2 Artykut 21(2)(d) N/D
Rozporzadzenie DORA Artykut 9 N/D
COBIT 2019 DSS01.03, DSS05.01, MEAO3 N/D
1. Cel

1.1 Celem niniejszej polityki jest okreslenie wymagan organizacji dotyczgcych ochrony sieci
wewnetrznych i zewnetrznych przed nieuprawnionym dostepem, zaktéceniem ustug, przechwyceniem
danych oraz niewtasciwym wykorzystaniem.

1.2 Polityka zapewnia, ze cata infrastruktura sieciowa — w tym fizyczna, wirtualna, chmurowa i
hybrydowa — jest chroniona za pomoca warstwowych zabezpieczen, takich jak segmentacja,
egzekwowanie regut zapor sieciowych, bezpieczny routing oraz scentralizowane monitorowanie.

1.3 Niniejsza polityka zapewnia stosowanie wymagan ISO/IEC 27001, klauzuli 8.1, oraz zabezpieczen
zafgcznika A od 8.20 do 8.22, a takze zgodnos¢ z majgcymi zastosowanie obowigzkami prawnymi i
regulacyjnymi wynikajgcymi z art. 32 RODO, art. 21 dyrektywy NIS2 oraz art. 9 rozporzadzenia DORA.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich sieci oraz powigzanych komponentéw
infrastruktury, w tym:
2.1.1 routerdéw, przetgcznikow, bezprzewodowych punktéw dostepowych oraz zapér sieciowych;
2.1.2 sieci wirtualnych w chmurze (np. AWS VPC, Azure VNet), koncentratorow VPN oraz
systemow SD-WAN;
2.1.3 wewnetrznych sieci LAN, stref zdemilitaryzowanych (DMZ), sciezek dostepu zdalnego oraz
potgczeh miedzy lokalizacjami lub ze stronami trzecimi;
2.1.4 systemow wspierajgcych, takich jak DNS, DHCP, serwery proxy oraz urzgdzenia
monitorujgce.
2.2 Polityka jest wigzaca dla catego personelu oraz dostawcéw zewnetrznych, ktorzy zarzgdzajg
sieciami organizacji, konfigurujg je, monitorujg lub integrujg sie z nimi, niezaleznie od tego, czy dziatajg
w infrastrukturze lokalnej, czy w chmurze.
2.3 Wszystkie systemy i aplikacje podtgczone do sieci organizacji — niezaleznie od lokalizacji lub
wlasnosci — muszg spetnia¢ wymagania bezpieczenstwa sieci okreslone w niniejszej polityce.

3. Cele

3.1 Zapewnienie poufnosci, integralnosci i dostepnosci (CIA) danych przesytanych przez sieci poprzez
stosowanie silnych mechanizméw kontroli dostepu, bezpiecznego routingu i monitorowania.

3.2 Zapobieganie nieuprawnionemu dostepowi, ruchowi bocznemu oraz wykorzystaniu zasobow
sieciowych poprzez egzekwowanie segmentacji, strefowania i ochrony granic sieci.

3.3 Utrzymywanie spodjnych konfiguracji sieciowych opartych na standardach branzowych i danych
wywiadowczych o zagrozeniach w celu ochrony przed ewoluujgcymi cyberzagrozeniami.
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3.4 Zabezpieczenie komunikacji zewnetrznej, tacznosci chmurowej oraz dostepu zdalnego z
wykorzystaniem szyfrowanych kanatéw, silnego uwierzytelniania oraz walidacji punktéw koncowych.

3.5 Zapewnienie widocznos$ci aktywnosci sieciowej poprzez scentralizowane rejestrowanie, inspekcije
ruchu w czasie rzeczywistym oraz automatyczne alerty.

3.6 Zapewnienie zgodnosci regulacyjnej poprzez dostosowanie wszystkich operacji sieciowych do
wymagan norm ISO/IEC 27001:2022, RODO, NIS2, DORA oraz COBIT 2019.

4. Role i odpowiedzialnosci
4.1 Dyrektor ds. Bezpieczenstwa Informacji (CISO)
4.1.1 Jest wtascicielem niniejszej polityki oraz zapewnia jej przeglad i zgodno$¢ z nadrzedng
strategig cyberbezpieczenstwa organizaciji.

4.1.2 Zatwierdza modele segmentacji sieci, zbiory regut zapor sieciowych dla systeméw wrazliwych
oraz wnioski o odstepstwo.

4.2 Menedzer Bezpieczenstwa Sieci / Kierownik ds. Bezpieczenstwa Infrastruktury

4.2.1 Zarzadza architekturg zabezpieczen sieci, w tym zaporami sieciowymi, systemami
wykrywania i zapobiegania wlamaniom (IDS/IPS), sieciami VPN oraz bezpiecznym routingiem.

4.2.2 Nadzoruje segmentacje sieci, przypisania VLAN, strefowanie ruchu oraz tgcznosé
zewnetrzna.

4.2.3 Zapewnia ciggty przeglad filtrowania ruchu przychodzacego i wychodzacego oraz stosowanie
modelu Zero Trust we wszystkich warstwach sieci.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnegj tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka podlega corocznemu przeglagdowi przez Menedzera Bezpieczenstwa Sieci
we wspotpracy z CISO oraz aktualizacji na podstawie:
9.1.1 pojawiajgcych sie zagrozen (np. nowych technik ataku, podatnosci protokotéw);
9.1.2 zmian w infrastrukturze (np. migracji do chmury, wdrozers SD-WAN);
9.1.3 aktualizacji regulacyjnych lub zmian w normach majgcych wptyw na zabezpieczenia sieci;

9.1.4 ustalen audytowych, trendow incydentéw lub pogorszenia wydajnosci spowodowanego przez
zabezpieczenia.

9.2 Przeglady muszg by¢ réwniez inicjowane przez:
9.2.1 istotne zmiany architektury sieci;
9.2.2 wdrozenie nowych platform zapér sieciowych, VPN lub sieci chmurowych;
9.2.3 wycofanie z eksploatacji kluczowych aktywow lub stref zaufanych.
9.3 Aktualizacje musza by¢ rejestrowane w Rejestrze dokumentéw SZBI i przekazywane do:
9.3.1 zespotdw infrastruktury i operacji sieciowych;
9.3.2 zespotéw SOC i inzynierii bezpieczenstwa;
9.3.3 zespotéw aplikacyjnych zaleznych od przeptywodw sieciowych;
9.3.4 wszystkich dostawcow zewnetrznych posiadajgcych aktywna tgcznos¢ miedzysrodowiskows.

9.4 Wszystkie poprzednie wersje polityki muszg byé archiwizowane w sposéb bezpieczny wraz z
adnotacjami historii zmian, aby zachowa¢ Sciezke audytu i identyfikowalnos¢ zmian.

10. Powigzane polityki i odniesienia
10.1 P1 - Polityka bezpieczenstwa informacji. Ustanawia podstawowe zasady bezpieczehstwa i
wymaga stosowania ochrony warstwowej, w tym kontroli dostepu i mechanizméw ochrony przed
zagrozeniami opartych na sieci.
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10.2 P4 - Polityka kontroli dostepu. Zapewnia, ze segmentacja sieci jest egzekwowana zgodnie z rolami
uzytkownikow, zasadg najmniejszych uprawnieh oraz zasadami nadawania uprawnien dostepu.
10.3 P5 - Polityka zarzgdzania zmianami. Reguluje modyfikacje zapér sieciowych, zmiany regut VPN
oraz zmiany routingu w udokumentowanym procesie podlegajgcym kontroli audytowe;.
10.4 P12 - Polityka zarzgdzania aktywami. Wspiera identyfikacje i klasyfikacje systemow sieciowych
oraz zapewnia, ze wszystkie podtgczone aktywa sg zarzgdzane zgodnie z zakresem okreslonym w
polityce.
10.5 P22 - Polityka rejestrowania i monitorowania. Reguluje gromadzenie, korelacje i przechowywanie
logéw sieciowych, w tym zdarzen zapor sieciowych, préb dostepu i wykrytych anomalii.
10.6 P30 - Polityka reagowania na incydenty. Okresla procedury eskalacji, odizolowania i eliminacji w
odpowiedzi na zagrozenia lub wlamania przenoszone siecig, takie jak DDoS, ruch boczny lub
nieuprawniony dostep.
11. Normy i ramy odniesienia
11.1 Niniejsza polityka jest zgodna z miedzynarodowymi normami oraz wymogami regulacyjnymi
okreslajgcymi bezpieczne operacje sieciowe, segmentacje, ochrone granic oraz bezpieczny dostep
zdalny.
11.2 ISO/IEC 27001
11.2.1 Klauzula 8.1 - Planowanie operacyjne i nadzér: wymaga, aby zabezpieczenia techniczne, w
tym zabezpieczenia sieciowe, byly wbudowane w procesy operacyjne.
11.3 ISO/IEC 27002:2022
11.3.1 Zabezpieczenia 8.20-8.22. Zawierajg wytyczne dotyczace ochrony sieci, segmentacji ustug
oraz zabezpieczania ustug sieciowych za pomocg mechanizméw kontroli dostepu i monitorowania.
11.4 NIST SP 800-53 Rev.5
11.4.1 SC-7 - Ochrona granic: wymaga stosowania kontroli brzegowych, segmentacji i
bezpiecznych potgczen miedzy systemami.
11.4.2 AC-4 - Egzekwowanie przeptywu informacji: wspiera strefowanie i ograniczenia ruchu oparte
na regutach.
11.4.3 SC-32 - Podziat systemoéw informatycznych: promuje logiczne rozdzielenie systemoéw
informatycznych.
11.5 RODO (2016/679)
11.5.1 Artykut 32 - Bezpieczehstwo przetwarzania: wymaga stosowania srodkéw technicznych —
takich jak zapory sieciowe i segmentacja — w celu ochrony danych osobowych.
11.6 Dyrektywa UE NIS2 (2022/2555)
11.6.1 Artykut 21(2)(d): wymaga skutecznego bezpieczenstwa sieci i systemdw informacyjnych,
ochrony granic, bezpiecznej konfiguracji oraz kontroli separaciji.
11.7 Rozporzadzenie DORA (2022/2554)
11.7.1 Artykut 9 - Zarzgdzanie ryzykiem ICT: naktada na podmioty finansowe obowigzek ochrony
sieci i potgczen wzajemnych przed nieuprawnionym dostepem, wyciekiem danych i zaktéceniami
operacyjnymi.
11.8 COBIT 2019
11.8.1 DSS01.03 - Monitorowanie infrastruktury: wymaga proaktywnej kontroli stanu infrastruktury
sieciowej i tgcznosci.
11.8.2 DSS05.01 - Ochrona przed ztosliwym oprogramowaniem: obejmuje segmentacje i kontrole
granic w celu ograniczenia rozprzestrzeniania sie zagrozen.

Page 4 of 5



11.8.3 MEAO3 - Monitorowanie, ocena i zgodnos¢: wzmacnia stosowanie polityki sieciowej oraz
oceny zgodnosci.
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