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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 8

Wymagane sg zabezpieczenia

punktow koncowych oraz srodki
ochrony przed zto$liwym
oprogramowaniem w celu
realizacji celow SZBI

ISO/IEC 27002:2022 Srodki kontrolne 8.7, 8 Okresla zabezpieczenia
techniczne i wytyczne dotyczgce
ochrony przed ztosliwym
oprogramowaniem, ochrony
punktéw koncowych oraz obstugi

incydentow

NIST SP 800-53 Rev.5 SI-3, SI-4, CM-6 Okresla wymagania dotyczgce
ochrony przed ztosliwym kodem,
scentralizowanego monitorowania

oraz konfiguracji bazowej

Wymaga wdrozenia odpowiednich
srodkow technicznych w celu
ochrony danych osobowych, w
tym ochrony przed ztosliwym
oprogramowaniem

RODO UE Artykut 32

NIS2 UE Artykut 21(2)(d) Wymaga wdrozenia mechanizmow
wykrywania zagrozenh oraz
Srodkoéw zapobiegawczych na

poziomie punktéw koricowych

DORA UE Artykut 9 Wymaga zarzgdzania ryzykiem
ICT w zakresie ochrony przed
zto$liwym oprogramowaniem i
zagrozeniami przenoszonymi

przez punkty koncowe

COBIT 2019 DSS05.01, DSS01.04, MEA Wymaga ochrony, monitorowania i
oceny zabezpieczen punktéw

koncowych

1. Cel
1.1 Niniejsza polityka okresla obowigzkowe zabezpieczenia i wymagania operacyjne dotyczgce
ochrony organizacyjnych punktow koncowych — w tym stacji roboczych, laptopdw, urzgdzen mobilnych
i serwerow — przed ztosliwym oprogramowaniem oraz powigzanymi zagrozeniami.
1.2 Ustanawia minimalne wymagania w zakresie ochrony punktéw koncowych, wykrywania ztosliwego
oprogramowania, dziatan powstrzymujgcych oraz monitorowania behawioralnego, tak aby systemy
zachowywaty odpornos¢ zaréwno na powszechne, jak i zaawansowane odmiany ztosliwego
oprogramowania.
1.3 Polityka bezposrednio wspiera zgodnos¢ z ISO/IEC 27001:2022, klauzulg 8.1 oraz zatgcznikiem A,
srodkiem kontrolnym 8.7, i jest zgodna z regionalnymi obowigzkami w zakresie cyberbezpieczenstwa
wynikajgcymi z RODO, NIS2 i DORA.
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2. Zakres
2.1 Niniejsza polityka ma zastosowanie do wszystkich punktéw koncowych, w tym:
2.1.1 stacji roboczych, laptopow, urzgdzen mobilnych i instancji wirtualnych bedacych witasnoscig
organizacji lub przez nig zarzgdzanych,
2.1.2 urzadzen prywatnych dopuszczonych zgodnie z Politykg BYOD (z zastrzezeniem wdrozenia
MDM lub agenta punktu koncowego),

2.1.3 serwerdw i zasobéw infrastrukturalnych, w tym maszyn wirtualnych hostowanych w chmurze
oraz urzadzen brzegowych,

2.1.4 systemow operacyjnych, sterownikoéw, ustug lokalnych, agentow punktéw koncowych oraz
zabezpieczen zainstalowanych na kazdym wezZle.

2.2 Niniejsza polityka obejmuje caly personel ponoszacy odpowiedzialnosé¢ administracyjna,
techniczng lub operacyjng za dowolny punkt koncowy, w tym:

2.2.1 pracownikéw wewnetrznych i wykonawcéw,

2.2.2 dostawcéw ustug zarzgdzanych (MSP), zespoty wsparcia stacji roboczych $wiadczone w
modelu outsourcingowym oraz administratorow IT stron trzecich,

2.2.3 uzytkownikéw uprawnionych do korzystania z systemow przenosnych, laptopdéw z dostepem
VPN lub mobilnym dostepem do sieci organizaciji.

2.3 Zakres zagrozen objetych niniejsza polityka obejmuje w szczegélnosci:
2.3.1 wirusy, robaki, trojany, ransomware, spyware, rootkity, adware, keyloggery, botnety,
2.3.2 ziosliwe oprogramowanie bezplikowe, fadunki typu zero-day, ztosliwe oprogramowanie
stuzgce do eskalacji uprawnien oraz zestawy exploitow przegladarkowych,
2.3.3 zosliwy kod dostarczany za posrednictwem nosnikdw wymiennych, wektoréw
phishingowych, pobran typu drive-by lub atakéw z uzyciem USB.
3. Cele
3.1 Chroni¢ integralnosc¢, dostepnosé i poufnosé systeméw punktéw koncowych oraz przetwarzanych
przez nie danych poprzez skuteczne zapobieganie zto$liwemu oprogramowaniu, jego wykrywanie oraz
reagowanie.
3.2 Zapobiega¢ uruchomieniu lub rozprzestrzenianiu sie ztosliwego kodu w sieciach organizacji
poprzez stosowanie zabezpieczen technicznych, utwardzonej konfiguracji bazowej oraz telemetrii w
czasie rzeczywistym.
3.3 Zintegrowac¢ ochrone punktéw kohcowych z innymi zabezpieczeniami SZBI, w tym z zarzgdzaniem
podatnosciami, kontrolg dostepu, rejestrowaniem i monitorowaniem oraz reagowaniem na incydenty.
3.4 Zapewni¢ ciggta widocznos¢ punktéw koncowych za posrednictwem centralnie zarzadzanych
platform ochronnych, w tym agentéw antywirusowych/antymalware, systeméw wykrywania i
reagowania na punktach koncowych (EDR) oraz telemetrii SIEM.
3.5 Zapewni¢ zgodno$¢ z wymaganiami prawnymi, regulacyjnymi i normatywnymi dotyczgcymi
bezpieczenstwa punktéw koncowych (np. art. 32 RODO, art. 21 NIS2, art. 9 DORA).
3.6 Okresli¢ role odpowiedzialne, egzekwowaé SLA dla wdrazania poprawek i obstugi alertow oraz
zapewni¢ gotowos¢ audytowg poprzez dokumentowanie i raportowanie.
4. Role i odpowiedzialnosci
4.1 Dyrektor ds. Bezpieczenstwa Informacji (CISO)
4.1.1 Odpowiada za niniejszg polityke i zapewnia jej zgodnos¢ z SZBI oraz ogdlng strategig
bezpieczenstwa.
4.1.2 Dokonuje kwartalnego przeglagdu wskaznikéw ochrony punktéw koncowych, trendow
incydentéw oraz skutecznosci narzedzi.
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4.1.3 Zatwierdza odstepstwa oraz akceptacje ryzyka rezydualnego zwigzang z zakresem ochrony
punktéw kohcowych.
4.2 Kierownik ds. Bezpieczenstwa Punktéw Koncowych / Kierownik SOC
4.2.1 Zarzadza systemami ochrony punktéw koricowych (np. AV, EDR, MDM).
4.2.2 Nadzoruje stosowanie polityki, strojenie mechanizmow wykrywania zagrozen oraz procedury
operacyjne reagowania na incydenty.
4.2.3 Utrzymuje statystyki pokrycia, rejestry incydentéw ztosliwego oprogramowania oraz bazowe
konfiguracje alertow.
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi podlega¢ przegladowi co najmniej raz w roku lub gdy:
9.1.1 wystgpig istotne kampanie ztosliwego oprogramowania lub incydenty bezpieczenstwa
dotyczgce punktéw koncowych,
9.1.2 nowe typy zagrozen (np. ztosSliwe oprogramowanie bezplikowe, warianty ransomware)
wymagajq aktualizacji strategii wykrywania lub reagowania,
9.1.3 platformy ochrony punktéw koncowych lub architektury agentéw ulegng istotnym zmianom,
9.1.4 zostang zaktualizowane wymagania prawne lub regulacyjne wplywajgce na zabezpieczenia
punktéw koncowych.
9.2 Przeglad inicjuje Kierownik ds. Bezpieczenstwa Punktéw Koncowych i koordynuje go z CISO oraz
funkcjami prawna, ryzyka i audytu.
9.3 Zatwierdzone zmiany muszg by¢ udokumentowane w rejestrze kontroli dokumentéw SZBI,
otrzymac¢ nowy identyfikator wersji i zosta¢ zakomunikowane wszystkim zainteresowanym stronom.
9.4 Wersje wycofane z uzycia muszg by¢ archiwizowane, objete ograniczeniami dostepu i
przechowywane dla zachowania integralnosci Sciezki audytowej zgodnie z harmonogramami retenc;ji
SZBI.
10. Powigzane polityki i zaleznosci
10.1 P1 - Polityka bezpieczenstwa informacji. Ustanawia podstawowe zasady ochrony systemoéw,
danych i sieci. Niniejsza polityka egzekwuje te zasady na poziomie punktéw koncowych poprzez
techniczne i proceduralne zabezpieczenia przed ztosliwym oprogramowaniem.
10.2 P4 - Polityka kontroli dostepu. Okresla ograniczenia dostepu uzytkownikéw egzekwowane na
poziomie punktéw koncowych, w tym zabezpieczenia przed eskalacjg uprawnienh i nieautoryzowang
instalacjg niezweryfikowanego oprogramowania.
10.3 P5 - Polityka zarzgdzania zmianami. Zapewnia, ze aktualizacje oprogramowania ochrony punktow
koncowych, regut polityk lub konfiguracji agentéw podlegajg zatwierdzeniu i kontrolowanym procesom
wdrozeniowym.
10.4 P12 - Polityka zarzgdzania aktywami. Zapewnia bazowg klasyfikacje aktywéw i inwentaryzacje
wymagang do widocznosci punktow kohcowych, pokrycia wdrazaniem poprawek oraz definiowania
zakresu ochrony przed ztosliwym oprogramowaniem.
10.5 P22 - Polityka rejestrowania i monitorowania. Umozliwia integracje alertéw punktéw koncowych,
stanu agentéw oraz informacji o zagrozeniach ze scentralizowanymi systemami SIEM na potrzeby
wykrywania w czasie rzeczywistym i identyfikowalnosci kryminalistyczne;j.
10.6 P30 - Polityka reagowania na incydenty (P30). taczy incydenty zlosliwego oprogramowania
wykryte na punktach korncowych ze standaryzowanymi procesami w zakresie powstrzymania,
usuwania skutkow, dochodzenia i odzyskiwania, wraz z przypisanymi rolami i progami eskalaciji.
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11. Normy i ramy odniesienia

11.1 ISO/IEC 27001:
11.1.1 Klauzula 8.1 - Planowanie i nadzdér operacyjny: wymaga wdrozenia zabezpieczeh
technicznych, w tym zabezpieczen punktow konncowych, w celu utrzymania celéw SZBI.

11.2 ISO/IEC 27002:2022 - Srodki kontrolne 8.7, 8:
11.2.1 Zapewnia szczegotowe wytyczne techniczne dotyczgce srodkdéw ochrony przed ztosliwym
oprogramowaniem, bezpiecznego wdrazania oprogramowania, monitorowania oraz gotowosci do
obstugi incydentéw w srodowiskach punktéw koncowych.

11.3 NIST SP 800-53 Rev.5:
11.3.1 SI-3 - Ochrona przed ztosliwym kodem: wymaga stosowania narzedzi antymalware z analizg
behawioralng oraz skanowaniem w czasie rzeczywistym i przy dostepie.
11.3.2 SI-4 - Monitorowanie systemow: wspiera integracje telemetrii z centralnymi platformami
wykrywania.
11.3.3 CM-6 - Ustawienia konfiguracji: wzmacnia bazowe ustawienia kontrolne na punktach
koncowych, w tym wymuszanie stosowania agentéw ochronnych.

11.4 RODO (2016/679):
11.4.1 Artykut 32 - Bezpieczenstwo przetwarzania: wymaga od organizacji wdrozenia
odpowiednich srodkéw technicznych w celu ochrony danych osobowych, w tym ochrony przed
zagrozeniami zwigzanymi ze ztosliwym oprogramowaniem.

11.5 Dyrektywa UE NIS2 (2022/2555):
11.5.1 Artykut 21(2)(d): naktada na podmioty obowigzek wdrozenia Srodkéw wykrywania i
zapobiegania zagrozeniom, w tym mechanizméw ochrony przed ztosliwym oprogramowaniem na
poziomie punktéw koncowych.

11.6 Rozporzadzenie DORA (2022/2554):
11.6.1 Artykut 9 - Wymagania dotyczgce zarzadzania ryzykiem ICT: wymaga, aby podmioty
finansowe stosowaty s$rodki ochronne zapobiegajgce zagrozeniom zwigzanym ze ztosliwym
oprogramowaniem i zagrozeniami przenoszonymi przez punkty koricowe, wykrywajgce je oraz
umozliwiajgce reagowanie na nie.

11.7 COBIT 2019:
11.7.1 DSS05.01 - Ochrona przed ziosliwym oprogramowaniem: wymaga wykrywania i
ograniczania skutkéw ztodliwego oprogramowania na wszystkich organizacyjnych punktach
koncowych.
11.7.2 DSS01.04 - Zarzadzanie dostepnoscig i wydajnoscig: zapewnia réwnowage pomiedzy
ochrong przed ztosliwym oprogramowaniem, wydajnoscig systemow i ciggtoscig dziatania.
11.7.3 MEAO3 - Monitorowanie, ocena i zapewnienie zgodnosci: wymaga okresowego audytu
zabezpieczen punktéw koncowych i skutecznosci ochrony.
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