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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 8

Systematyczne postepowanie z
podatnosciami technicznymi;
biezgce zapewnienie skutecznosci
zabezpieczen.

ISO/IEC 27002:2022

Zabezpieczenia 8.8, 8.9, 5

Wytyczne wdrozeniowe dotyczace
wdrazania poprawek, skanowania
podatnosci, integralnosci
oprogramowania, bezpiecznej
konfiguracji oraz inwentaryzacji
aktywow.

NIST SP 800-53 Rev.5

RA-5, SI-2, CM-2, CM-6

Wymagane jest czeste
skanowanie, usuwanie btedow
oraz zarzgdzanie konfiguracjg.

EU GDPR

Artykut 32, Motyw 49

Srodki techniczne zapewniajgce
niezwtoczne wdrazanie poprawek,
obstuge podatnosci oraz ciggtosc
bezpieczenstwa.

EU NIS2

Artykut 21(2)(d)

Wykrywanie podatnosci,
reagowanie na nie i ich
ograniczanie w celu utrzymania
wysokiego poziomu cyberhigieny.

EU DORA

Artykuty 8, 10(2)(f)

Terminowa remediacja podatnosci
ICT, ciggte oceny ukierunkowane
na zagrozenia.

COBIT 2019

DSS05.02, DSS01.03, MEA

Skanowanie, $ledzenie i
ograniczanie znanych stabosci
technicznych; monitorowanie pod
katem wykorzystania; audyt
skutecznosci, w tym statusu
poprawek.

1. Cel

1.1 Niniejsza polityka okresla obowigzkowe wymagania organizacji dotyczace identyfikowania,
klasyfikowania, usuwania oraz monitorowania podatno$ci technicznych i btedéw oprogramowania we
wszystkich systemach informacyjnych i aktywach objetych zakresem Systemu Zarzadzania
Bezpieczenstwem Informac;ji (SZBI).

1.2 Zapewnia ona, ze wszystkie znane podatnosci sg oceniane i obstugiwane terminowo oraz w sposéb
oparty na ryzyku, poprzez skoordynowane wdrazanie poprawek, zmiany konfiguracji lub
kompensacyjne zabezpieczenia, zgodnie z potrzebami biznesowymi i obowigzkami zgodnosci.

1.3 Niniejsza polityka wspiera zgodnos¢ z ISO/IEC 27001, Zatagcznik A, zabezpieczenie 8.8 oraz
wytycznymi ISO/IEC 27002, a takze uwzglednia wymagania regulacyjne wynikajgce z artykutu 8
DORA, artykutu 21 NIS2, artykutu 32 RODO oraz obszaréw DSS i APO w COBIT 2019.

2. Zakres
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2.1 Niniejsza polityka ma zastosowanie do wszystkich systeméw informacyjnych, aktywéw i
srodowisk, ktore przechowuja, przetwarzajg lub przesylajg dane podlegajace nadzorowi SZBI,
w tym do:
2.1.1 systemoéw operacyjnych, aplikacji, urzadzen sieciowych, oprogramowania uktadowego,
platform chmurowych, interfejséw APl oraz oprogramowania stron trzecich.

2.1.2 systeméw w Srodowiskach deweloperskich, testowych, produkcyjnych, kopii zapasowych
oraz odtwarzania po awarii.

2.1.3 punktéw koncowych, serweréw, urzgdzen Internetu rzeczy (loT), infrastruktury
wirtualizacyjnej oraz kontenerow.

2.2 Jest ona wigzaca dla:

2.2.1 personelu wewnetrznego: administratorow [T, inzynieréw systemowych, programistow
aplikaciji, analitykow bezpieczenstwa oraz zespotéw infrastruktury.

2.2.2 stron zewnetrznych: wykonawcéw, dostawcéw ustug zarzadzanych (MSP), dostawcow
oprogramowania oraz integratorow ponoszgcych odpowiedzialnos¢ techniczng za aktywa objete
zakresem.

2.3 Polityka obejmuje petny cykl zycia zarzgdzania podatnosciami i poprawkami, w tym:
2.3.1 skanowanie i wykrywanie
2.3.2 klasyfikacje ryzyka i priorytetyzacije
2.3.3 pozyskiwanie, testowanie, wdrazanie i planowanie wycofania zmian
2.3.4 obstuge odstepstw i planowanie kompensacyjnych zabezpieczen
2.3.5 rejestrowanie, raportowanie oraz zapewnienie sciezki audytowej
3. Cele
3.1 Zapewnienie, ze wszystkie znane podatnosci sag identyfikowane, oceniane i usuwane w sposéb
minimalizujgcy ekspozycje na ryzyko oraz zgodny z priorytetami operacyjnymi.
3.2 Ustanowienie spojnych, obowigzujacych w catej organizacji procesdow w zakresie skanowania

podatnosci, klasyfikacji poziomu istotnosci (np. CVSS) oraz zarzgdzania poprawkami, w tym obstugi
awaryjnej i planowania wycofania zmian.

3.3 Umozliwienie zarzgdzania bezpieczng konfiguracjg poprzez zgodnos¢ z konfiguracjami bazowymi
utwardzania, praktykami zarzadzania zmiang oraz informacjami o =zagrozeniach w czasie
rzeczywistym.

3.4 Zapewnienie mierzalnej zgodnosci z zabezpieczeniami wynikajgcymi z regulacji i norm w zakresie
integralnosci systemow, higieny poprawek oraz terminowego usuwania btedow.

3.5 Okreslenie odpowiedzialnosci i rozliczalnosci poszczegdlnych rdl w petnym cyklu zycia zarzgdzania
podatnosciami, tak aby wszyscy interesariusze dziatali zgodnie z okre$lonymi umowami o poziomie
ustug (SLA) i raportowanymi wskaznikami kontrolnymi.

3.6 Zapewnienie gotowosci do audytu i zwiekszenie odpornosci na nowe zagrozenia, w tym podatnosci
zero-day, aktywnie wykorzystywane taricuchy exploitéw oraz istotne publiczne ujawnienia dostawcéw.

4. Role i odpowiedzialnosci
4.1 Dyrektor ds. bezpieczenstwa informacji (CISO)
4.1.1 Odpowiada za niniejszg polityke i zapewnia jej integracje w ramach SZBI.
4.1.2 Okresla profil ryzyka organizacji i zapewnia zgodnos$¢ z oczekiwaniami regulacyjnymi oraz
kontrolnymi.
4.2 Osoba odpowiedzialna za zarzgdzanie podatnosciami / Kierownik operacji bezpieczenstwa
4.2.1 Nadzoruje kompleksowe dziatania w zakresie zarzgdzania podatnosciami i poprawkami.
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4.2.2 Koordynuje harmonogramy skanowania, modele priorytetyzacji oraz terminy remediacji.
4.2.3 Utrzymuje Rejestr podatnosci i wspotpracuje przy ocenie kompensacyjnych zabezpieczen.
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka podlega przeglagdowi co najmniej raz w roku lub w przypadku:
9.1.1 istotnych zmian regulacyjnych (np. zmian w DORA, NIS2)
9.1.2 zmian w ramach priorytetyzacji podatnosci (np. aktualizacji CVSS)
9.1.3 istotnych zmian w srodowisku IT (np. migracji do chmury, istotnych zmian EDR)
9.1.4 istotnych naruszen lub zewnetrznych komunikatéw wymagajacych wzmocnienia polityki
9.2 Przeglady sg prowadzone przez CISO we wspétpracy z operacjami bezpieczenstwa, zarzgdzaniem
ryzykiem oraz kierownictwem infrastruktury.
9.3 Aktualizacje polityki muszg byé¢:
9.3.1 udokumentowane w rejestrze kontroli dokumentéw SZBI
9.3.2 poddane przegladowi i zatwierdzone przez kierownictwo wykonawcze
9.3.3 zakomunikowane wszystkim zainteresowanym stronom, w tym podmiotom przetwarzajgcym
danych stron trzecich
9.4 Wersje historyczne muszg by¢ bezpiecznie przechowywane do celéw audytowych i rozliczalnosci.
10. Powigzane polityki i zaleznosci
10.1 P1 - P01 Polityka bezpieczenstwa informacji. Okresla nadrzedne zobowigzanie do ochrony
systeméw i danych, obejmujgce proaktywne zarzadzanie podatnoSciami oraz zapewnienie
integralnosci oprogramowania.
10.2 P5 - P05 Polityka zarzadzania zmiang. Reguluje wszystkie wdrozenia poprawek i zmiany
konfiguracji, wymagajgc dokumentowania, testowania, zatwierdzania oraz procedur wycofania zmian
wspierajgcych procesy remediacji podatnosci.
10.3 P6 - Polityka zarzgdzania ryzykiem. Wspiera klasyfikacje i postepowanie z nieusunietymi
podatnosciami poprzez ustrukturyzowane oceny ryzyka, analize wptywu oraz procedury akceptaciji
ryzyka rezydualnego.
10.4 P12 - Polityka zarzadzania aktywami. Zapewnia prawidtowg inwentaryzacje i klasyfikacje
systemoéw, umozliwiajgc spojne skanowanie podatnosci, przypisanie wiascicieli oraz pokrycie
poprawkami w catym cyklu zycia.
10.5 P22 - Polityka rejestrowania i monitorowania. Okresla wymagania dotyczgce wykrywania zdarzen
oraz generowania zapiséw audytowych. Niniejsza polityka wspiera widocznos¢ dziatah zwigzanych z
wdrazaniem poprawek, nieuprawnionych zmian oraz prob wykorzystania znanych podatnosci.
10.6 P30 - Polityka reagowania na incydenty (P30). Okresla protokoty eskalacji i strategie
powstrzymania dla wykorzystanych podatnosci, postepowan wyjasniajgcych dotyczacych naruszen
oraz dziatan korygujgcych zgodnych z zabezpieczeniami niniejszej polityki.
11. Normy i ramy odniesienia
11.1 ISO/IEC 27001: Klauzula 8.1 - Planowanie i nadzér operacyjny: wymaga systematycznego
postepowania z podatnosciami technicznymi w celu zapewnienia biezgcej skutecznosci zabezpieczen.
11.2 ISO/IEC 27002:2022 - Zabezpieczenia 8.8, 8.9, 5: zawiera wytyczne wdrozeniowe dotyczgce
wdrazania poprawek, skanowania podatnosci, integralnosci oprogramowania oraz integracji z
bezpieczng konfiguracjg i inwentaryzacjg aktywéw.
11.3 NIST SP 800-53 Rev.5: RA-5 - Monitorowanie i skanowanie podatnosci: wymaga czestego
skanowania i $ledzenia remediacji. SI-2 - Usuwanie bftedéw: wymaga niezwilocznej oceny i
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ograniczania btedéw przy uzyciu dostepnych poprawek lub innych dziatan. CM-2 / CM-6 - Konfiguracje
bazowe i zabezpieczenia zarzadzania konfiguracjg: ustanawia podstawe bezpiecznych konfiguraciji
systemow powigzanych z egzekwowaniem poprawek.

114 EU GDPR (2016/679): Artykut 32 - Bezpieczenstwo przetwarzania: wymaga wdrozenia
odpowiednich s$rodkéw technicznych, takich jak niezwloczne wdrazanie poprawek i obstuga
podatnosci, aby zapewni¢ poufnos¢ i odpornosé systemow. Motyw 49: zacheca podmioty do wdrazania
zabezpieczen zapobiegawczych przeciwko znanym zagrozeniom w celu wsparcia bezpieczenstwa i
ciggtosci dziatania.

11.5 Dyrektywa NIS2 UE (2022/2555): Artykut 21(2)(d): naklada na podmioty kluczowe i wazne
obowigzek wykrywania podatnosci systemowych, reagowania na nie i ich ograniczania oraz
utrzymywania wysokiego poziomu cyberhigieny.

11.6 EU DORA (2022/2554): Artykut 8 - zarzgdzanie ryzykiem ICT. wymaga identyfikacji i terminowej
remediacji podatnosci w technologiach informacyjno-komunikacyjnych wykorzystywanych w
systemach finansowych. Artykut 10(2)(f): podkres$la znaczenie cigglych ocen podatnosci
ukierunkowanych na zagrozenia oraz wdrazania poprawek jako elementu odpornosci operacyjne;j.
11.7 COBIT 2019: DSS05.02 - Zarzadzanie podatnosciami bezpieczenstwa: nakazuje organizacjom
skanowanie, $ledzenie i ograniczanie znanych stabosci technicznych. DSS01.03 - Monitorowanie
infrastruktury: zapewnia monitorowanie systeméw pod kgtem oznak wykorzystania lub stabosci.
MEAOQ3 - Monitorowanie, ocena i ocena zgodnosci: wymaga regularnego audytowania skutecznosci
zabezpieczen, w tym statusu poprawek i obstugi odstepstw.
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