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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 8

ISO/IEC 27002:2022

Srodki kontrolne 8.24, 8.25, 8

NIST SP 800-53 Rev. 5

SC-12 do SC-17, SC-28, SC-
28(1), SC-12(3)

RODO

Artykut 32, Artykuty 33-34, Motyw
83

Dyrektywa NIS2

Artykut 21(2)(d)

Rozporzadzenie DORA

Artykuty 6(2)(d), 11(1)(c)

COBIT 2019

DSS05.01, DSS06.06, MEAO3

1. Cel

1.1 Niniejsza polityka okresla obowigzkowe wymagania dotyczace bezpiecznego i zgodnego z
wymaganiami stosowania zabezpieczen kryptograficznych w catej organizacji, w celu zapewnienia
poufnosci, integralnosci i autentycznosci informaciji wrazliwych i regulowanych.

1.2 Stosowanie kryptografii stanowi podstawe zaufania do operacji zwigzanych z bezpieczenstwem
danych, wspiera bezpieczng komunikacje, wymusza kontrole dostepu oraz umozliwia zapewnienie
zgodnosci regulacyjnej poprzez skuteczne szyfrowanie i wtasciwe praktyki zarzgdzania kluczami.

1.3 Niniejsza polityka jest zgodna z ISO/IEC 27001:2022, klauzulg 8.1 oraz Zatacznikiem A, srodkiem
kontrolnym 8.24, a takze wspiera obowigzki prawne i operacyjne wynikajgce z art. 32 RODO, art.
6(2)(d) DORA oraz art. 21 NIS2. Wspiera rowniez cele COBIT 2019 w zakresie ustug bezpieczehstwa
i ochrony aktywow informacyjnych.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich jednostek organizacyjnych, funkcji biznesowych,
cztonkéw personelu oraz dostawcédw ustug zewnetrznych zaangazowanych w stosowanie,
administrowanie lub wdrazanie narzedzi i metod kryptograficznych.

2.2 Zakres obejmuje srodowiska produkcyjne, rozwojowe, testowe, systemy kopii zapasowych oraz
Srodowiska odtwarzania po awarii, w ktérych dane wrazliwe sg przesytane, przetwarzane lub
przechowywane.
2.3 Zakres obejmuje wszystkie komponenty kryptograficzne i przypadki uzycia, w tym miedzy
innymi:

2.3.1 szyfrowanie symetryczne i asymetryczne

2.3.2 podpisy cyfrowe i certyfikaty

2.3.3 algorytmy haszujgce

2.3.4 bezpieczne generowanie, dystrybucje i niszczenie kluczy

2.3.5 zabezpieczenia warstwy transportowej (TLS), szyfrowanie petnodyskowe oraz szyfrowanie
na poziomie interfejsow API

2.3.6 bezpieczne komponenty, takie jak moduly bezpieczenstwa sprzetowego (HSM), moduty
zaufanej platformy (TPM) oraz systemy zarzgdzania kluczami (KMS)

2.4 Niniejsza polityka reguluje stosowanie kryptografii w odniesieniu do:
2.4.1 danych sklasyfikowanych jako Poufne, Wysoce poufne lub Regulowane
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2.4.2 uwierzytelniania i weryfikacji tozsamosci cyfrowych

2.4.3 bezpiecznej komunikacji ze stronami zewnetrznymi

2.4.4 pieczy nad kluczami i mechanizméw podwdjnej kontroli
3. Cele

3.1 Nalezy zapewni¢, aby technologie kryptograficzne byty dobierane, zatwierdzane, wdrazane i
utrzymywane zgodnie z ryzykiem biznesowym, normami miedzynarodowymi oraz wymogami
regulacyjnymi.

3.2 Nalezy ustanowi¢ ustandaryzowang strukture fadu zarzadczego dla zarzgdzania ustugami
kryptograficznymi, obejmujgcg jednoznaczng rozliczalno$é za wdrozenie, walidacje i obstuge
odstepstw.

3.3 Nalezy zapobiega¢ nieuprawnionemu stosowaniu, btednej konfiguracji lub dezaktualizacji
algorytmoéw  kryptograficznych i zabezpieczen kryptograficznych poprzez formalny proces
zatwierdzania i przegladu.

3.4 Nalezy zapewni¢, aby zabezpieczenia kryptograficzne byly uwzgledniane na etapie projektowania
systemoéw i regularnie walidowane w celu zapobiegania ujawnieniu danych, kompromitacji kluczy lub
ostabieniu protokotow.

3.5 Nalezy wymaga¢ zarzadzania cyklem zycia wszystkich kluczy kryptograficznych, w tym ich

generowania, przechowywania, uzycia, rotacji, uniewazniania i bezpiecznego niszczenia.

3.6 Nalezy zapewni¢ zgodno$¢ z miedzynarodowymi i regionalnymi regulacjami wymagajgcymi

szyfrowania i bezpiecznego postepowania z danymi, w tym z RODO, DORA, NIS2 i COBIT 2019.

4. Role i odpowiedzialnosci

4.1 Menedzer ds. bezpieczenstwa informacji / Dyrektor ds. bezpieczenstwa informacji (CISO)
4.1.1 Jest wiascicielem niniejszej polityki i zapewnia jej zgodno$¢ z Systemem Zarzgdzania
Bezpieczenstwem Informaciji (SZBI) oraz Zatgcznikiem A do ISO/IEC 27001, srodkiem kontrolnym
8.24.

4.1.2 Zatwierdza stosowanie algorytméw kryptograficznych i zabezpieczenh kryptograficznych oraz
zapewnia przestrzeganie niniejszej polityki w catej organizaciji.

4.2 Kierownik operacji kryptograficznych / Architekt bezpieczenstwa
4.2.1 Zarzadza biezgcymi operacjami i administrowaniem systemami kryptograficznymi.

4.2.2 Utrzymuje wykaz zatwierdzonych metod kryptograficznych (ACML) oraz Rejestr zarzgdzania
kluczami.

4.2.3 Prowadzi przeglady projektow kryptograficznych (CDR) oraz ocenia nowe technologie
kryptograficzne.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka podlega corocznemu przegladowi przez Menedzera ds. bezpieczenhstwa
informacji oraz kierownika operaciji kryptograficznych.
9.2 Przestanki przegladu obejmuja:

9.2.1 wykrycie podatnosci kryptograficznych (np. obnizenie poziomu bezpieczenstwa algorytmu,
ataki kwantowe)

9.2.2 zmiany regulacyjne wymagajace aktualizacji standardow szyfrowania
9.2.3 ustalenia operacyjne lub audytowe ujawniajgce luki w polityce
9.2.4 aktualizacje narzedzi kryptograficznych lub zmiany architektoniczne
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9.3 Aktualizacje musza podlega¢ kontroli wersji w Rejestrze dokumentéw SZBl i byé
komunikowane do:

9.3.1 wszystkich administratoréw posiadajacych role z dostepem kryptograficznym
9.3.2 zespotéw rozwojowych i lideréw DevSecOps
9.3.3 dostawcoéw zewnetrznych objetych umownymi zobowigzaniami w zakresie szyfrowania

9.4 Zespot SZBI musi zapewnic archiwizacje wersji zastgpionych oraz zaprzestanie ich przywotywania
w procedurach operacyjnych.

10. Powigzane polityki i zaleznosci
10.1 P1 - Polityka bezpieczenstwa informacji. Zapewnia podstawy tadu zarzgdczego dla wszystkich
srodkoéw bezpieczenstwa, w tym stosowania zabezpieczen kryptograficznych, ochrony aktywéw oraz
bezpiecznej komunikaciji.
10.2 P4 - Polityka kontroli dostepu. Zapewnia, ze dostep logiczny do materiatu kryptograficznego i
systemow zarzadzania szyfrowaniem jest $cisle ograniczony zgodnie z zasadg najmniejszych
uprawnien oraz rozdzieleniem obowigzkow.
10.3 P6 - Polityka zarzadzania ryzykiem. Wspiera ocene ryzyk zwigzanych z zabezpieczeniami
kryptograficznymi oraz dokumentuje strategie postepowania z ryzykiem dla odstepstw, dezaktualizaciji
algorytmow lub scenariuszy kompromitacji kluczy.
10.4 P12 - Polityka zarzadzania aktywami. Wymaga klasyfikacji danych wrazliwych i aktywow
sprzetowych, co bezposrednio determinuje wymagania kryptograficzne oraz obowigzki zwigzane z
pieczg nad kluczami.
10.5 P13 - Polityka klasyfikacji danych i etykietowania. Definiuje poziomy klasyfikacji (np. Poufne,
Regulowane), ktére uruchamiajg okreslone wymagania szyfrowania w tranzycie i w spoczynku.
10.6 P14 - Polityka retencji danych i utylizacji. Okresla procedury bezpiecznej utylizacji zaszyfrowanych
nosnikéw danych oraz materiatu kluczy kryptograficznych po zakonczeniu cyklu zycia.
10.7 P30 - Polityka reagowania na incydenty (P30). Okresla strategie reakcji organizacji na
kompromitacje kluczy, niewtasciwe uzycie certyfikatow lub podejrzenie podatnosci algorytmicznych, w
tym szybkie uniewaznienie oraz zgtaszanie naruszen.

11. Normy i ramy odniesienia
11.1 ISO/IEC 27001

11.1.1 Klauzula 8.1 - planowanie i nadzor operacyjny: wymaga stosowania technicznych $rodkéw
bezpieczenstwa, w tym zabezpieczen kryptograficznych, jako elementu zabezpieczen
operacyjnych.

11.2 ISO/IEC 27002:2022
11.2.1 Srodki kontrolne 8.24, 8.25, 8: zawierajg wytyczne wdrozeniowe dotyczgce celdéw
zabezpieczen kryptograficznych, doboru algorytmoéw, wymuszania protokotéw oraz zarzgdzania
cyklem zycia certyfikatow.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SC-12 - ustanawianie kluczy kryptograficznych: zapewnia bezpieczne generowanie i
wymiane kluczy szyfrowania. P18 okresla, w jaki sposéb klucze symetryczne i asymetryczne
muszg by¢ generowane i wymieniane z uzyciem zatwierdzonych algorytméw i protokotéw.
11.3.2 SC-13 - ochrona kryptograficzna: wymaga stosowania kryptografii do ochrony poufnosci i
integralnosci informacji. P18 wymusza szyfrowanie danych w spoczynku i w tranzycie na podstawie
klasyfikacji danych, przy zachowaniu standardéw algorytméw zgodnych z NIST FIPS 140-3.
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11.3.3 SC-17 - certyfikaty infrastruktury klucza publicznego (PKI): wymaga wdrozenia PKI w celu
wsparcia uwierzytelniania i podpiséw cyfrowych. P18 okresla zastosowanie PKI do zabezpieczania
komunikacji, tozsamosci systemowych i dostepu administracyjnego.
11.3.4 SC-28, SC-28(1) - ochrona informacji w spoczynku i w tranzycie: wymaga szyfrowania
danych przechowywanych lub przesytanych przez niezaufane sieci. P18 okresla wymuszanie TLS,
tuneli VPN, szyfrowania petnodyskowego oraz bezpiecznych metod przechowywania danych
wrazliwych.
11.3.5 SC-12(3) - generowanie kluczy symetrycznych do bezpiecznego przechowywania i
dystrybucji: koncentruje sie na bezpiecznym generowaniu i obstudze kluczy symetrycznych. P18
wymaga stosowania silnych generatoréw liczb losowych, zasad rotacji kluczy oraz bezpiecznych
repozytoriéw kluczy na potrzeby operacji kryptograficznych.

11.4 RODO (2016/679)
11.4.1 Artykut 32 - bezpieczenstwo przetwarzania: wprost zaleca szyfrowanie jako srodek redukcji
ryzyka dla danych osobowych.
11.4.2 Motyw 83: podkresla szyfrowanie jako mechanizm zapobiegajgcy nieuprawnionemu
dostepowi do danych.
11.4.3 Artykuty 33 i 34: skuteczne szyfrowanie moze zwolni¢ organizacje z obowigzku notyfikaciji
naruszenia w okreslonych przypadkach.

11.5 Dyrektywa NIS2 (2022/2555)
11.5.1 Artykut 21(2)(d): wymaga s$rodkéw technicznych i organizacyjnych, w tym ochrony
kryptograficznej, w celu utrzymania dostepnosci i integralnosci ustug.

11.6 Rozporzadzenie DORA (2022/2554)
11.6.1 Artykut 6(2)(d): instytucje finansowe muszg zabezpiecza¢ dane, w tym poprzez silne
szyfrowanie informacji krytycznych.
11.6.2 Artykut 11(1)(c): wymaga bezpiecznych mechanizméw przetwarzania danych dla
dostawcow ustug ICT bedacych strong trzecia.

11.7 COBIT 2019
11.7.1 DSS05.01 - ochrona aktywéw informacyjnych: wymaga stosowania szyfrowania i
zarzgdzania kluczami w celu ochrony danych przed nieuprawnionym dostepem.
11.7.2 DSS06.06 - zarzadzane testowanie bezpieczenstwa: zaleca walidacje zgodnosci
kryptograficznej jako cze$¢ ocen podatnosci.
11.7.3 MEAO3 - monitorowanie, ocena i przeglad zgodnosci: wymaga ciggtego zapewnienia
skutecznosci zabezpieczen kryptograficznych.
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