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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzule 5.1, 6.1.3, 8.1, 10

Odpowiednie ogodlne, techniczne
oraz dotyczace ciggtego
doskonalenia srodki kontrolne w
zakresie ochrony danych

ISO/IEC 27002:2022

Srodki kontrolne 5.34, 8.10, 8.11,
8.12

Srodki kontrolne dotyczace
postepowania z danymi
osobowymi, retencji, usuwania,
anonimizacji oraz praw osob,
ktorych dane dotyczg

NIST SP 800-53 Rev.5

AR-1, AR-2, AR-4, AR-5; PL-2, PL-
8; AC-2, AC-6; AU-2, AU-6, AU-9;
IR-4, IR-5, IR-6; PM-1, PM-21,
PM-23

Wymagania dotyczace tadu
organizacyjnego, ryzyka,
zarzgdzania dostepem,
rejestrowania, reagowania na
naruszenia oraz programu
prywatnosci

RODO

Artykuty 5, 6, 12-23, 25, 28, 30,
32-34; motyw 78

Wszystkie kluczowe wymagania
dotyczgce prywatnosci,
rozliczalnosci, praw 0sob, ktérych
dane dotycza, realizacji zadan,
naruszen oraz zasad ochrony
danych w fazie projektowania i
domysIinej ochrony danych

Dyrektywa NIS2

Artykut 21(2)(e), (f)

Oparte na ryzyku $rodki
bezpieczenstwa dla podmiotéw
kluczowych i waznych

Rozporzadzenie DORA

Artykuty 6(2)(d), 11(1)(c), 15(1), 17

tad organizacyjny, ryzyko stron
trzecich oraz wymagania
bezpiecznego przetwarzania

COBIT 2019

APO12, DSS01, DSS05, MEA

Zarzgdzanie ryzykiem, bezpieczne
operacje, nadzor nad zgodnoscig

1. Cel

1.1 Niniejsza polityka ustanawia obowigzkowe zasady organizacyjne oraz wymagania techniczne
dotyczace ochrony danych osobowych i stosowania zasad privacy by design we wszystkich

Srodowiskach.

1.2 Formalizuje ona odpowiedzialno$¢ organizacji wynikajagca z norm miedzynarodowych i ram
regulacyjnych, zapewniajgc, ze dane osobowe s3g zbierane, przetwarzane, przechowywane,

udostepniane i usuwane zgodnie z prawem, bezpiecznie i w sposdb przejrzysty.

1.3 Niniejsza polityka wzmacnia rowniez zgodnos¢ z majgcymi zastosowanie przepisami i ramami
dotyczgcymi prywatnosci, w tym z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679

(RODO), dyrektywa NIS2, rozporzgdzeniem DORA, ISO/IEC 27001:2022 oraz COBIT 2019.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich jednostek organizacyjnych, cztonkéw

personelu i systeméw zaangazowanych w przetwarzanie danych osobowych, w tym:
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2.1.1 pracownikow, kontraktorow, konsultantéw i dostawcow ustug zewnetrznych.

2.1.2 danych pozyskiwanych ze zrédet wewnetrznych i zewnetrznych we wszystkich funkcjach
biznesowych.

2.1.3 nos$nikow fizycznych i cyfrowych, w tym ustug chmurowych, platform SaaS, urzgdzen
mobilnych oraz dokumentacji papierowe;.

2.1.4 wszystkich srodowisk, w tym produkcyjnych, deweloperskich, testowych i srodowisk kopii
zapasowych, w ktérych mogg wystepowaé dane osobowe.
2.2 Obejmuje ona wszystkie czynnosci przetwarzania regulowane przez majace zastosowanie
przepisy i normy dotyczace prywatnosci, w tym miedzy innymi:
2.2.1 zbieranie, przechowywanie, wykorzystywanie, przesytanie oraz usuwanie danych
osobowych.

2.2.2 realizacje praw osob, ktérych dane dotyczg, dokumentowanie podstawy prawnej oraz
zarzadzanie zgoda.

2.2.3 transfery transgraniczne, zgtaszanie naruszen oraz udostepnianie danych stronom trzecim.

2.2.4 bezpieczne projektowanie oraz domysine zapewnianie ochrony prywatnosci w systemach i
procesach.

3. Cele

3.1 Zapewnienie zgodnego z prawem, przejrzystego i rozliczalnego przetwarzania danych osobowych
zgodnie z ISO/IEC 27001:2022 oraz powigzanymi wymaganiami prawnymi.

3.2 Wbudowanie zasad privacy by design i privacy by default we wszystkie systemy informatyczne
organizaciji, ustugi i procesy biznesowe.

3.3 Egzekwowanie technicznych i organizacyjnych $rodkéw ochrony, ktére zapewniajg poufnosé,
integralnos¢ i dostepnosé (CIA) danych osobowych przez caty ich cykl zycia.

3.4 Okreslenie rol w zakresie tadu organizacyjnego i struktur rozliczalnosci dotyczgcych ochrony
danych, w tym odpowiedzialnosci inspektora ochrony danych, zespotu ds. bezpieczenstwa informaciji,
funkcji prawnej i zgodnosci oraz wiascicieli danych.

3.5 Zapewnienie petnej zgodno$ci z artykutami 5, 6, 25, 30 i 32 RODO, a takze z wymaganiami
dotyczgcymi ograniczania ryzyka i odpornosci wynikajagcymi z NIS2 i DORA.

3.6 Zapewnienie realizacji praw osob, ktoérych dane dotyczg, w tym prawa dostepu, sprostowania,
usuniecia, ograniczenia przetwarzania, przenoszenia danych, sprzeciwu oraz ochrony przed
zautomatyzowanym podejmowaniem decyziji.

3.7 Ograniczanie ryzyka regulacyjnego, reputacyjnego, prawnego i operacyjnego wynikajgcego z
nieuprawnionego dostepu, niewtasciwego wykorzystania lub utraty danych osobowych.
4. Role i odpowiedzialnosci
4.1 Kierownictwo wykonawcze
4.1.1 Zapewnia strategiczny nadzor i przydziela wystarczajgce zasoby na potrzeby programu
prywatnosci.
4.1.2 Zatwierdza niniejszg polityke i zapewnia jej stosowanie w catej organizacji.
4.2 Inspektor ochrony danych
4.2.1 Dziata niezaleznie w celu nadzorowania zgodnosci z przepisami o ochronie danych.
4.2.2 Utrzymuje rejestr czynnosci przetwarzania (RoPA) zgodnie z art. 30 RODO.

4.2.3 Kieruje wspotpracg z organami nadzorczymi, przeprowadza oceny skutkéw dla ochrony
danych (DPIA) oraz zarzgdza procesami zgtaszania naruszen.

4.2.4 Dokonuje przeglagdu odstepstw dotyczacych prywatnosci i utrzymuje rejestr odstepstw
dotyczacych prywatno$ci.
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[ ...

Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé

dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji

10.

1.

9.1 Niniejsza polityka musi podlega¢ przeglagdowi co najmniej raz w roku lub wczesniej w
nastepujacych przypadkach:
9.1.1 istotnych zmian prawnych lub regulacyjnych (np. zmian w RODO, terminéw DORA),
9.1.2 wdrozenia nowych systemdw lub czynno$ci przetwarzania obejmujgcych dane osobowe,
9.1.3 ustalen audytu wewnetrznego wskazujgcych na luki w polityce,
9.1.4 istotnych incydentéw naruszeh lub informacji zwrotnych od organu nadzorczego.
9.2 Odpowiedzialnos¢ za przeglad
9.2.1 Inspektor ochrony danych inicjuje przeglad polityki, koordynujgc dziatania z funkcjg prawng i
zgodnosci, funkcjg ryzyka, bezpieczenstwa informacji oraz kierownictwem wykonawczym.
9.2.2 Wszystkie aktualizacje muszg by¢ rejestrowane w rejestrze kontroli dokumentéw SZBI i
przekazywane zainteresowanym stronom, ktérych dotycza.
9.3 Kontrola zmian
9.3.1 Kazda zmiana niniejszej polityki musi zosta¢ formalnie zatwierdzona przez kierownictwo
wykonawcze.
9.3.2 Nieaktualne wersje muszg by¢ archiwizowane w sposdb bezpieczny, a zaktualizowana wersja
musi zawiera¢ udokumentowana historie zmian.
Powigzane polityki i zaleznosci
10.1 P1 — Polityka bezpieczenstwa informacji. Okres$la nadrzedne zasady tadu bezpieczenstwa
stanowigce podstawe niniejszej polityki prywatnosci. P1 wspiera poufnos¢, integralnosé¢ i dostepnosc
(CIA) danych osobowych we wszystkich systemach i ustugach.
10.2 P6 — Polityka zarzgdzania ryzykiem. Okresla metodyke postepowania z ryzykiem w organizacji,
ktdra jest niezbedna do oceny ryzyk prywatnosci, prowadzenia DPIA oraz oceny ryzyka rezydualnego
wymaganej przez RODO i klauzule 6.1.3 ISO/IEC 27001.
10.3 P13 - Polityka klasyfikacji danych i etykietowania. Okre$la zasady kategoryzacji danych
osobowych i danych wrazliwych, stanowigce podstawe stosowania odpowiednich mechanizmow
ochrony prywatnosci, w tym egzekwowania retenc;ji, ograniczania dostepu i bezpiecznego usuwania.
10.4 P14 — Polityka retencji i usuwania danych. Bezposrednio wspiera wymagania dotyczgce
prywatno$ci wynikajgce z art. 5 ust. 1 lit. e oraz art. 17 RODO, zapewniajgc, Zze dane osobowe sg
przechowywane wytgcznie przez okres niezbedny i bezpiecznie usuwane zgodnie z obowigzkami
prawnymi.
10.5 P16 — Polityka maskowania danych i pseudonimizacji. Ustanawia srodki kontrolne ograniczajgce
mozliwos¢ identyfikacji danych osobowych za pomocg srodkéw technicznych, takich jak tokenizacja,
maskowanie dynamiczne i pseudonimizacja, zapewniajgc tym samym zgodno$¢ z art. 32 RODO oraz
srodkiem kontrolnym 5.34 normy ISO/IEC 27002.
10.6 P30 — Polityka reagowania na incydenty. Okresla obowigzkowe procedury reagowania na
naruszenia, zintegrowane z obstugg naruszen prywatnosci i terminami zgtoszen wymaganymi przez
art. 33 i 34 RODO.
10.7 P33 — Polityka monitorowania audytu i zgodnosci. Zapewnia egzekwowanie planowych ocen
skutecznosci programu prywatnosci, stosowania polityki oraz $ledzenia dziatan korygujgcych w
jednostkach organizacyjnych i u podmiotéw przetwarzajgcych bedgcych stronami trzecimi.
Normy i ramy odniesienia
11.1 ISO/IEC 27001

Page 4 of 6



11.1.1 Klauzula 5.1 — Przywddztwo i zaangazowanie: ustanawia odpowiedzialno$¢ na poziomie
kierowniczym za ochrone danych osobowych i stosowanie zasad prywatnosci.
11.1.2 Klauzula 6.1.3 — Postepowanie z ryzykiem bezpieczenstwa informaciji: wspiera identyfikacje,
ocene i postepowanie z ryzykiem prywatnosci za pomocg DPIA i odstepstw.
11.1.3 Klauzula 8.1 — Planowanie i nadzor operacyjny: wymaga technicznych i proceduralnych
srodkow bezpieczenstwa zapewniajgcych bezpieczne przetwarzanie danych osobowych.
11.1.4 Klauzula 10.1 - Ciaggte doskonalenie: naktada obowigzek okresowej oceny i
dostosowywania programu prywatnosci.
11.2 ISO/IEC 27002:2022 Srodki kontrolne 5.34, 8.10, 8.11, 8.12: zawierajg wytyczne dotyczace
postepowania z danymi osobowymi, egzekwowania retencji, usuwania, anonimizacji oraz
przejrzystosci w zakresie praw osob, ktérych dane dotycza.
11.3 NIST SP 800-53 Rev.5
11.3.1 AR-1, AR-2, AR-4, AR-5: okreslajg fad organizacyjny, role, rozliczalno$¢ i obowigzki
szkoleniowe w zakresie prywatnosci.
11.3.2 PL-2, PL-8: wymagaja integracji mechanizmdw ochrony prywatnosci z cyklem zycia systemu
i architekturg organizacji.
11.3.3 AC-2, AC-6: egzekwujg zasade najmniejszych uprawnien oraz zarzgdzanie kontami na
potrzeby ochrony danych osobowych.
11.3.4 AU-2, AU-6, AU-9: nakazujg rejestrowanie, identyfikowalnos¢ i integralnos¢ audytowag
dostepu do danych osobowych.
11.3.5 IR-4, IR-5, IR-6: okreslajg ustrukturyzowane procesy wykrywania, analizy i zgtaszania
naruszen prywatnosci.
11.3.6 PM-1, PM-21, PM-23: ustanawiajg kompleksowy program prywatnosci, zgodny ze
strategicznymi celami w zakresie ryzyka i tadu danymi.
11.4 RODO (2016/679)
11.4.1 Artykuty 5, 6, 12-23, 25, 28, 30, 32-34: regulujg zgodne z prawem przetwarzanie,
ograniczenie celu, prawa osob, ktérych dane dotycza, rozliczalno$é, ochrone danych w fazie
projektowania i domyslng ochrone danych, zobowigzania stron trzecich oraz zarzgdzanie
naruszeniami.
11.4.2 Motyw 78: wzmacnia zasady privacy by design.
11.5 Dyrektywa UE NIS2 (2022/2555)
11.5.1 Artykut 21(2)(e) i (f): wymaga wdrozenia opartych na ryzyku srodkéw bezpieczenstwa oraz
ochrony danych osobowych w podmiotach objetych zakresem jako podmioty kluczowe i wazne.
11.6 Rozporzadzenie UE DORA (2022/2554)
11.6.1 Artykut 6(2)(d): egzekwuje wewnetrzny fad organizacyjny dla zarzadzania ryzykiem ICT
odnoszgcego sie do przetwarzania danych.
11.6.2 Artykut 11(1)(c): naktada obowigzek nadzoru nad ryzykiem stron trzecich dla ustug
zwigzanych z danymi.
11.6.3 Artykuty 15(1) i 17: wymagajg bezpiecznego przetwarzania danych przez dostawcéw ustug
oraz terminowych zgtoszen nadzorczych po incydentach zwigzanych z ICT.
11.7 COBIT 2019
11.7.1 APO12 - Polityka zarzadzania ryzykiem: uwzglednia ryzyko prywatnosci w szerszym
nadzorze nad ryzykiem organizaciji.
11.7.2 DSS01 — Zarzadzane operacje oraz DSS05 — Zarzgdzanie ustugami bezpieczenstwa:
zapewniajg bezpieczne operacje, w tym kontrole dostepu, retencje i integralnos¢ systemow.
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11.7.3 MEAO3 - Monitorowanie zgodnosci: wymaga ciggtego przegladu statusu zgodnosci
wzgledem obowigzkoéw dotyczgcych prywatnosci wynikajgcych z regulacji i polityk.
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