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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 6.1

Ogolne wymagania dotyczace
zarzgdzania ryzykiem oraz kontroli
operacyjnych w zakresie
maskowania danych i
pseudonimizaciji

ISO/IEC 27002:2022

Srodki kontrolne 8.11, 8

Wytyczne dotyczagce wdrazania
maskowania danych i
pseudonimizaciji

NIST SP 800-53 Rev.5

PM-17, PT-2, PT-3, SC-12, SC-28,
SC-30

Kontrole prywatnosci i poufnosci
dotyczace minimalizacji danych,
transformacji danych oraz
ograniczania dostepu

RODO UE

Artykuty 4(5), 5(1)(c,f), 32

Podstawa prawna i wymagania
dotyczgce pseudonimizacji oraz
srodkow ochrony danych

Dyrektywa UE NIS2

Artykut 21(2)(c)

Obowigzek stosowania srodkow
technicznych i organizacyjnych, w
tym technologii zwigkszajgcych
prywatnos¢ (PET)

Rozporzadzenie UE DORA

Artykuty 10(1), 10(2)(e)

Zarzadzanie ryzykiem ICT oraz
kontrole poufnosci w zakresie
maskowania danych i
pseudonimizacji

COBIT 2019 DSS05.01, DSS06.06, MEA Kontrole fadu zarzgdczego
dotyczgce ochrony danych z
wykorzystaniem maskowania oraz
oceny zgodnosci

1. Cel

1.1 Niniejsza polityka okresla podejscie organizacji
pseudonimizacji jako technologii zwiekszajgcych prywatnosé (PET) w celu ograniczenia mozliwosci

do wdrazania maskowania danych

identyfikacji oraz ekspozycji danych osobowych lub innych danych wrazliwych.

1.2 Wspiera bezpieczne wykorzystywanie informacji w testach, analizach i dziatalnosci operacyjnej,
przy jednoczesnym zachowaniu zgodno$ci z wymaganiami prawnymi i regulacyjnymi, ograniczaniu

skutkéw naruszen oraz stosowaniu zasad minimalizacji danych i poufnosci.

1.3 Polityka jest zgodna z ISO/IEC 27001:2022, wspiera art. 4(5) RODO w zakresie pseudonimizacji
oraz integruje wdrozenie oparte na ryzyku, spéjne z normami i ramami NIST, NIS2, DORA oraz COBIT

2019.
2. Zakres

2.1 Niniejsza polityka ma zastosowanie do:

2.1.1 wszystkich pracownikéw, wykonawcéw, stron trzecich i dostawcow posiadajgcych dostep do

systemow przetwarzajgcych informacje osobowe, poufne lub wrazliwe,
2.1.2 wszystkich srodowisk danych, w tym produkcyjnych, rozwojowych i testowych,
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2.1.3 wszystkich form maskowania danych (np. statycznego, dynamicznego, deterministycznego,
tokenizaciji) oraz technik pseudonimizacji stosowanych w celu ograniczenia ryzyk dla prywatnosci,

2.1.4 wszystkich typéw danych (ustrukturyzowanych i nieustrukturyzowanych), systemow
(infrastruktura lokalna lub zasoby hostowane w chmurze) oraz aplikacji obejmujgcych dane
osobowe lub dane podlegajgce regulacjom.

2.2 Zakres obejmuje wykorzystanie w:
2.2.1 rozwoju aplikacji oraz srodowiskach QA/testowych,
2.2.2 platformach analitycznych i raportowych,
2.2.3 wymianie danych ze stronami trzecimi lub dostawcami ustug,
2.2.4 systemach kopii zapasowych, archiwizacji i odzyskiwania.
3. Cele

3.1 Zapewnienie spojnego i skutecznego stosowania maskowania danych i pseudonimizacji w celu
ograniczenia ryzyka ujawnienia danych lub ich niewtasciwego wykorzystania.

3.2 Zapewnienie, ze rzeczywiste dane nigdy nie sg wykorzystywane w srodowiskach nieprodukcyjnych,
chyba ze zostaly przeksztatcone z uzyciem zatwierdzonych technik PET.

3.3 Utrzymanie integralnosci referencyjnej, uzytecznosci oraz transformacji zachowujgcych format, gdy
jest to wymagane dla spéjnosci operacyjnej.

3.4 Egzekwowanie $cistych kontroli dostepu do danych oryginalnych, danych zamaskowanych oraz
kluczy ponownej identyfikacji.

3.5 Traktowanie zamaskowanych lub spseudonimizowanych zbioréw danych jako danych wrazliwych,
podlegajacych rejestrowaniu dostepu, kontrolom retencji oraz procedurom reagowania na incydenty.

3.6 Walidacja skutecznosci tych kontroli poprzez ciggte testowanie, monitorowanie oraz procedury
audytowe.

4. Role i odpowiedzialnosci
4.1 Kierownictwo wykonawcze

4.1.1 Zatwierdza niniejszg polityke i zapewnia jej stosowanie jako elementu szerszych inicjatyw w
zakresie fadu IT i ochrony danych.

4.2 Dyrektor ds. bezpieczenstwa informacji (CISO) / Kierownik systemu zarzadzania
bezpieczenstwem informacji

4.2.1 Nadzoruje wdrozenie i biezgcg zgodnos¢.

4.2.2 Zapewnia zgodnos¢ z ISO/IEC 27001, klauzulg 6.1.3 (postepowanie z ryzykiem) oraz
klauzulg 8.1 (planowanie i nadzér operacyjny).

4.2.3 Dokonuje przegladu logéw audytowych i waliduje skutecznos¢ kontroli.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka podlega przegladowi co najmniej raz w roku lub wczesniej w przypadku:
9.1.1 zmian regulacyjnych wptywajgcych na maskowanie danych lub pseudonimizacje,
9.1.2 wdrozenia nowych systeméw IT przetwarzajgcych dane wrazliwe,
9.1.3 istotnych zmian w schemacie klasyfikacji organizacji,
9.1.4 ustalen audytowych wskazujgcych na stabosci kontroli,
9.1.5 pojawienia sie nowych zagrozen lub technologii maskowania danych.

9.2 Kierownik systemu zarzadzania bezpieczenstwem informacji prowadzi przeglagd w konsultacji z
inspektorem ochrony danych, wtascicielami danych, zespotem bezpieczenstwa IT oraz funkcjg prawna.
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Aktualizacje muszg podlega¢ kontroli wersji, zostaé zatwierdzone przez kierownictwo najwyzszego
szczebla oraz zakomunikowane wszystkim zainteresowanym stronom, ktérych dotycza.
10. Powigzane polityki i zaleznosci
10.1 P13 - Polityka klasyfikacji i oznaczania informacji. Decyzje dotyczgce maskowania danych i
pseudonimizacji sg bezposrednio zalezne od klasyfikacji p6l danych oraz poziomow wrazliwosci
zdefiniowanych w P13.
10.2 P14 - Polityka retencji i utylizacji danych. Przeksztatcone zbiory danych muszg by¢
przechowywane i utylizowane zgodnie z zasadami cyklu zycia okreslonymi w P14, przy zapewnieniu,
ze dane zamaskowane i spseudonimizowane sg traktowane jako dane wrazliwe.
10.3 P17 - Polityka ochrony danych i prywatnosci. Okresla zasady prywatnosci i podstawy regulacyjne
stosowania pseudonimizacji jako zgodnej czynnosci przetwarzania na podstawie RODO i podobnych
przepisow.
10.4 P22 - Polityka rejestrowania i monitorowania. Umozliwia scentralizowane audytowanie i
alertowanie zdarzen zwigzanych z maskowaniem danych oraz pseudonimizacjg zgodnie z ustalonymi
protokotami monitorowania bezpieczehstwa.
11. Normy i ramy odniesienia
11.1 ISO/IEC 27001
11.1.1 Klauzula 6.1.3 - plan postepowania z ryzykiem: ustanawia maskowanie danych i
pseudonimizacje jako mechanizmy postepowania z ryzykiem ograniczajgce mozliwos¢ identyfikac;ji
danych wrazliwych w $rodowiskach przetwarzania, ktére nie sg niezbedne do dziatalnosci
operacyjnej.
11.1.2 Klauzula 8.1 - planowanie i nadzér operacyjny: nakitada wymdg stosowania kontroli
technicznych i proceduralnych dla bezpiecznej transformacji danych podczas przetwarzania,
przechowywania lub transferu.
11.2 ISO/IEC 27002:2022
11.2.1 Srodki kontrolne 8.11, 8: wytyczne dotyczgce maskowania danych i pseudonimizacji w celu
ograniczenia ryzyka ponownej identyfikacji i wyciekéw.
11.3 NIST SP 800-53 Rev.5
11.3.1 PM-17 - ochrona danych osobowych umozliwiajgcych identyfikacje osoby: wdrozenie
technologii zwiekszajacych prywatnosé, takich jak maskowanie danych i pseudonimizacja.
11.3.2 PT-2, PT-3 - minimalizacja i bezpieczenstwo przetwarzania danych osobowych
umozliwiajgcych identyfikacje osoby: transformacja ograniczajgca identyfikowalnosé oraz
wymuszajgca kontrole dostepu.
11.3.3 SC-12, SC-28, SC-30 - poufnos¢ i integralno$é danych: kontrole poufnoéci i zaciemniania
danych w przechowywaniu, transmisji i uzyciu.
11.4 RODO UE (2016/679)
11.4.1 Artykut 4(5): formalna definicja pseudonimizacji.
11.4.2 Artykut 32: bezpieczenstwo przetwarzania - organizacyjne i techniczne $rodki
pseudonimizacji.
11.4.3  Artykut  5(1)(c,f): minimalizacja danych i poufno$¢ z  zastosowaniem
pseudonimizacji/maskowania.
11.5 Dyrektywa UE NIS2 (2022/2555)
11.5.1 Artykut 21(2)(c): wymaga stosowania technologii zwiekszajgcych prywatnosé¢, takich jak
maskowanie danych i pseudonimizacja, jako srodkéw bezpieczenstwa.

11.6 Rozporzadzenie UE DORA (2022/2554)
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11.6.1 Artykut 10(1): ramy zarzadzania ryzykiem ICT obejmujg kontrole maskowania danych i
pseudonimizacii.
11.6.2 Artykut 10(2)(e): naklada obowigzek stosowania technologii transformaciji w celu ochrony
danych osobowych i finansowych.

11.7 COBIT 2019
11.7.1 DSS05.01: Ochrona aktywow informacyjnych - wymagania dotyczgce maskowania danych
i pseudonimizaciji.
11.7.2 DSS06.06: Bezpieczne testy i analityka - maskowanie danych w $rodowiskach
pozaprodukcyjnych.

11.7.3 MEAO3: monitorowanie zgodnosci w zakresie skuteczno$ci maskowania danych i
pseudonimizacii.
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