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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzule 6.1.3, 8.1

Postepowanie z ryzykiem,
planowanie oraz operacyjne
zabezpieczenia w zakresie kopii
zapasowych

ISO/IEC 27002:2022

Zabezpieczenia 8.13, 5.28, 5.29

Zarzadzanie kopiami zapasowymi,
bezpieczna utylizacja oraz
odpornosc¢

NIST SP 800-53 Rev.5

CP-9, CP-10, SI-12, MP-6

Wymagania dotyczace kopii
zapasowych systemow,
odzyskiwania oraz sanityzacji
nosnikéw

RODO Artykut 32, Motyw 49 Odtwarzanie i dostepnos¢ danych
osobowych, ciggtos¢ dziatania

NIS2 Artykut 21(2)(c-e) Zabezpieczenia w zakresie kopii
zapasowych i ciggtosci dziatania
na potrzeby odpornosci

DORA Artykuty 10, 11 Wymagania sektora finansowego
dotyczgce kopii zapasowych,
odzyskiwania i testowania

COBIT 2019 DSS01, DSS04, MEAO3 Operacje tworzenia kopii
zapasowych, ciggtos¢ dziatania
oraz monitorowanie zgodnosci

1. Cel

1.1 Celem niniejszej polityki jest okreslenie obowigzkowych wymagan dotyczgcych tworzenia kopii
zapasowych i odtwarzania danych, systemow oraz aplikacji w celu wspierania odpornosci operacyjnej,

integralnosci danych i ciggtosci dziatania.

1.2 Polityka ustanawia ustandaryzowane ramy w celu:

1.2.1 Ochrony danych organizacji przed utratg wskutek usuniecia, uszkodzenia, awarii lub

cyberatakow

1.2.2 Okreslenia wymagan dotyczacych odzyskiwania poprzez jednoznaczne parametry RTO
(Recovery Time Objective) i RPO (Recovery Point Objective)

1.2.3 Integracji operacji tworzenia kopii zapasowych z szerszym SZBI| oraz planami ciggtosci

dziatania i planami odtwarzania po awarii (BCP/DRP)

1.2.4 Zapewnienia zgodno$ci z majgcymi zastosowanie przepisami prawa i regulacjami

sektorowymi w zakresie dostepnosci i odtwarzalnosci

1.3 Polityka wdraza zabezpieczenia normy ISO/IEC 27001:2022 odnoszgce sie do bezpiecznej
utylizacji danych (5.28), odpornosci (5.29) oraz kopii zapasowych informac;ji (8.13), a takze odwotuje
sie do dobrych praktyk okreslonych w ISO/IEC 27002:2022, NIST SP 800-53 Rev.5, RODO, DORA i

NIS2.
2. Zakres

2.1 Niniejsza polityka ma zastosowanie do:
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2.1.1 Wszystkich systemoéw krytycznych dla dziatalnosci i systeméw operacyjnych objetych
zakresem SZBI

2.1.2 Wszystkich ustrukturyzowanych i nieustrukturyzowanych danych biznesowych, w tym baz
danych, plikdw, wiadomosci e-mail i konfiguracji

2.1.3 Wszystkich s$rodowisk — infrastruktury lokalnej, chmury obliczeniowej, $rodowisk
hybrydowych oraz zdalnych lub zewnetrznych lokalizacji przechowywania

2.1.4 Catego personelu odpowiedzialnego za zarzgdzanie, realizacje, weryfikacje lub odtwarzanie
proceséw tworzenia kopii zapasowych

2.2 Polityka ma réwniez zastosowanie do:

2.2.1 Nosnikéw i infrastruktury kopii zapasowych, w tym fizycznych tasm, urzgdzen wirtualnych,
migawek dyskowych oraz rozwigzan do tworzenia kopii zapasowych opartych na chmurze
obliczeniowej
2.2.2 Dostawcow zewnetrznych zakontraktowanych do hostowania, zarzadzania lub przetwarzania
kopii zapasowych organizaciji
2.2.3 Kopii zapasowych dziennikéw, konfiguraciji, $ciezek audytu oraz dokumentacji operacyjne;j
krytycznej dla ciggto$ci dziatania
2.3 Systemy wyraznie wylgczone z tworzenia kopii zapasowych musza zostaé udokumentowane,
poddane ocenie ryzyka oraz formalnie zaakceptowane przez Menedzera Systemu Zarzadzania
Bezpieczenstwem Informacji oraz wiasciciela systemu.

3. Cele

3.1 Zapewnienie, ze dla wszystkich systeméw krytycznych i danych tworzone sg wiarygodne kopie
zapasowe z odpowiednig czestotliwoscia, redundancjg i zabezpieczeniami.

3.2 Zapewnienie mechanizmoéw odtwarzania spetniajgcych zdefiniowane wymagania RTO i RPO,
zgodnie z wynikami analiz wplywu na biznes.

3.3 Utrzymywanie petnej dokumentacji procedur tworzenia kopii zapasowych, harmonograméw
retenciji, rél i technologii.

3.4 Walidacja skutecznosci operacji tworzenia kopii zapasowych poprzez systematyczne testy
odtwarzania, rejestrowanie awarii oraz monitorowanie dziatan naprawczych.

3.5 Ochrona danych kopii zapasowych przed nieuprawnionym dostepem, modyfikacjg Iub
zniszczeniem przez caty ich cykl zycia.

3.6 Zapewnienie zgodnosci z:
3.6.1 Wymaganiami operacyjnymi i wymaganiami ciggtosci dziatania normy ISO/IEC 27001
3.6.2 Rodzinami CP i MP normy NIST SP 800-53 w zakresie kopii zapasowych i sanityzacji
3.6.3 Artykutem 32 i Motywem 49 RODO w zakresie przywracania dostepu do danych osobowych
3.6.4 Artykutem 10 DORA i Artykutem 21 NIS2 w zakresie ciggtosci dziatania i odpornosci ICT

3.7 Zapewnienie, ze ustugi tworzenia kopii zapasowych swiadczone przez strony trzecie spetniajg
umowne i regulacyjne obowigzki bezpieczenstwa, w tym w zakresie szyfrowania, utylizacji i protokotéw
powiadamiania.

4. Role i odpowiedzialnosci
4.1 Kierownictwo wykonawcze

4.1.1 Zatwierdza niniejszg polityke i zapewnia, ze systemy krytyczne dla dziatalnosci sg
odpowiednio chronione z wykorzystaniem zatwierdzonych praktyk tworzenia kopii zapasowych i
odtwarzania.

4.1.2 Odpowiada za zapewnienie odpowiednich zasobdw dla operacji tworzenia kopii zapasowych
oraz za ich okresowy przeglad pod kgtem zgodnosci regulacyjne;.
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4.2 Dyrektor ds. Bezpieczenstwa Informacji (CISO)
4.2.1 Jest wtascicielem niniejszej polityki i zapewnia jej spojnos¢ z szerszymi ramami
bezpieczenstwa informac;ji, zarzadzania ryzykiem i ciggtosci dziatania.

4.2.2 Nadzoruje integracje procedur tworzenia kopii zapasowych z BCP/DRP, reagowaniem na
incydenty oraz planowaniem odpornosci.
4.2.3 Dokonuje przegladu odstepstw dotyczgcych kopii zapasowych i ocenia propozycje akceptaciji
ryzyka dla wytgczeh systemow krytycznych.
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka podlega przegladowi co najmniej raz w roku lub wczesniej, jezeli zostanie
to wywotlane przez:
9.1.1 Zmiany strategii ciggtosci dziatania lub odtwarzania po awarii

9.1.2 Nowe obowigzki regulacyjne lub prawne wptywajace na czestotliwosé tworzenia Kopii
zapasowych lub retencje danych

9.1.3 Zmiany architektury systemdw, narzedzi do tworzenia kopii zapasowych lub dostawcow ustug

9.1.4 Istotne incydenty lub ustalenia audytowe zwigzane z utratg danych lub niepowodzeniami
odzyskiwania

9.2 Przeglad jest koordynowany przez CISO we wspotpracy z:
9.2.1 Zespotem ds. Infrastruktury i Operaciji IT
9.2.2 Audytem wewnetrznym
9.2.3 Inspektorem Ochrony Danych
9.2.4 Zespotami ciggtosci dziatania i odtwarzania po awarii

9.3 Harmonogramy kopii zapasowych, wykazy systemow objetych zakresem, dokumentacja
odtwarzania oraz rejestry odstepstw podlegaja réwnolegtemu przegladowi w celu zapewnienia:

9.3.1 Prawidlowosci pokrycia kopiami zapasowymi dla wszystkich aktywéw krytycznych
9.3.2 Zgodnosci z wymaganiami RTO/RPO i okresami retencji
9.3.3 Kompletnosci dziennikéw testowych i raportéw incydentéw
9.3.4 Usuniecia wczesniej zidentyfikowanych luk w zabezpieczeniach
9.4 Wszystkie aktualizacje musza:
9.4.1 By¢ objete kontrolg wersji i przechowywane w repozytorium dokumentéw SZBI
9.4.2 Zawiera¢ podsumowanie zmian i uzasadnienie
9.4.3 By¢ zatwierdzone przez kierownictwo wykonawcze
9.4.4 By¢ zakomunikowane catemu personelowi technicznemu i biznesowemu, ktérego dotyczg
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka bezposrednio wspiera i pozostaje powigzana z nastepujacymi
dokumentami:
10.1.1 P6 - Polityka zarzgdzania ryzykiem: Okresla priorytetyzacje ochrony kopii zapasowych dla
systemow i ustug w oparciu o ryzyko.
10.1.2 P12 - Polityka zarzadzania aktywami: Zapewnia, ze systemy kwalifikujgce sie do objecia
kopiami zapasowymi sg ujete w inwentarzu oraz powigzane ze sledzeniem cyklu zycia i
klasyfikacja.
10.1.3 P13 - Polityka klasyfikacji i etykietowania danych: Okresla, ktére kategorie danych
wymagajg tworzenia kopii zapasowych, w tym metadane etykietowania na potrzeby priorytetyzacji.
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10.1.4 P14 - Polityka retencji i utylizacji danych: Koordynuje retencje kopii zapasowych z
regulacyjnymi limitami przechowywania oraz wiasciwg utylizacjg nosnikow po uptywie ich okresu
uzytkowania.
10.1.5 P16 - Polityka maskowania danych i pseudonimizacji: Wspiera minimalizacje danych
podczas tworzenia kopii zapasowych wrazliwych zbioréw danych.
10.1.6 P30 - Polityka reagowania na incydenty: Uruchamiana w przypadku awarii Kkopii
zapasowych, probleméw z odtwarzaniem lub naruszenia repozytoriéw danych kopii zapasowych.
10.2 Te wzajemnie powigzane polityki tworzg spojne ramy zapewniajgce, ze nadzér nad kopiami
zapasowymi jest osadzony w szerszym SZBI organizacji oraz strategii odpornosci operacyjne;.
11. Normy i ramy odniesienia
11.1 ISO/IEC 27001:
11.1.1 Klauzula 6.1.3 - plan postepowania z ryzykiem: Wspiera priorytetyzacje kopii zapasowych i
planowanie odtwarzania w oparciu o ryzyko.
11.1.2 Klauzula 8.1 - planowanie i nadzér operacyjny: Integruje zabezpieczenia odzyskiwania i
ciggtosci dziatania jako czes¢ zabezpieczenh operacyjnych.
11.1.3 Zatagcznik A, zabezpieczenie 5.28 - bezpieczna utylizacja lub ponowne uzycie sprzetu:
Odnosi sie do bezpiecznej sanityzaciji nosnikéw kopii zapasowych.
11.1.4 Zatgcznik A, zabezpieczenie 5.29 - bezpieczenstwo informaciji podczas zaktécen: Zapewnia
zdolno$¢ do odtwarzania podczas incydentow lub awarii.
11.1.5 Zatacznik A, zabezpieczenie 8.13 - kopie zapasowe informaciji: Realizowane bezpos$rednio
poprzez planowe, testowane i bezpieczne operacje tworzenia kopii zapasowych.
11.2 ISO/IEC 27002:2022 - Zabezpieczenia 8.13, 5.28, 5.29: Zabezpieczenia te wzmacniajg
wymaganie regularnego tworzenia kopii zapasowych, walidacji integralno$ci oraz planowania
odtwarzania we wszystkich srodowiskach IT.
11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-9 - kopia zapasowa systemu: Ustanawia kompleksowe procedury tworzenia kopii
zapasowych, w tym przechowywanie poza lokalizacjg podstawowsg i testy odtwarzania.
11.3.2 CP-10 - odzyskiwanie i odtwarzanie systemu: Wymaga zwalidowanych procedur petnego
lub czesciowego odtwarzania zgodnych z celami odzyskiwania.
11.3.3 MP-6 - sanityzacja nosnikéw: Zapewnia bezpieczne postepowanie z wycofanymi nosnikami
kopii zapasowych.
11.3.4 SI-12 - procedury postepowania z informacjami: Wzmacnia odpowiedzialno$ci zwigzane z
kopiami zapasowymi i odzyskiwaniem danych wrazliwych.
11.4 RODO (UE 2016/679):
11.4.1 Artykut 32 - bezpieczehstwo przetwarzania: Naktada wymoég zapewnienia zdolnosci
odtwarzania oraz zabezpieczen dostepnosci danych, w szczegdlnosci danych osobowych.
11.4.2 Motyw 49: Wspiera Srodki ciggtosci dziatania i odtwarzania po awarii, w tym bezpieczne
kopie zapasowe jako element odpornosci organizacyjne;.
11.5 Dyrektywa NIS2 (UE 2022/2555):
11.5.1 Artykut 21(2)(c-e): Wymaga srodkéw technicznych i organizacyjnych, w tym zabezpieczen
w zakresie kopii zapasowych i ciggtosci dziatania, w celu zapewnienia odpornosci ustug.
11.6 DORA (UE 2022/2554):
11.6.1 Artykut 10 - ciggtos¢ dziatania ICT: Wymaga od podmiotéw finansowych petnych kopii
zapasowych danych, odzyskiwania i planowania ciggtosci dziatania.

Page 5 of 6



11.6.2 Artykut 11 - testowanie plandéw ciggtosci dziatania ICT: Podkresla walidacje zdolno$ci
odzyskiwania poprzez regularne testowanie.

11.7 COBIT 2019:

11.7.1 DSS01 - zarzadzane operacje: Wspiera niezawodne swiadczenie ustug poprzez chroniong
dostepnos¢ danych.

11.7.2 DSS04 - zarzgdzana ciggtos¢: Definiuje strategiczne i operacyjne zabezpieczenia ciggtosci
dziatania, w tym zweryfikowane kopie zapasowe.

11.7.3 MEAO3 - monitorowanie, ocena i weryfikacja zgodnosci: Naktada wymog okresowego
przegladu zabezpieczen ciggtosci dziatania, w tym skutecznosci kontroli kopii zapasowych.
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