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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzule 6.1.3, 8.1

ISO/IEC 27002:2022

Srodki kontrolne 5.10, 5.12, 5.30,
5

NIST SP 800-53 Rev. 5

AU-11, MP-6, SI-12, PL-2

RODO

Artykuty 5(1)(e), 17, 32

Dyrektywa NIS2

Artykut 21(2)(a-e)

Rozporzadzenie DORA

Artykuty 5, 9

COBIT 2019

DSS01, DSS05, MEA

1. Cel

1.1 Celem niniejszej polityki jest okreslenie wymagan organizacyjnych dotyczacych retencji danych i
ich bezpiecznej utylizacji na wszystkich etapach cyklu zycia informacji. Polityka zapewnia zgodnos¢ z
majgcymi zastosowanie wymaganiami prawnymi, regulacyjnymi i umownymi oraz zapobiega
niepotrzebnemu lub ryzykownemu gromadzeniu danych.

1.2 Niniejsza polityka wspiera wdrozenie normy ISO/IEC 27001:2022 poprzez egzekwowanie kontroli
nad okresami przechowywania danych oraz stosowanie nieodwracalnych metod utylizacji. Umozliwia
prowadzenie dokumentacji w sposéb zapewniajgcy sciezke audytu, wymusza okresy przechowywania
adekwatne do klasyfikacji informacji oraz zapewnia gotowos¢ do audytu, kontroli regulacyjnej i
postepowania dowodowego.

1.3 Polityka ma rowniez na celu utrzymanie poufnosci, integralnosci i dostepnosci (CIA) danych przy
jednoczesnym ograniczaniu ryzyka biznesowego, nieefektywnosci operacyjnych oraz ekspozycji na
naruszenia prywatnosci wynikajgce z niewlasciwej retencji lub niszczenia danych.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich fizycznych i cyfrowych aktywdw informacyjnych
bedacych wtasnoscig organizacji, przetwarzanych przez organizacje lub przechowywanych przez
organizacje, w tym pozostajgcych pod kontrolg stron trzecich, spotek zaleznych lub partneréw
Swiadczgcych ustugi outsourcingowe.

2.2 Zakres obejmuje miedzy innymi:

2.2.1 dokumenty, pliki i zapisy (w formie cyfrowej i papierowej),

2.2.2 bazy danych i archiwa,

2.2.3 wiadomosci e-mail i logi komunikatoréw,

2.2.4 kopie zapasowe, logi systemowe i Sciezki audytu,

2.2.5 kod zrodtowy, dane aplikacyjne i zasoby hostowane w chmurze,

2.2.6 nos$niki wymienne oraz wycofany sprzet zawierajgcy dane.
2.3 Polityka reguluje zaréwno zapisy operacyjne, jak i zbiory danych podlegajace regulacjom (np. dane
finansowe, prawne, kadrowe, dotyczace klientéw i istotne z perspektywy audytu), niezaleznie od
lokalizacji przechowywania lub systemu.
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2.4 Ma ona zastosowanie do wszystkich jednostek organizacyjnych oraz do wszystkich pracownikéw,
kontraktorow i dostawcéw zaangazowanych w tworzenie, przechowywanie, zarzgdzanie lub utylizacje
danych.

3. Cele

3.1 Zapewnienie, ze dane sg przechowywane wytgcznie przez okres wymagany prawnie, umownie lub
operacyjnie, a po ustaniu tej potrzeby sg bezpiecznie utylizowane.

3.2 Zapobieganie przedwczesnemu, nieuprawnionemu lub przypadkowemu usunieciu zapiséw
wymaganych do biezgcej dziatalnosci, zapewnienia zgodnosci, postepowan spornych lub celdéw
audytowych.

3.3 Ustanowienie i egzekwowanie spojnych harmonograméw retencji opartych na klasyfikacji
informaciji, typie aktywdw, majgcych zastosowanie przepisach prawa oraz ekspozycji na ryzyko.

3.4 Ochrona prywatnosci i poufnosci danych w okresie ich przechowywania oraz w momencie utylizacji,
w tym realizacja praw osob, ktérych dane dotycza (np. usuniecie danych zgodnie z art. 17 RODO).

3.5 Zapewnienie, ze wszystkie metody utylizacji danych s3g nieodwracalne, odpowiednio
udokumentowane i zgodne z uznanymi standardami, takimi jak NIST SP 800-88.

3.6 Ograniczenie nieefektywnosci operacyjnych, nadmiernych kosztow i ekspozycji prawnej
spowodowanych zbyt dlugim przechowywaniem danych Ilub nieobjetymi nadzorem danymi
historycznymi.
3.7 Wspieranie celéow ciggtosci dziatania i odtwarzania po awarii poprzez zintegrowany nadzér nad
retencjg kopii zapasowych oraz stosowanie dajacych sie obroni¢ praktyk archiwizacji danych.
4. Role i odpowiedzialnosci
4.1 Kierownictwo wykonawcze
4.1.1 Zatwierdza niniejszg polityke oraz zapewnia odpowiednie finansowanie, zasoby i integracje
z programami zarzgdzania ryzykiem korporacyjnym i zgodnoscia.
4.1.2 Ponosi 0golng odpowiedzialno$¢ za zgodnosé z wymaganiami prawnymi i regulacyjnymi w
zakresie retencji danych i bezpiecznej utylizaciji.
4.2 Dyrektor ds. bezpieczenstwa informacji (CISO)

4.2.1 Jest wiascicielem niniejszej polityki i odpowiada za definiowanie oraz przeglad zasad
zarzgdzania retencjg i utylizacjg zgodnie z SZBI.
4.2.2 Zapewnia wdrozenie wymaganh dotyczacych retencji i utylizacji opartych na klasyfikacji w
jednostkach biznesowych i systemach technicznych.
4.2.3 Monitoruje zgodnos¢ z politykg i inicjuje dziatania korygujace, gdy jest to konieczne.
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka podlega przegladowi raz w roku lub w przypadku wystapienia
ktéregokolwiek z ponizszych warunkéw:

9.1.1 zmian w majgcych zastosowanie przepisach prawa lub regulacjach wptywajgcych na retencje
danych (np. aktualizacje RODO, przepiséw podatkowych, DORA),

9.1.2 zmian w ramach klasyfikacji lub procesach biznesowych wptywajgcych na etapy cyklu zycia
danych,

9.1.3 wdrozenia nowych systeméw IT, platform archiwizacyjnych lub technologii utylizacji no$nikow,

9.1.4 ustaleh audytu wewnetrznego lub zalecen regulacyjnych wskazujgcych luki w praktykach
retenciji lub utylizaciji.
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9.2 Przeglad prowadzg CISO oraz Inspektor Ochrony Danych (IOD), przy udziale dziatu prawnego,
funkcji zgodnosci, IT oraz jednostek biznesowych.
9.3 Gtéwny harmonogram retencji danych (MDRS) oraz Rejestr utylizacji muszg byé¢
przegladane réwnolegle, aby zapewni¢, ze:
9.3.1 harmonogramy pozostajg prawidtowe i odzwierciedlajg potrzeby operacyjne, prawne i
regulacyjne,
9.3.2 dokumentacja utylizacji jest kompletna i zapewnia $ciezke audytu,
9.3.3 zapisy blokady prawnej sg walidowane i zwalniane, gdy jest to wtasciwe.
9.4 Wszelkie aktualizacje polityki musza:

9.4.1 podlega¢ formalnemu wersjonowaniu i by¢ przechowywane w repozytorium dokumentéw
SZBI,

9.4.2 zawierac historie wersji i uzasadnienie zmiany,
9.4.3 by¢ zatwierdzone przez kierownictwo wykonawcze,

9.4 .4 zosta¢ zakomunikowane odpowiedniemu personelowi wraz ze zaktualizowanymi materiatami
szkoleniowymi lub wytycznymi.

9.5 W przypadku istotnych zmian polityki pracownicy, ktérych to dotyczy, muszg ukonczyc¢

ukierunkowane szkolenie w ciggu 30 dni od publikacji, aby zapewni¢ dalszg zgodnos¢.

9.6 Polityki powigzane i zaleznosci

10. Polityki powigzane i zaleznosci

10.1.1 P4 - Polityka kontroli dostepu: zapewnia, ze w okresie retencji do danych majg dostep
wylgcznie osoby upowaznione, a dane po uptywie okresu przechowywania sg objete
ograniczeniami do czasu utylizacji.

10.1.2 P12 - Polityka zarzadzania aktywami: identyfikuje aktywa zawierajgce dane wymagajgce
planowej utylizacji oraz sledzi ich cykl zycia od pozyskania do zniszczenia.

10.1.3 P13 - Polityka klasyfikacji i oznaczania danych: stanowi podstawe decyzji klasyfikacyjnych,
ktére bezposrednio wptywajg na okres przechowywania danych oraz wymagang metode utylizaciji.

10.1.4 P15 - Polityka kopii zapasowych i odtwarzania: definiuje okresy retencji i procedury utylizacji
dla nosnikéw kopii zapasowych oraz replikowanych zasobdéw danych.

10.1.5 P18 - Polityka zabezpieczeh kryptograficznych: wspiera usuniecie kryptograficzne na
potrzeby utylizacji oraz wymusza szyfrowanie danych przechowywanych do momentu zniszczenia.

10.1.6 P30 - Polityka reagowania na incydenty: jest uruchamiana w przypadkach, gdy niewtasciwa
utylizacja skutkuje potencjalng utratg danych, naruszeniem bezpieczehAstwa lub naruszeniem
wymagan regulacyjnych.

10.2 Kazda z polityk powigzanych odgrywa role we wdrozeniu spojnego modelu zarzgdzania danymi

w obszarach klasyfikaciji, kontroli cyklu zycia, dostepu oraz gotowosci audytowe;j.

11. Normy i ramy odniesienia

11.1 Niniejsza polityka jest zgodna z uznanymi na Swiecie normami i ramami regulacyjnymi

okreslajgcymi bezpieczne, zgodne i efektywne praktyki zarzgdzania cyklem zycia danych.

11.2 ISO/IEC 27001:
11.2.1 Klauzula 6.1.3 - plan postepowania z ryzykiem: wspiera ograniczanie ryzyk zwigzanych z
nadmierng retencjg, naruszeniami danych lub nieskutecznoscig utylizaciji.

11.2.2 Klauzula 8.1 - planowanie i nadzér operacyjny: ustanawia mechanizmy kontroli cyklu zycia
regulujgce przechowywanie, archiwizacje i niszczenie.
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11.3 ISO/IEC 27002:2022 - srodki kontrolne 5.10, 5.12, 5.30, 5: dostarczajg praktycznych wytycznych
dotyczacych dopuszczalnego uzytkowania aktywow organizacji, zasadnos$ci retencji, kontrolowanego
usuwania oraz mozliwego do obrony prowadzenia zapisdw zgodnie z tolerancjg ryzyka organizaciji.
11.4 NIST SP 800-53 Rev. 5:
11.4.1 AU-11 - przechowywanie zapiséw audytowych: zapewnia wystarczajgcy okres
przechowywania logéw audytowych i dowodéw zgodnosci.
11.4.2 MP-6 - sanitacja no$nikéw: wymaga bezpiecznych, udokumentowanych metod niszczenia
nosnikow fizycznych i elektronicznych.
11.4.3 SI-12 - postepowanie z informacja: wymusza odpowiednie postepowanie z danymi zgodnie
z mechanizmami kontroli retencji i utylizacji.
11.4.4 PL-2 - plan bezpieczenstwa i prywatnosci systemu: wymaga dokumentacji specyficznej dla
systemu w zakresie postepowania z danymi w cyklu zycia oraz postanowien dotyczgcych
bezpiecznej utylizaciji.
11.5 RODO (2016/679):
11.5.1 Artykut 5(1)(e) - minimalizacja danych i ograniczenie przechowywania: wymaga, aby dane
nie byly przechowywane diuzej, niz jest to konieczne.
11.5.2 Artykut 17 - prawo do usuniecia danych (,prawo do bycia zapomnianym”): wymaga
niezwtocznego i trwatego usuniecia danych osobowych na podstawie waznego zgdania.
11.5.3 Artykut 32 - bezpieczenstwo przetwarzania: wzmacnia ochrone danych w okresie
przechowywania i wymaga bezpiecznego niszczenia zapiséw, dla ktérych uptynat okres
przechowywania.
11.6 Dyrektywa NIS2 (2022/2555):
11.6.1 Artykut 21(2)(a-e): wymaga, aby podmioty przyjmowaty polityki i srodki techniczne w
zakresie bezpiecznego postepowania z danymi, w tym ograniczen przechowywania i metod
utylizaciji.
11.7 Rozporzadzenie DORA (2022/2554):
11.7.1 Artykut 5 - fad zarzadczy i kontrola: naktada obowigzek stosowania ustrukturyzowanego
zarzgdzania ryzykiem ICT, w tym bezpiecznego postepowania z informacjg w catym cyklu zycia.
11.7.2 Artykut 9 - ramy zarzgdzania ryzykiem ICT: wymaga polityk dotyczgcych retencji danych,
niszczenia danych oraz zgodno$ci prawnej i regulacyjnej operacji cyfrowych.
11.8 COBIT 2019:
11.8.1 DSSO01 - zarzgdzane operacje: wspiera sledzenie retencji i spéjnos¢ pomiedzy systemami
danych.
11.8.2 DSS05 - zarzgdzane ustugi bezpieczenstwa: zapewnia ochrone danych przechowywanych
i archiwizowanych do czasu bezpiecznej utylizaciji.
11.8.3 MEAO3 - monitorowanie, ocena i ocena zgodnosci: umozliwia audytowanie egzekwowania
retencji, procedur usuwania i realizacji wymagan regulacyjnych.
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