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1. Cel
1.1 Niniejsza polityka ustanawia formalne ramy klasyfikacji i oznaczania aktywéw informacyjnych
organizacji na podstawie ich wrazliwosci, ekspozycji na ryzyko oraz obowigzkoéw regulacyjnych.
1.2 Zapewnia ona, ze wszystkie informacje — niezaleznie od tego, czy sg przechowywane, przesytane
czy przetwarzane — sg jednoznacznie klasyfikowane i oznaczane w sposéb wskazujgcy wymagany
poziom ochrony oraz zasady postepowania.

1.3 Polityka wymaga stosowania ustrukturyzowanej klasyfikacji zgodnej z praktykami organizacji w
zakresie zarzadzania ryzykiem, wspierajac cele w obszarze poufnosci, integralnosci i dostepnosci
(CIA) zaréwno dla danych cyfrowych, jak i fizycznych.

1.4 Ten Srodek kontrolny jest niezbedny do umozliwienia kontroli dostepu opartej na rolach,
zapewnienia gotowosci audytowej, wtasciwego udostepniania danych oraz skutecznego wdrozenia
zabezpieczen technicznych, takich jak szyfrowanie, systemy kopii zapasowych i monitorowanie.

2. Zakres
2.1 Niniejsza polityka ma zastosowanie do:
2.1.1 wszystkich aktywéw informacyjnych organizacji, w tym dokumentéw, baz danych, zapisow i
komunikaciji,
2.1.2 wszystkich formatéw danych, w tym cyfrowych, drukowanych, pisemnych i ustnych,

2.1.3 wszystkich $rodowisk, w tym infrastruktury lokalnej, srodowisk zdalnych, mobilnych oraz
chmury obliczeniowe;j,

2.1.4 wszystkich pracownikoéw, kontrahentow, dostawcow ustug oraz podmiotéw trzecich
przetwarzajgcych dane, ktérzy tworzg, przetwarzajg lub przechowujg informacje organizacji.

2.2 Zakres obejmuje tresci tworzone wewnetrznie, dane pozyskiwane z zewnatrz, dane osobowe objete
obowigzkami wynikajgcymi z przepisbw o ochronie prywatnosci (np. RODO) oraz informacje
wymieniane z klientami, partnerami i organami regulacyjnymi.
2.3 Polityka ma zastosowanie do wszystkich systeméw wykorzystywanych do przechowywania lub
przesytania danych, w tym aplikacji korporacyjnych, serwerdw plikow, systemow poczty elektronicznej,
platform chmurowych oraz repozytoriow kopii zapasowych.

3. Cele

3.1 Ustanowienie ustandaryzowanego, obowigzujgcego w catej organizacji schematu klasyfikacji
opartego na wptywie ujawnienia lub naruszenia danych.

3.2 Zapewnienie, ze wszystkie informacje sg oznaczane w sposéb widoczny i trwaly, tak aby
odzwierciedlaty poziom klasyfikacji oraz wymagania dotyczgce postepowania.

3.3 Egzekwowanie zasad postepowania z danymi i kontroli dostepu zgodnych z klasyfikacjg, w tym
szyfrowania, rejestrowania, ochrony transmisji oraz okreséw przechowywania.

3.4 Wspieranie zgodnosci z miedzynarodowymi normami (ISO/IEC 27001, 27002), ramami prawnymi
(RODO, NIS2, DORA) oraz wewnetrznymi politykami zarzgdzania ryzykiem.

3.5 Zapewnienie, ze wszyscy uzytkownicy rozumiejg swoje obowigzki w zakresie ochrony danych,
stosowania oznaczen oraz prawidtowego postepowania z informacjami sklasyfikowanymi.

3.6 Utrzymanie identyfikowalno$ci pomiedzy statusem klasyfikacji, powigzanymi $rodkami kontrolnymi
oraz inwentarzem aktywow organizacji na potrzeby audytu i zgodnosci.
4. Role i odpowiedzialnosci
4.1 Dyrektor ds. Bezpieczenstwa Informacji (CISO)
4.1.1 Odpowiada za polityke klasyfikacji i oznaczania informacji oraz zapewnia jej zgodno$¢ z
wymaganiami regulacyjnymi, umownymi i operacyjnymi.
4.1.2 Zatwierdza poziomy klasyfikacji, standardy oznaczania oraz zmiany polityki.
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4.1.3 Nadzoruje zgodnos¢ z politykg poprzez audyty, wskazniki oraz przeglady odstepstw.

4.1.4 Koordynuje nadzér miedzyfunkcyjny z zespotami ds. prawnych i zgodno$ci, ochrony danych
oraz zarzgdzania ryzykiem.

4.2 Wiasciciele informacji

4.2.1 Odpowiadajg za klasyfikacje aktywow informacyjnych pozostajgcych pod ich nadzorem
zgodnie ze schematem klasyfikacji obowigzujagcym w organizacji.
4.2.2 Stosujg oznaczenia klasyfikacyjne w momencie utworzenia, aktualizacji lub przyjecia
informaciji.
4.2.3 Okresowo dokonujg przegladu klasyfikacji aktywéw, w szczegdlnosci w odpowiedzi na
zmiany wrazliwosci, zakresu regulacyjnego lub wartosci biznesowe;.
4.2.4 Zapewniajg wiasciwe postepowanie z danymi wrazliwymi i ich oznaczanie w catym cyklu
zycia.
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac¢
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi podlega¢ przegladowi co najmniej raz w roku w celu zapewnienia
zgodnosci z:
9.1.1 zmieniajgcymi sie wymaganiami regulacyjnymi (np. RODO, NIS2, DORA),
9.1.2 aktualizacjami wytycznych ISO/IEC 27001 lub 27002 dotyczacych klasyfikaciji,
9.1.3 zmianami organizacyjnymi wptywajacymi na wrazliwos¢ danych lub ich wiasciciela,
9.1.4 zmianami technologicznymi, w tym nowymi platformami zarzadzania dokumentami lub
danymi.
9.2 Dyrektor ds. Bezpieczenstwa Informacji (CISO) inicjuje przeglad we wspétpracy z Komitetem ds.
Bezpieczenstwa Informaciji, dzialem prawnym oraz wtasciwymi jednostkami biznesowymi.
9.3 Przeglady muszg obejmowac:
9.3.1 skuteczno$¢ egzekwowania klasyfikacji i przestrzegania zasad przez uzytkownikow,
9.3.2 analize incydentdw lub odstepstw zwigzanych z btedng klasyfikacja,

9.3.3 informacje zwrotne od uzytkownikédw dotyczgce narzedzi oznaczania lub materiatéw
instruktazowych,

9.3.4 poréwnanie z branzowymi standardami klasyfikacji.
9.4 Aktualizacje polityki muszg podlegac kontroli wersji, by¢ dokumentowane w repozytorium SZBI oraz
komunikowane wszystkim wtasciwym osobom ze szczegdlnym uwzglednieniem nowych obowigzkéw
lub zmian narzedzi.
9.5 Nowo zatrudnione osoby muszg zosta¢ zapoznane z aktualng wersjg polityki w ramach wdrozenia.
Wszyscy pracownicy muszg ukonczy¢ szkolenie przypominajgce po istotnych zmianach polityki.
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka jest bezposrednio wspierana przez srodki kontrolne opisane w
nastepujacych powiazanych politykach i wymusza ich stosowanie:
10.1.1 P4 - Polityka kontroli dostepu: dostep do informacji jest regulowany przez poziomy
klasyfikacji; dane bardziej wrazliwe wymagajg bardziej rygorystycznej kontroli dostepu i
mechanizmow autoryzacji.
10.1.2 P11 - Polityka zarzgdzania kontami uzytkownikéw i uprawnieniami: wzmacnia przydzielanie
uprawnien zgodnie z zasadg wiedzy koniecznej, wynikajgcg z pozioméw klasyfikaciji.
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10.1.3 P12 - Polityka zarzagdzania aktywami: zapewnia, ze kazde aktywo ujete w inwentarzu
zawiera swojg klasyfikacje i oznaczenie, wspierajgc identyfikowalnos¢ i rozliczalnosé.
10.1.4 P14 - Polityka retencji danych i utylizacji: zasady utylizacji i przechowywania sg okre$lane
na podstawie poziomu klasyfikacji danych oraz regulacyjnych wymogow retenciji.
10.1.5 P18 - Polityka zabezpieczen kryptograficznych: stosuje odpowiednie standardy szyfrowania
w zaleznosci od klasyfikacji aktywa informacyjnego.
10.1.6 P22 - Polityka rejestrowania i monitorowania: umozliwia monitorowanie dostepu do
informacji sklasyfikowanych i ich przeptywu, zapewniajgc mozliwos¢ sledzenia na potrzeby audytu
oraz wykrywanie btednego oznaczania lub niewtasciwego uzycia.

10.2 Kazde z tych powigzah zapewnia spojng ochrone informacji w catym ich cyklu zycia — od

utworzenia i klasyfikacji po bezpieczne postepowanie, przechowywanie, transmisje i ostateczne

zniszczenie.

11. Normy i ramy odniesienia

11.1 Niniejsza polityka jest zgodna z uznanymi miedzynarodowo normami i ramami regulacyjnymi

dotyczgcymi klasyfikacji i oznaczania informaciji wrazliwych.

11.2 ISO/IEC 27001
11.2.1 Klauzula 4.2 - Zrozumienie potrzeb i oczekiwah stron zainteresowanych. Wymagania
dotyczace klasyfikacji czesto wynikajg z obowigzkdéw prawnych, regulacyjnych lub umownych
naktadanych przez strony zainteresowane (np. RODO, umowy o zachowaniu poufnosci z
klientami), co musi zosta¢ odzwierciedlone w polityce.
11.2.2 Klauzula 6.1.3 - Postepowanie z ryzykiem w bezpieczenstwie informaciji. Klasyfikacja
bezposrednio wptywa na dobdr Srodkéw postepowania z ryzykiem, w tym kontroli dostepu,
szyfrowania i przechowywania, w zaleznosci od wrazliwosci danych.
11.2.3 Klauzula 7.2 - Kompetencje. Polityka wymaga, aby personel odpowiedzialny za klasyfikacje
i oznaczanie byt przeszkolony, co miesci sie w wymaganiach dotyczgcych kompetenciji.
11.2.4 Klauzula 7.3 - Swiadomos¢. Polityka wymaga, aby wszyscy uzytkownicy byli $wiadomi
poziomoéw klasyfikacji i swoich obowigzkéw w zakresie postepowania z informacjami, co jest
zgodne z wymaganiami dotyczgcymi swiadomosci.
11.2.5 Klauzula 7.5 - Udokumentowane informacje. Sama polityka klasyfikacji jest dokumentem
nadzorowanym, a procedury, zapisy szkoleniowe i oznaczenia klasyfikacyjne stanowig czesé
udokumentowanych informaciji.
11.2.6 Klauzula 8.1 - Planowanie operacyjne i nadzoér. Klasyfikacja i oznaczanie to procesy
operacyjne osadzone w zarzgdzaniu cyklem zycia danych, a niniejsza klauzula zapewnia, Ze
dziatania te sg planowane, wdrazane i nadzorowane.
11.2.7 Klauzula 9.1 - Monitorowanie, pomiary, analiza i ocena. Polityka zawiera postanowienia
dotyczgce monitorowania zgodnosci klasyfikacji, trendéw incydentéw oraz skutecznosci schematu
oznaczania.
11.2.8 Klauzula 10.1 - Niezgodnos¢ i dziatanie korygujace. Polityka okre$la reakcje na btedng
klasyfikacje, w tym dziatania korygujace, takie jak ponowne szkolenie, aktualizacje i obstuga
odstepstw.

11.3 ISO/IEC 27002:2022
11.3.1 Srodek kontrolny 5.12 - Klasyfikacja informacii. Ten $rodek kontrolny zapewnia klasyfikacje
informacji na podstawie ich wrazliwosci, wartosci i krytycznosci — doktadnie to formalizuje niniejsza
polityka.
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11.3.2 Srodek kontrolny 5.13 - Oznaczanie informacji. Ten $rodek kontrolny wymaga
odpowiedniego oznaczania informacji zgodnie z ich poziomem klasyfikacji, co zostato w petni ujete
w polityce.
11.3.3 Srodek kontrolny 5.10 - Dopuszczalne uzytkowanie aktywéw organizaciji. Polityka okre$la
sposob postepowania uzytkownikow z danymi sklasyfikowanymi, bezposrednio wspierajgc
dopuszczalne uzytkowanie aktywdw organizacji i zapobiegajac niewtasciwemu uzyciu.
11.3.4 Srodek kontrolny 5.11 - Zwrot aktywéw. Klasyfikacja pomaga zapewnié identyfikacje danych
wrazliwych oraz ich bezpieczny zwrot lub sanityzacje przy odejsciu pracownika lub dostawcy.
11.3.5 Srodek kontrolny 5.9 - Inwentarz aktywéw informacyjnych i innych powigzanych aktywow.
Klasyfikacja jest czesto powigzana z inwentarzem aktywow, ktdéry musi odzwierciedla¢ poziom
klasyfikacji kazdego elementu, aby wspiera¢ wiasciwy dobor srodkéw kontrolnych.
11.3.6 Srodek kontrolny 5.14 - Przekazywanie informaciji. Poziomy klasyfikacji wptywajg na $rodki
kontrolne dotyczace wewnetrznego i zewnetrznego ftransferu danych (np. szyfrowanie,
zatwierdzanie, ograniczenia dostepu).
11.3.7 Srodek kontrolny 8.12 - Zapobieganie wyciekom danych. Egzekwowanie klasyfikacji i
Oznaczania wspiera zapobieganie nieuprawnionemu ujawnieniu i utracie danych.
11.3.8 Srodek kontrolny 8.11 - Maskowanie danych. Niektére poziomy klasyfikacji (np. Poufne,
Zastrzezone) mogg wymaga¢ maskowania, gdy dane sg uzywane w srodowiskach testowych i
rozwojowych lub do analiz.

11.4 NIST SP 800-53 Rev.5
11.4.1 PL-2 - Polityka i procedury ochrony systemow i komunikacji: wspiera polityki klasyfikacji jako
element nadrzednej ochrony danych.
11.4.2 AC-16 - Atrybuty bezpieczenstwa: wdraza wymuszanie dostepu na podstawie metadanych
klasyfikacyjnych i uprawnien uzytkownika.
11.4.3 MP-3 / MP-5 - Oznaczanie nosnikéw i ochrona transportu: wymusza oznaczanie i ochrone
danych podczas przechowywania i transmisji zgodnie z klasyfikacja.

11.5 RODO (2016/679)
11.5.1 Artykut 5 - Zasady ochrony danych: wymaga, aby dane osobowe byty przetwarzane w
sposob bezpieczny i proporcjonalny do ich wrazliwosci.
11.5.2 Artykut 32 - Bezpieczenstwo przetwarzania: wzmacnia klasyfikacje jako mechanizm ochrony
danych oparty na ryzyku oraz wspierajgcy dobér wtasciwych $rodkéw technicznych.

11.6 Dyrektywa UE NIS2 (2022/2555)
11.6.1 Artykut 21(2)(a): wymaga polityk dotyczacych zarzadzania ryzykiem w bezpieczenstwie
informacji, w tym $rodkéw kontroli klasyfikacji aktywéw i danych.

11.6.2 Artykut 21(3): wspiera stosowanie srodkéw zapewniajgcych wiasciwe postepowanie z
danymi — realizowane poprzez oznaczanie oparte na klasyfikacji.

11.7 Rozporzadzenie UE DORA (2022/2554)

11.7.1 Artykut 5 - tad zarzadczy i kontrola: wymaga ram tadu zarzadczego klasyfikujgcych aktywa
danych na potrzeby kontroli ryzyka ICT.

11.7.2 Artykut 9 - Zarzadzanie ryzykiem ICT: naktada obowigzek stosowania srodkow technicznych
i organizacyjnych wobec krytycznych aktywéw ICT, w tym klasyfikacji i oznaczania.

11.8 COBIT 2019

11.8.1 DSS05.02 - Zarzgdzanie ustugami bezpieczenstwa: egzekwuje klasyfikacje bezpieczenstwa
informacji w celu zapewnienia ochrony danych przedsiebiorstwa.
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11.8.2 MEAO3 - Monitorowanie, ocena i weryfikacja zgodnosci: wspiera regularny audyt i przeglad
praktyk klasyfikacji w celu zapewnienia przestrzegania polityki oraz dojrzatosci procesu.
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