Wprowadz tutaj nazwe zarejestrowanej osoby prawnej
Numer dokumentu: Tytut dokumentu:
P12 Polityka zarzadzania aktywami
Wersja: Data wejscia w zycie: Wiasciciel dokumentu:
1.0 01.01.2025
X Polityka Standard Procedura Formularz Rejestr Inne

Historia zmian

Numer Data zmiany | Zmiany Przeglad Wiasciciel
zmiany wykonat procesu

Zatwierdzenia

Imie i nazwisko Stanowisko Data Podpis

Nota prawna (prawa autorskie i ograniczenia uzytkowania)
(C) 2025 Clarysec LLC. All rights reserved.

Niniejszy dokument stanowi wtasno$é intelektualng spétki Clarysec LLC. Zadna cze$é tego dokumentu nie
moze by¢ kopiowana, ponownie wykorzystywana, rozpowszechniana ani modyfikowana do celéw
komercyjnych lub wdrozeniowych bez uprzedniej wyraznej pisemnej zgody.

Nieuprawnione uzycie jest surowo zabronione i moze skutkowac¢ podjeciem krokéw prawnych.

W sprawach licencjonowania prosimy o kontakt: info@clarysec.com

Page 1 of 5




1. Cel
1.1 Niniejsza polityka okre$la obowigzkowe wymagania organizacyjne dotyczace identyfikaciji,
klasyfikacji, zarzadzania oraz ochrony aktywéw informacyjnych w catym ich cyklu zycia. Wspiera
nadzér nad aktywami sprzetowymi, programowymi, danymi, aktywami chmurowymi oraz
niematerialnymi aktywami informacyjnymi w catej organizacji, w tym w $rodowiskach mobilnych,
zdalnych oraz zarzadzanych przez strony trzecie.
1.2 Celem niniejszej polityki jest zapewnienie petnej widocznosci zasobéw informacyjnych organizacji,
tak aby umozliwi¢ stosowanie skutecznych zabezpieczen, przypisanie wtascicieli, zapewnienie
zgodnosci oraz odpowiednie wycofanie z eksploatacji lub utylizacje.
1.3 Polityka jest zgodna z ISO/IEC 27001:2022, Zatgcznik A.5.9, poprzez obowigzek utrzymywania
scentralizowanego inwentarza informacji i powigzanych aktywow. Zapewnia rozliczalno$¢ przez
przypisanie kazdego aktywa do wiasciciela oraz stosowanie ochrony wynikajgcej z klasyfikacji,
odpowiednio do wrazliwosci biznesowej i wymagan regulacyjnych.

2. Zakres
2.1 Niniejsza polityka ma zastosowanie do wszystkich pracownikéw, wspotpracownikow, dostawcow
zewnetrznych oraz ustugodawcow, ktorzy zarzadzajg aktywami informacyjnymi bedgcymi wiasnoscig
organizacji lub pozostajgcymi pod jej kontrolg, korzystajg z nich, uzyskujg do nich dostep, przechowujg
je lub przetwarzaja.
2.2 Zakres obejmuje wszystkie kategorie aktywow, w tym:

2.2.1 Aktywa fizyczne: laptopy, komputery stacjonarne, urzgdzenia mobilne, no$niki wymienne,
drukarki, urzgdzenia sieciowe

2.2.2 Aktywa cyfrowe: oprogramowanie, aplikacje, obrazy systeméw, bazy danych, dane kopii
zapasowych, klucze szyfrujgce
2.2.3 Aktywa informacyjne: dane ustrukturyzowane i nieustrukturyzowane, raporty, wiadomosci e-
mail, wiasnos¢ intelektualna
2.2.4 Aktywa chmurowe i wirtualne: srodowiska laaS, SaaS, PaaS, maszyny wirtualne, kontenery
2.2.5 Aktywa logiczne: nazwy domen, licencje, konta uzytkownikéw, konfiguracje bazowe
2.3 Polityka reguluje rowniez aktywa wykorzystywane w srodowiskach pracy zdalnej, hybrydowej lub
outsourcingowej, zapewniajgc ich ochrone i widocznos¢ nawet wtedy, gdy aktywa nie znajdujg sie
fizycznie na terenie organizacji.
3. Cele
3.1 Utrzymywanie kompletnego, dokfadnego i aktualnego inwentarza wszystkich aktywow
informacyjnych organizacji wraz z okreslonym wiascicielem, klasyfikacjg i lokalizacjg.
3.2 Przypisanie wtascicieli aktywéw odpowiedzialnych za klasyfikacje, postepowanie z aktywami i
ochrone aktywow pozostajgcych pod ich kontrola, zgodnie z politykami zarzgdzania danymi i
bezpieczenstwa.
3.3 Stosowanie odpowiedniej klasyfikacji i oznakowania do wszystkich aktywéw na podstawie ich
wrazliwosci, krytyczno$ci oraz uwarunkowan regulacyjnych.
3.4 Ochrona aktywow zgodnie z ich klasyfikacjg i powigzang ekspozycjg na ryzyko, w tym w zakresie
przechowywania, dostepu, transmisji i utylizaciji.
3.5 Egzekwowanie procedur zwrotu aktywéw i bezpiecznej utylizacji podczas zakonczenia wspotpracy
z pracownikiem, zakonczenia umowy lub zakonczenia cyklu zycia aktywa.
3.6 Wspieranie zgodnosci regulacyjnej z takimi ramami jak ISO/IEC 27001, RODO, NIS2, DORA i
COBIT 2019 poprzez ustrukturyzowane zarzadzanie aktywami oraz zapewnienie sciezki audytowe;j.
4. Role i odpowiedzialnosci
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4.1 Kierownictwo wykonawcze
4.1.1 Zatwierdza Polityke zarzgdzania aktywami i zapewnia przydzielenie zasobéw niezbednych
do jej petnego wdrozenia.
4.1.2 Ponosi ostateczng odpowiedzialnos¢ za zapewnienie, ze aktywa organizacji sg chronione i
zarzgdzane zgodnie z obowigzkami regulacyjnymi oraz umownymi.

4.2 Dyrektor ds. bezpieczenstwa informacji (CISO)

4.2.1 Jest wtascicielem Polityki zarzgdzania aktywami i zapewnia jej integracje z szerszym
systemem zarzadzania bezpieczenstwem informaciji (SZBI) organizaciji.

4.2.2 Dokonuje przegladu odstepstw i odchylen od niniejszej polityki oraz wymaga stosowania
strategii ograniczania ryzyka opartych na analizie ryzyka.

4.2.3 Nadzoruje okresowe audyty klasyfikacji aktywow, integralnosci inwentarza oraz zgodno$ci
zarzgdzania cyklem zycia aktywow.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac¢
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi podlega¢ przegladowi co najmniej raz w roku lub w odpowiedzi na:

9.1.1 Zmiany obowigzkéw prawnych lub regulacyjnych wptywajgcych na klasyfikacje aktywow lub
wymagania dotyczgce inwentarza

9.1.2 Wprowadzenie nowych kategorii aktywoéw lub platform zarzadzania (np. natywnych
chmurowo systeméw CMDB)

9.1.3 Ustalenia audytu wewnetrznego lub incydenty bezpieczenstwa zwigzane z niewtasciwym
zarzgdzaniem aktywami
9.1.4 Restrukturyzacje organizacyjng wptywajacg na wtasnos¢ aktywoéw lub zabezpieczenia cyklu
zycia
9.2 Proces przegladu musi zosta¢ zainicjowany przez Menedzera ds. aktywow IT i skoordynowany z
CISO, funkcjg zakupow, dziatem prawnym i zgodnosci oraz wiasciwymi kierownikami dziatow.
9.3 Przeglady dorazne moga by¢ réwniez uruchamiane przez:
9.3.1 Nabycie lub zbycie jednostek biznesowych
9.3.2 Zmiany dostawcéw wptywajgce na aktywa zarzgdzane przez strony trzecie

9.3.3 Odswiezenia technologiczne obejmujgce masowe wycofanie z eksploatacji lub przydzielanie
zasobdw

9.4 Wszystkie zmiany niniejszej polityki musza:
9.4.1 Podlega¢ kontroli wersji i by¢ przechowywane w repozytorium SZBI
9.4.2 Zostac zatwierdzone przez kierownictwo wykonawcze
9.4.3 Zawiera¢ podsumowanie zmian oraz uzasadnienie

9.4.4 Zosta¢ zakomunikowane wszystkim zainteresowanym stronom, wraz ze zaktualizowanymi
procedurami lub szkoleniami systemowymi, jezeli ma to zastosowanie
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka funkcjonuje tacznie z nastepujacymi politykami powigzanymi i wspiera
stosowanie ich postanowien:

10.1.1 P4 - Polityka kontroli dostepu: Zapewnia zgodnos$¢ widocznosci aktywow z uprawnieniami
dostepu i mechanizmami kontroli w systemach oraz srodowiskach danych.

10.1.2 P7 - Polityka wdrazania i zakonczenia wspétpracy: Reguluje terminowe nadawanie oraz
zwrot aktywow fizycznych i logicznych podczas zmian kadrowych.
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10.1.3 P13 - Polityka klasyfikacji danych i oznakowania: Ustanawia obowigzkowe zasady
klasyfikacji aktywow, ktére okreslajg procedury oznakowania, postepowania i utylizacji.
10.1.4 P14 - Polityka retencji danych i utylizacji: Okresla terminy oraz metody bezpiecznej utylizacji
cyfrowych i fizycznych aktywdw zawierajgcych informacje.
10.1.5 P22 - Polityka rejestrowania i monitorowania: Umozliwia zapewnienie Sciezki audytowej
dostepu do aktywow i ich wykorzystania poprzez rejestrowanie systemowe, widocznosé punktow
koncowych i analityke behawioralng.
10.1.6 P30 - Polityka reagowania na incydenty: Wspiera szybkie powstrzymanie i dochodzenie w
przypadku naruszen zwigzanych z aktywami, takich jak utracone laptopy lub nieewidencjonowane
nosniki pamieci.

10.2 Polityki te tworzg spdjng strukture tadu zarzadczego zapewniajgca, ze aktywa sg bezpiecznie

zarzadzane, prawidtowo ewidencjonowane i odpowiednio obstugiwane w catym cyklu zycia.

11. Normy odniesienia i ramy

11.1 Niniejsza polityka jest zgodna z uznanymi miedzynarodowo normami bezpieczenstwa informac;ji i

ramami regulacyjnymi, ktére wymagaja skutecznego zarzgdzania aktywami w catym cyklu zycia.

11.2 ISO/IEC 27001:
11.2.1 Klauzula 8.1 - Wymaga od organizacji planowania, wdrazania i nadzorowania procesow
niezbednych do spetnienia wymagan bezpieczenstwa informaciji, w tym dotyczacych zarzadzania
cyklem zycia aktywoéw.

11.3 ISO/IEC 27002:2022 - Srodki kontrolne 5.9 do 5.11
11.3.1 Klauzula 5.9 - Inwentarz informacji i innych powigzanych aktywoéw: Wymaga aktualnego i
kompletnego inwentarza wszystkich aktywow istotnych dla przetwarzania informacii.
11.3.2 Klauzula 5.10 - Dopuszczalne uzytkowanie informacji i aktywow: Wspierane przez zasady
uzytkowania, wlasnos¢ oraz procesy zwrotu.
11.3.3 Klauzula 5.11 - Zwrot aktywow: Wdrozone poprzez formalne procedury przekazania i
wycofania z eksploatacji.
11.3.4 Srodki kontrolne te ustanawiajg ustrukturyzowane wymagania dotyczace identyfikagcii,
oznakowania, utrzymywania i $ledzenia aktywoéw organizacji, wraz z odpowiednimi
odpowiedzialnosciami wtascicieli i opiekunéw w catym cyklu zycia.

11.4 NIST SP 800-53 Rev.5:
11.4.1 CM-8 - Inwentarz komponentow systemu: Odzwierciedlone poprzez scentralizowane
zarzgdzanie aktywami, widocznos¢ w czasie rzeczywistym oraz powigzanie z konfiguracjami
operacyjnymi.
11.4.2 RA-3 - Ocena ryzyka: Inwentarze aktywdéw stanowig podstawowy element modelowania
zagrozen i oceny ryzyka.
11.4.3 MP-6 - Oczyszczanie nos$nikéw: Egzekwowane poprzez bezpieczne metody utylizacji
okreslone w zabezpieczeniach cyklu zycia aktywdw oraz Polityce utylizacji danych.

11.5 RODO (2016/679):
11.5.1 Artykut 30 - Rejestry czynnosci przetwarzania: Wymaga od organizacji dokumentowania
systemow, urzadzen i repozytoriéw, ktore przechowuijg lub przetwarzajg dane osobowe.
11.5.2 Artykut 32 - Bezpieczenstwo przetwarzania: Jest zgodny z oceng ryzyka opartg na aktywach
oraz $rodkami bezpieczenstwa dostosowanymi do sklasyfikowanych aktywow i infrastruktury
krytyczne;.

11.6 Dyrektywa NIS2 (2022/2555):
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11.6.1 Artykut 21(2)(a, b): Naktada obowigzek zapewnienia widoczno$ci aktywow i prowadzenia
ich inwentarza jako podstawy analizy ryzyka, ochrony i reagowania na incydenty
cyberbezpieczenstwa.
11.6.2 Artykut 21(3): Podkre$la konieczno$¢ stosowania ustrukturyzowanego nadzoru nad
aktywami jako elementu kultury bezpieczenstwa organizaciji.
11.7 Rozporzadzenie DORA (2022/2554):
11.7.1 Artykut 5 - tad ICT i kontrola wewnetrzna: Wymaga od podmiotéw finansowych
nadzorowania aktywéw ICT z zapewnieniem jasnych wymagan dotyczacych inwentarza, wtasnosci
i ochrony.
11.7.2 Artykut 9 - Ramy zarzadzania ryzykiem ICT: Stanowi, ze procesy zarzadzania aktywami
muszg wspierac¢ ograniczanie zagrozen, planowanie ciggtosci dziatania oraz odpornosc¢ ustug.
11.8 COBIT 2019:
11.8.1 BAIQ9 - Zarzadzanie aktywami: Bezposrednio zgodne z ustrukturyzowang identyfikacja,
klasyfikacjg, wykorzystaniem i utylizacjg aktywow organizaciji.
11.8.2 DSS01 - Zarzadzane operacje: Wspiera wdrozenie zabezpieczen zapewniajgcych ochrone
aktywow i ciggty nadzoér operacyjny.
11.8.3 MEAO3 - Monitorowanie, ocena i ocena zgodnosci: Zapewnia regularne audytowanie
zabezpieczen zarzadzania aktywami oraz ich skutecznos$ci w zapewnianiu zgodnosci regulacyjne;.
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