Wprowadz tutaj nazwe zarejestrowanej osoby prawnej

Numer dokumentu: Tytut dokumentu:
P11 Polityka zarzadzania kontami uzytkownikow i
uprawnieniami

Wersja: Data wejscia w zycie: Wiasciciel dokumentu:

1.0 01.01.2025

X Polityka Standard Procedura Formularz Rejestr Inne
Historia zmian

Numer Data zmiany | Zmiany Przeglad Wiasciciel

zmiany wykonat procesu
Zatwierdzenia

Imie i nazwisko Stanowisko Data Podpis

Nota prawna (prawa autorskie i ograniczenia uzytkowania)
(C) 2025 Clarysec LLC. All rights reserved.

Niniejszy dokument stanowi wtasno$é intelektualng spétki Clarysec LLC. Zadna cze$é tego dokumentu nie
moze by¢ kopiowana, ponownie wykorzystywana, rozpowszechniana ani modyfikowana do celow

komercyjnych lub wdrozeniowych bez uprzedniej wyraznej pisemnej zgody.
Nieuprawnione uzycie jest surowo zabronione i moze skutkowac podjeciem krokéw prawnych.
W sprawach licencjonowania prosimy o kontakt: info@clarysec.com

Page 1 of 6




Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 6.1.3, Klauzula 8

ISO/IEC 27002:2022

Srodki kontrolne 5.15-5

RODO

Artykuty 5(1)(f), 32; Motyw 39

Dyrektywa NIS2

Artykuty 21(2)(a, d), 21(3)

Rozporzadzenie DORA

Artykuty 5, 9

COBIT 2019

DSS01, DSS05, APO

1. Cel

1 Niniejsza polityka ustanawia obowigzkowe srodki kontrolne dotyczace zarzadzania kontami
uzytkownikéw i uprawnieniami we wszystkich systemach informatycznych i ustugach. Zapewnia,
ze dostep do zasobdéw organizacji jest nadawany na podstawie zweryfikowanej tozsamosci,
uzasadnionej potrzeby wynikajacej z roli oraz zasad najmniejszych uprawnien i rozdzielenia

obowigzkow.

1.1 Wspiera ona zobowigzanie organizacji do zapewnienia bezpieczenstwa informacji poprzez
wdrozenie ustrukturyzowanych, audytowalnych proceséw nadawania dostepu, przypisywania
uprawnien, monitorowania wykorzystania oraz cofania uprawnien dostepu.

1.2 Polityka ta ma kluczowe znaczenie dla ograniczania ryzyka nieuprawnionego dostepu,
niewlasciwego wykorzystania uprawnien, zagrozen wewnetrznych oraz niezgodnosci z majgcymi
zastosowanie ramami regulacyjnymi.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich pracownikéw, kontraktoréow, dostawcow ustug
zewnetrznych, konsultantéw oraz innych oséb, ktérym przyznano dostep do zasobdw IT, aplikacji lub
danych organizaciji.
2.2 Obejmuje wszystkie systemy i srodowiska, w ktérych stosowane s3 mechanizmy
uwierzytelniania uzytkownikéw i kontroli dostepu, w tym miedzy innymi:

2.2.1 Aplikacje korporacyjne i bazy danych

2.2.2 Platformy chmurowe i Srodowiska SaaS

2.2.3 Systemy operacyjne i konsole administracyjne

2.2.4 Narzedzia dostepu zdalnego i VPN

2.2.5 Systemy zarzgdzania tozsamoscig i dostepem (IAM)

2.3 Polityka obejmuje zarowno standardowe konta uzytkownikéw, jak i konta uprzywilejowane,
i zawiera srodki kontrolne dotyczace:

2.3.1 Tworzenia, modyfikacji i dezaktywaciji kont

2.3.2 Eskalacji uprawnien i delegowania uprawnien

2.3.3 Kontroli i monitorowania sesji

2.3.4 Metod uwierzytelniania i zarzadzania po$wiadczeniami

3. Cele

3.1 Zapewnienie, ze wszystkie konta uzytkownikdw sg jednoznacznie identyfikowalne, prawidtowo
autoryzowane i przypisywane wytgcznie po formalnym potwierdzeniu potrzeby biznesowej.
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3.2 Wdrozenie zasady najmniejszych uprawnien oraz zapobieganie zbednemu lub nadmiernemu
dostepowi poprzez egzekwowanie Scistych $rodkéw kontrolnych dotyczgcych nadawania i
wykorzystywania kont uprzywilejowanych.

3.3 Zapewnienie terminowej aktualizacji statusu kont w nastepstwie zmian zatrudnienia lub roli, w tym
natychmiastowej dezaktywacji po zakonczeniu wspétpracy.

3.4 Umozliwienie proaktywnego wykrywania i usuwania u$pionych, niewtasciwie uzywanych lub
nieautoryzowanych kont za pomocg rejestrowania, przegladéw i automatyzaciji.

3.5 Utrzymanie zgodnosci z ISO/IEC 27001:2022 i powigzanymi normami oraz spetnienie obowigzkéw
wynikajagcych z odpowiednich ram prawnych i regulacyjnych, takich jak RODO, NIS2, DORA i COBIT
2019.

4. Role i odpowiedzialnosci
4.1 Dyrektor ds. bezpieczenstwa informacji (CISO)
4.1.1 Odpowiada za niniejszg polityke i zapewnia jej stosowanie w catej organizacji.
4.1.2 Dokonuje przegladu i zatwierdza wszelkie formalne odstepstwa oraz przypadki dostepu
awaryjnego.

4.1.3 Raportuje ustalenia audytowe dotyczgce kont i eskaluje ryzyka do kierownictwa
wykonawczego.

4.2 Menedzer kontroli dostepu / Administrator IT

4.2.1 Utrzymuje i obstuguje zabezpieczenia techniczne stuzgce do zarzgdzania cyklem zycia kont
uzytkownikow.

4.2.2 Realizuje nadawanie dostepu, odbieranie uprawnien oraz dziatania zwigzane z zarzgdzaniem
uprawnieniami na podstawie zatwierdzonego wniosku.

4.2.3 Prowadzi autorytatywny rejestr wszystkich kont uzytkownikéw, ich statusu oraz poziomu
uprawnien.
4.2.4 Wspiera audyty i przeglady zgodnosci, dostarczajgc logi i raporty aktywnosci.
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi podlega¢ przegladowi co najmniej raz w roku lub w przypadku
istotnych zmian dotyczacych:
9.1.1 Struktury organizacyjnej lub proceséw biznesowych
9.1.2 Systemow IT, platform tozsamosci lub metod dostepu
9.1.3 Wymagan regulacyjnych lub umownych zwigzanych z zarzgdzaniem tozsamoscig i dostepem

9.2 Dyrektor ds. bezpieczenstwa informacji (CISO), we wspoipracy z Menedzerem kontroli dostepu,
odpowiada za zainicjowanie procesu przegladu oraz koordynacje informacji zwrotnych od
interesariuszy.

9.3 Przeglady dorazne moga zosta¢ uruchomione w wyniku:
9.3.1 Incydentéw bezpieczenstwa zwigzanych z niewtasciwym wykorzystaniem kont
9.3.2 Ustalen audytowych wskazujgcych na stabosci w zarzgdzaniu cyklem Zycia kont
9.3.3 Wdrozenia nowych narzedzi do zarzadzania tozsamoscig lub zarzgdzania dostepem
uprzywilejowanym (PAM)
9.4 Aktualizacje niniejszej polityki musza by¢:
9.4.1 Objete kontrolg wersji i odnotowane w bibliotece dokumentacji SZBI
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10.

9.4.2 Zakomunikowane wszystkim wiasciwym interesariuszom, w tym kierownikom dziatow,
operacjom ITi HR
9.4.3 Wspierane przez zaktualizowane materiaty szkoleniowe i instrukcje proceduralne
9.5 Wszystkie zmiany muszg by¢ zatwierdzane przez kierownictwo wykonawcze lub Komitet Sterujgcy
ds. Bezpieczenstwa Informacji oraz rejestrowane do celow audytowych.
Powigzane polityki i zaleznosci
10.1 Niniejsza polityka jest operacyjnie powigzana z nastepujacymi politykami w ramach pakietu
SZBl i jest przez nie wspierana:
10.1.1 P4 Polityka kontroli dostepu: ustanawia nadrzedne zasady i mechanizmy kontroli dostepu,
w tym srodki kontrolne oparte na regutach i rolach.
10.1.2 P7 Polityka wdrozenia i zakohczenia wspotpracy: okresla proceduralne kroki inicjowania i
konczenia dostepu uzytkownikéw zgodnie z dziataniami HR.
10.1.3 P8 Polityka $wiadomosci i szkolen w zakresie bezpieczenstwa informaciji: wzmacnia
odpowiedzialnos¢ uzytkownikéw za bezpieczenstwo kont i ochrone poswiadczen.
10.1.4 P13 Polityka klasyfikacji danych i etykietowania: okresla poziomy dostepu na podstawie
klasyfikacji danych, zapewniajgc zgodnos¢ granic uprawnieh z poziomami wrazliwos$ci.
10.1.5 P22 Polityka rejestrowania i monitorowania: zapewnia gromadzenie sciezek audytu dla
wszystkich dziatah zwigzanych z kontami oraz ich przeglad w celu wykrywania anomalii lub
nieuprawnionego uzycia.
10.1.6 P30 Polityka reagowania na incydenty: reguluje eskalacje, powstrzymanie i dziatania po
incydencie w przypadkach naduzycia uprawnien lub nieuprawnionej aktywnosci kont.
10.2 Kazda z tych polityk dziata tgcznie w celu egzekwowania spojnych, opartych na ryzyku ram
zarzadzania tozsamoscig i dostepem w catej organizacji.

11. Normy i ramy odniesienia

11.1 Niniejsza polityka jest zgodna z uznanymi na sSwiecie normami cyberbezpieczenstwa i ramami
regulacyjnymi, ktére wymagajg bezpiecznego zarzgdzania tozsamoscia, dostepem i uprawnieniami
jako podstawowego elementu bezpieczenstwa informacji w organizacji.
11.2 ISO/IEC 27001:
11.2.1 Klauzula 6.1.3 - wymaga od organizacji okreslenia, oceny i postepowania z ryzykiem
bezpieczenstwa informacji, co sprawia, ze zarzgdzanie dostepem i uprawnieniami stanowi
formalny srodek kontroli oparty na ryzyku, osadzony w procesie planowania SZBI.
11.2.2 Klauzula 8.1 - Planowanie i nadzér operacyjny: wzmacnia wdrozenie zabezpieczen
technicznych i proceduralnych regulujgcych dostep uzytkownikéw oraz dostep uprzywilejowany.
11.3 ISO/IEC 27002:2022 - Srodki kontrolne 5.15 do 5:
11.3.1 Srodek kontrolny 5.15 - Zarzgdzanie dostepem uzytkownikdw: wspiera formalne procesy
nadawania dostepu, autoryzacji dostepu oraz okresowego przeglgdu praw dostepu.
11.3.2 Srodek kontrolny 5.16 - Zarzadzanie tozsamoscig: ustanawia unikalno$¢ tozsamosci, $rodki
kontroli cyklu zycia oraz wymuszanie bezpiecznego uwierzytelniania.
11.3.3 Srodek kontrolny 5.17 - zapewnia, ze przydzielanie i wykorzystywanie praw dostepu
uprzywilejowanego jest sScisle kontrolowane, mozliwe do przesledzenia i zgodne z zasadag
najmniejszych uprawnieh w catym cyklu zycia konta uzytkownika.
11.3.4 Srodek kontrolny 5.18 - Prawa dostepu uprzywilejowanego: w petni adresowany poprzez
przypisywanie uprawnien oparte na rolach, audyt oraz wymagania dotyczace zatwierdzania
dostepu podwyzszonego.
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11.4 Srodki kontrolne te wyznaczajg kierunek dla ustrukturyzowanego wdrozenia rejestracji kont,

wyrejestrowywania kont, rozdzielenia uprawnien oraz stosowania informacji uwierzytelniajgcych.

Polityka egzekwuje nadzér nad cyklem zycia tozsamosci, dostep just-in-time oraz monitorowanie sesji

podwyzszonych w celu zapobiegania nieuprawnionemu korzystaniu z systeméw.

11.5 NIST SP 800-53 Rev.5:
11.5.1 AC-1 (Polityka kontroli dostepu) i AC-2 (Zarzgdzanie kontami): odwzorowane poprzez
wymagania polityki dotyczgce zatwierdzania dostepu, mapowania rél i audytowania kont
uzytkownikow.
11.5.2 AC-5 (Rozdzielenie obowigzkéw) i AC-6 (Najmniejsze uprawnienia): realizowane poprzez
ograniczanie uprawnien, powigzanie z rolami stuzbowymi oraz podwodjne zatwierdzanie zadan
wysokiego ryzyka.
11.5.3 1A-2 do IA-5 (Identyfikacja i uwierzytelnianie): egzekwowane poprzez silne mechanizmy
uwierzytelniania, zasady cyklu zycia poswiadczen oraz wymagania MFA.
11.5.4 AU-2, AU-12 (rejestrowanie audytowe i analiza): realizowane poprzez rejestrowanie sesji
oraz monitorowanie dziatah uprzywilejowanych w srodowiskach wrazliwych.

11.6 RODO (2016/679):
11.6.1 Artykut 32 - Bezpieczenstwo przetwarzania: wymaga kontroli dostepu oraz mechanizméw
weryfikacji tozsamosci w celu ochrony danych osobowych. Jest realizowany poprzez obowigzek
zatwierdzania kont, przegladoéw uprawnien i stosowania silnych zabezpieczeh uwierzytelniania.
11.6.2 Artykut 5(1)(f) - Integralnosc¢ i poufnosé: zapewnia, ze do danych osobowych majg dostep
wylgcznie upowaznieni uzytkownicy petnigcy uzasadnione role, co jest wzmacniane przez
egzekwowanie zarzadzania kontami.
11.6.3 Motyw 39: wskazuje na potrzebe jasnego ograniczania dostepu i rozliczalnosci — niniejsza
polityka wspiera petng identyfikowalno$¢ tozsamosci uzytkownikéw i przypisan uprawnien.

11.7 Dyrektywa NIS2 (2022/2555):
11.7.1 Artykut 21(2)(a, d): wymaga od podmiotow stosowania polityk zarzadzania dostepem oraz
bezpiecznego postepowania z poswiadczeniami i sesjami uprzywilejowanymi, co jest wspierane
przez srodki kontrolne dotyczgce nadawania, monitorowania i odstepstw okreslone w niniejszej
polityce.
11.7.2 Artykut 21(3): promuje dyscypline dostepu i silne zapewnienie tozsamosci w sektorach
krytycznych, realizowane poprzez stosowanie unikalnych identyfikatoréw, RBAC oraz
ograniczonego czasowo dostepu podwyzszonego.

11.8 Rozporzadzenie DORA (2022/2554):
11.8.1 Artykut 5 - tad ICT i kontrola: wymaga sformalizowanych proceséw zarzgdzania
uzytkownikami ICT, co jest objete udokumentowanymi zasadami nadawania dostepu, dezaktywac;ji
i obstugi odstepstw.
11.8.2 Artykut 9 - Zarzgdzanie ryzykiem ICT: nakierowuje organizacje na zabezpieczanie systemow
poprzez ograniczenia dostepu i monitorowanie, co jest realizowane przez MFA, rejestrowanie
dostepu uprzywilejowanego oraz scentralizowane przeglady.

11.9 COBIT 2019:
11.9.1 DSS01 - Zarzadzane operacje: promuje stosowanie ustandaryzowanych $rodkéw kontroli
operacyjnej, w tym zarzgdzania cyklem zycia kont uzytkownikéw i dokumentowania dostepu.
11.9.2 DSS05 - Zarzgdzane ustugi bezpieczenstwa: odzwierciedla bezpieczng administracje
uprawnieniami uzytkownikéw i systemow, wspierajgc ograniczanie ryzyka poprzez najmniejsze
uprawnienia i walidacje Sciezki audytu.
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11.9.3 APO13 - Zarzadzane bezpieczenstwo: wymaga nadzoru nad dostepem w odniesieniu do
aktywow cyfrowych, co jest realizowane poprzez sformalizowane praktyki autoryzacji kont i rél oraz
obowigzkowe okresowe przeglady.
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