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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 6.1.3, Klauzula 8

plan postepowania z ryzykiem,
planowanie operacyjne i nadzér
nad bezpiecznymi przestrzeniami
roboczymi

ISO/IEC 27002:2022

Srodek kontrolny 7

zabezpieczenia behawioralne i
kontrole srodowiskowe stuzgce
ochronie informaciji fizycznych
pozostawionych bez nadzoru

NIST SP 800-53 Rev.5

PE-2, PS-7, MP-6, AC-11, CM-6,
IA-5

dostep fizyczny, bezpieczenstwo
personelu zewnetrznego,
utylizacja nosnikow, blokada sesiji,
konfiguracja oraz kontrole
mechanizmow uwierzytelniania

RODO

Artykuty 5(1)(f), 32; Motyw 39

integralno$¢ danych, poufnosc
oraz fizyczne $rodki ochrony
danych

Dyrektywa NIS2

Artykuty 21(2)(d), 21(3)

polityki dotyczgce bezpieczenstwa
fizycznego, zachowan
uzytkownikow i zapobiegania
wyciekom danych

Rozporzadzenie DORA

Artykuty 5, 8, 9

tad wewnetrzny, ICT, zarzgdzanie
incydentami obejmujgce
bezpieczenstwo fizyczne

COBIT 2019 DSS01, DSS05, MEA zarzgdzane operacje, ustugi
bezpieczenstwa oraz
monitorowanie zgodnosci

1. Cel

1.1 Niniejsza polityka ustanawia obowigzkowe $rodki kontrolne stuzgce ochronie informac;ji wrazliwych
poprzez wymaganie bezpiecznego postepowania z dokumentami papierowymi, stacjami roboczymi,
ekranami oraz nosnikami wymiennymi zaréwno w srodowisku biurowym, jak i we wspaétdzielonych

przestrzeniach pracy.

1.2 Wspiera ona Zatgcznik A do ISO/IEC 27001, srodek kontrolny 7.7, poprzez egzekwowanie praktyk
behawioralnych i technicznych ograniczajgcych ryzyko nieuprawnionego ujawnienia, kradziezy lub
utraty danych wskutek pozostawienia informacji bez nadzoru albo ich widocznosci dla oséb

nieuprawnionych.

1.3 Polityka wzmacnia bezpieczenstwo fizyczne i bezpieczenstwo informacji w codziennej dziatalnosci
oraz wspiera zgodnos$¢ z majgcymi zastosowanie obowigzkami prawnymi, umownymi i regulacyjnymi.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do calego personelu przebywajacego w fizycznych

przestrzeniach roboczych lub uzyskujacego do nich dostep, w tym do:

2.1.1 pracownikéw statych i personelu tymczasowego

2.1.2 wykonawcdw, konsultantow, dostawcow i stazystow
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2.1.3 zewnetrznych dostawcédw ustug oraz oséb odwiedzajgcych na miejscu, ktére majg dostep do

informacji wrazliwych
2.2 Wymagania majg zastosowanie w:

2.2.1 indywidualnych biurach, boksach i otwartych przestrzeniach roboczych

2.2.2 salach spotkan i wspotdzielonych strefach wspotpracy

2.2.3 strefach drukarek, recepcjach i pomieszczeniach kopiowania

2.2.4 obszarach, w ktérych wykorzystywane sg zdalne stacje robocze lub wspoétdzielone kioski
2.3 Niniejsza polityka ma réwniez zastosowanie do tymczasowych lub hybrydowych $rodowisk pracy
(np. hot-desking) oraz miejsc publicznie dostepnych, w ktdrych wystepuje ryzyko podgladu ekranu
przez osoby postronne lub pozostawienia danych bez nadzoru.

3. Cele

3.1 Zapobieganie nieuprawnionemu dostepowi do informacji poufnych, wrazliwych lub regulowanych
pozostawionych w formie fizycznej lub cyfrowe;j.

3.2 Promowanie spdjnego poziomu ryzyka w obszarze bezpieczenstwa we wszystkich srodowiskach
pracy poprzez stosowanie zabezpieczen fizycznych, wiasciwej konfiguracji stacji roboczych oraz
odpowiednich zachowan uzytkownikéw korncowych.

3.3 Ograniczenie ryzyka naruszen prywatnosci, utraty wtasnosci intelektualnej oraz eksfiltracji danych
spowodowanych zaniedbaniem lub przeoczeniem.

3.4 Utrwalenie zasad czystego biurka i czystego ekranu w kulturze organizacyjnej w celu wspierania

dyscypliny operacyjnej, rozliczalnosci audytowej oraz zdolnosci do obrony w przypadku kontroli

regulacyjnej.

3.5 Wspieranie zgodnosci z ISO/IEC 27001, art. 32 RODO, art. 15 Dyrektywy NIS2 oraz innymi

wymaganiami bezpieczenstwa fizycznego dotyczacymi danych krytycznych lub danych osobowych.
4. Role i odpowiedzialnosci

4.1 Kadra kierownicza wyzszego szczebla

4.1.1 Zatwierdza niniejszg polityke i promuje kulture swiadomosci bezpieczenstwa we wszystkich
jednostkach organizacyjnych.

4.1.2 Przydziela odpowiednie zasoby na stosowanie postanowien polityki, kampanie podnoszace
Swiadomos$c¢ oraz mechanizmy kontroli fizyczne;j.

4.2 Dyrektor ds. bezpieczenstwa informacji (CISO) / Menedzer systemu zarzadzania
bezpieczenstwem informacji

4.21 Odpowiada za niniejszg polityke i zapewnia jej zgodnos¢ z ISO/IEC 27001:2022,
wymaganiami audytowymi oraz strategiami postepowania z ryzykiem.

4.2.2 Opracowuje programy podnoszenia swiadomosci i srodki kontrolne zapewniajgce spojne
wdrozenie we wszystkich obiektach oraz hybrydowych srodowiskach pracy.

4.2.3 Koordynuje dziatania z zespotami administracji obiektami i IT w celu zapewnienia wdrozenia
odpowiednich zabezpieczen fizycznych.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... |
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Harmonogram przegladu polityki
9.1.1 Niniejsza polityka podlega przegladowi:
9.1.1.1 co najmniej raz w roku

Page 3 of 6



9.1.1.2 po kazdej niezgodnosci audytowej zwigzanej z ekspozycjg przestrzeni roboczej lub
ekranu

9.1.1.3 po incydencie fizycznym lub $rodowiskowym (np. kradziez urzgdzenia, tailgating,
nadzor)

9.1.1.4 po wdrozeniu nowych uktadéw biurowych, polityk obiektowych lub modeli organizacji
pracy (np. hot-desking, zdalne huby)

9.2 Odpowiedzialni wtasciciele

9.2.1 Wiascicielem polityki jest Dyrektor ds. bezpieczenstwa informacji (CISO) lub wyznaczony
Menedzer systemu zarzadzania bezpieczenstwem informaciji.
9.2.2 Proces przegladu obejmuje udziat:
9.2.2.1 zespotéw administracji obiektami i bezpieczenstwa korporacyjnego
9.2.2.2 IT i infrastruktury w zakresie wymuszania ustawien urzadzen
9.2.2.3 HR i dzialu prawnego w zakresie egzekwowania zachowan i spdjnosci dziatan
dyscyplinarnych
9.2.3 Wszystkie aktualizacje polityki muszg podlegaé kontroli wersji, zosta¢ zatwierdzone przez
Komitet Sterujgcy SZBI oraz ponownie zakomunikowane wraz z wymaganym ponownym
potwierdzeniem zapoznania sie.

9.3 Komunikowanie zmian
9.3.1 Uzytkownicy muszg by¢ informowani o istotnych aktualizacjach za posrednictwem:
9.3.1.1 repozytorium polityk w intranecie lub portalu
9.3.1.2 ukierunkowanej komunikacji e-mailowej
9.3.1.3 przypomnieh onboardingowych i kwartalnych briefingéw

9.3.1.4 obowigzkowych komunikatow o potwierdzeniu zapoznania sie dla wszelkich nowych
krytycznych klauzul dotyczgcych stosowania polityki
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka jest zgodna z nastepujacymi dokumentami i je wspiera:
10.1.1 P1 — Polityka bezpieczenstwa informacji: ustanawia oczekiwania dotyczgce zachowan
uzytkownikéw i bezpieczehstwa fizycznego stanowigce podstawe niniejszej polityki.
10.1.2 P3 — Polityka dopuszczalnego uzytkowania: okredla odpowiedzialno$é uzytkownikéw za
ochrone danych i systeméw, w tym w srodowiskach fizycznych.
10.1.3 P6 — Polityka zarzgdzania ryzykiem: uwzglednia ryzyka zwigzane z fizyczng przestrzenig
roboczg jako element analizy ryzyka informacyjnego w skali catej organizaciji.
10.1.4 P12 - Polityka zarzadzania aktywami: wspiera ewidencjonowanie i bezpieczne
postepowanie z urzgdzeniami oraz nosnikami pozostawianymi na biurkach.
10.1.5 P13 — Polityka klasyfikacji danych i etykietowania: wigze zasady czystego biurka z
postepowaniem wobec dokumentéw fizycznych oznaczonych jako Poufne lub Wewnetrzne.
10.1.6 P14 — Polityka retencji danych i utylizacji: okresla zasady przechowywania dokumentow
fizycznych, niszczenia i postepowania z pojemnikami.
10.1.7 P22 — Polityka rejestrowania i monitorowania: moze by¢ stosowana do monitorowania
statusu blokady stacji roboczych, czasu bezczynnosci lub obrazu z kamer w przestrzeniach
roboczych, tam gdzie jest to dozwolone.
10.2 Powigzane polityki tworzg zintegrowang kulture bezpieczenstwa, tgczac sSwiadomosé
uzytkownikdw, zabezpieczenia fizyczne i rozliczalno$¢ w celu zapewnienia odpornych przestrzeni
roboczych.
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11. Normy i ramy odniesienia
11.1 Niniejsza polityka jest zgodna z powszechnie uznanymi normami oraz wymaganiami prawnymi
nakazujgcymi ochrone informacji wrazliwych w srodowisku fizycznym i poprzez wiasciwe zachowania
uzytkownikow.
11.2 ISO/IEC 27001

11.2.1 Klauzula 6.1.3 — plan postepowania z ryzykiem: wspiera wdrozenie srodkéw kontrolnych
ograniczajacych ryzyka fizyczne i Srodowiskowe, w tym te zwigzane z zachowaniami uzytkownikoéw
w otwartych przestrzeniach roboczych.

11.2.2 Klauzula 8.1 — planowanie operacyjne i nadzor: ustanawia zabezpieczenia operacyjne
stuzgce zarzgdzaniu bezpiecznymi przestrzeniami roboczymi i sposobem korzystania ze sprzetu.

11.3 ISO/IEC 27002:2022 — Srodek kontrolny 7

11.3.1 Srodek ten wymaga stosowania zabezpieczen behawioralnych i kontroli $érodowiskowych

zapobiegajacych nieuprawnionemu dostepowi do informacji za posrednictwem nosnikow, ekranéw

lub materiatdw drukowanych pozostawionych bez nadzoru. Niniejsza polityka egzekwuje higiene

fizycznej przestrzeni roboczej, stosowanie blokady ekranu oraz utylizacje dokumentéw wrazliwych.
11.4 NIST SP 800-53 Rev.5

11.4.1 PE-2 (uprawnienia dostepu fizycznego): powigzane z ograniczeniami przestrzeni roboczej i
wymogiem zamykanego przechowywania w srodowiskach wysokiego ryzyka.
11.4.2 PS-7 (bezpieczenstwo personelu zewnetrznego): stosowane poprzez rozszerzenie
wymagan dotyczgcych czystego biurka i czystego ekranu na wykonawcéw i uzytkownikdéw stron
trzecich.
11.4.3 MP-6 (sanityzacja no$nikow) oraz AC-11 (blokada ses;ji): realizowane poprzez procedury
bezpiecznej utylizacji i obowigzkowe timery blokady ekranu.
11.4.4 CM-6 (ustawienia konfiguracyjne) oraz IA-5 (zarzadzanie mechanizmami
uwierzytelniajgcymi): wspierajg techniczne wymuszanie blokowania ekranu i kontroli sesji na
punktach koncowych.

11.5 RODO (2016/679)

11.5.1 Artykut 5(1)(f): wymaga zapewnienia integralnosci i poufnosci danych osobowych, w tym
ochrony przed fizyczng ekspozycja lub wglgdem oséb nieuprawnionych.
11.5.2 Artykut 32 — bezpieczenstwo przetwarzania: wymaga stosowania odpowiednich srodkéw
fizycznych i organizacyjnych w celu ochrony danych osobowych przed przypadkowym lub
bezprawnym zniszczeniem, utratg lub nieuprawnionym ujawnieniem — realizowane poprzez
kontrole biurka i ekranu.
11.5.3 Motyw 39: wymaga ograniczenia dostepu do danych osobowych do oséb uprawnionych —
obejmuje to réwniez ich zabezpieczenie w formie fizycznej, gdy pozostajg bez nadzoru.

11.6 Dyrektywa NIS2 (2022/2555)
11.6.1 Artykut 21(2)(d): wymaga polityk i procedur dotyczgcych bezpieczenhstwa fizycznego i
srodowiskowego, w tym zabezpieczen informacji na poziomie miejsca pracy.
11.6.2 Artykut 21(3): promuje kulture bezpieczenstwa obejmujacg wiasciwe zachowania
uzytkownikow, swiadomos¢ oraz zapobieganie niezamierzonym wyciekom danych — wspierane
przez zabezpieczenia behawioralne okreslone w niniejszej polityce.

11.7 Rozporzadzenie DORA (2022/2554)

11.7.1 Artykut 5 — tad wewnetrzny i kontrola: wymaga, aby wszystkimi ryzykami zwigzanymi z ICT,
w tym zagrozeniami ludzkimi i Srodowiskowymi, zarzgdzano poprzez egzekwowalne polityki.
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11.7.2 Artykut 8 — zarzadzanie ryzykiem ICT: wymaga zabezpieczeh zarédwno w kontekscie
cyfrowym, jak i fizycznym, zapewniajgc, ze uzytkownicy zdalni, oddziatowi i korzystajacy z
infrastruktury lokalnej nie tworzg niezarzgdzanej ekspozyciji.
11.7.3 Artykut 9 — zarzadzanie incydentami: wymaga, aby uchybienia $rodowiskowe lub
behawioralne prowadzace do ekspozycji danych byty rejestrowane, klasyfikowane i obstugiwane z
zastosowaniem odpowiednich dziatarh korygujgcych.

11.8 COBIT 2019

11.8.1 DSS01 — zarzgdzane operacje: zapewnia dyscypline operacyjng w ochronie fizycznych
przestrzeni roboczych i systemoéw poprzez powtarzalne srodki kontrolne.

11.8.2 DSS05 - zarzadzanie ustugami bezpieczenstwa: wspiera ochrone danych, urzadzen i
punktéw dostepu poprzez oparte na zachowaniach stosowanie zasad, takich jak praktyki czystego
biurka.

11.8.3 MEAO3 — monitorowanie, ocena i zatwierdzanie modelu zgodnosci: wspiera audytowanie
zabezpieczen fizycznych i stosowania polityki w codziennych praktykach biznesowych.
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