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1. Cel
1.1 Niniejsza polityka okresla obowigzkowe wymagania dotyczgce bezpiecznej realizacji pracy zdalnej,
w tym Kkorzystania z systemow organizacji, dostepu do danych oraz wykonywania obowigzkéw
stuzbowych poza siedzibg organizaciji.
1.2 Zapewnia ona poufnosé, integralnos¢ i dostepnos¢ (CIA) aktywdw informacyjnych, do ktérych
uzyskuje sie dostep zdalnie, oraz ustanawia $rodki kontrolne ograniczajgce ryzyka zwigzane z
rozproszonym srodowiskiem pracy.

1.3 Polityka realizuje wymagania zatgcznika A do normy ISO/IEC 27001:2022, srodka kontrolnego 6.7,
poprzez wdrozenie zabezpieczen technicznych i proceduralnych dostosowanych do warunkéw pracy
zdalne;j.

2. Zakres
2.1 Niniejsza polityka ma zastosowanie do calego personelu uprawnionego do pracy zdalnej, w
tym do:
2.1.1 pracownikéw (zatrudnionych w pelnym lub niepeinym wymiarze czasu pracy oraz na
podstawie umow kontraktowych),

2.1.2 zewnetrznych ustugodawcow, konsultantéw i dostawcow,

2.1.3 personelu tymczasowego oraz personelu realizujgcego zadania projektowe z zatwierdzonym
dostepem zdalnym.

2.2 Polityka obejmuije:

2.2.1 dostep do systemoéw informatycznych organizacji przez korporacyjng sie¢ VPN lub
zatwierdzone narzedzia dostepu zdalnego,

2.2.2 przetwarzanie informacji wrazliwych i regulowanych poza bezpiecznymi obszarami,
2.2.3 korzystanie ze sprzetu nalezgcego do organizacji lub z urzadzen prywatnych (BYOD),
2.2.4 zabezpieczenia fizyczne i dostep logiczny w srodowiskach zdalnych.

2.3 Polityka obowigzuje we wszystkich lokalizacjach geograficznych i strefach czasowych, w ktérych
organizacja dopuszcza prace zdalng, niezaleznie od tego, czy ma ona charakter staty, dorazny, czy
jest realizowana w ramach zdarzen zwigzanych z ciggto$cig dziatania.

3. Cele

3.1 Zapewnienie, ze wytgcznie osoby uprawnione mogg uzyskiwa¢ zdalny dostep do systeméw
wewnetrznych i informaciji.

3.2 Zapewnienie stosowania szyfrowania, uwierzytelniania wielosktadnikowego oraz zabezpieczeh
punktow kohcowych we wszystkich sciezkach dostepu zdalnego.

3.3 Utrzymanie odpowiedniego profilu ryzyka w obszarze bezpieczehnstwa wobec zagrozen takich jak
phishing, ztosliwe oprogramowanie, eksfiltracja danych oraz nieuprawnione udostepnienie systeméw.
3.4 Uregulowanie zasad przesylania, przechowywania i drukowania danych wrazliwych w
srodowiskach poza siedzibg organizacji.
3.5 Wdrozenie $rodkéw bezpieczehstwa fizycznego ograniczajgcych widocznos¢ ekranu i
nieuprawniong obserwacje podczas sesji zdalnych.
3.6 Zapewnienie zgodnosci z miedzynarodowymi wymaganiami regulacyjnymi dotyczgcymi zdalnego
dostepu do danych, w tym z RODO, NIS2 i DORA.

4. Role i odpowiedzialnosci
4.1 Kadra kierownicza

4.1.1 Zatwierdza niniejszg polityke oraz zapewnia zasoby niezbedne do jej stosowania i integracji
z procesami HR, IT i bezpieczenstwa informaciji.
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4.1.2 Zatwierdza kryteria kwalifikacji do pracy zdalnej oraz zakres stosowania polityki w
jednostkach biznesowych.
4.2 Dyrektor ds. bezpieczenstwa informacji (CISO) / Menedzer systemu zarzadzania
bezpieczenstwem informacji
4.2.1 Odpowiada za polityke, jej utrzymanie oraz zapewnienie zgodnosci z profilem ryzyka i
wymaganiami regulacyjnymi.
4.2.2 Okresla srodki kontrolne bezpieczenstwa dla dostepu zdalnego (np. szyfrowanie, ochrona
punktow koncowych, limity bezczynnosci sesiji).
4.2.3 Zatwierdza obstuge odstepstw i monitoruje skutecznos¢ kontroli.
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Czestotliwos¢ przegladu
9.1.1 Niniejsza polityka musi byé przegladana co najmniej raz w roku lub czesciej w
przypadku:
9.1.1.1 wdrozenia nowych technologii dostepu zdalnego,
9.1.1.2 istotnego rozszerzenia modelu pracy zdalnej (np. inicjatyw zwigzanych z praca
hybrydows),
9.1.1.3 pojawienia sie nowych zagrozen, podatnosci lub incydentéw zwigzanych ze
srodowiskami zdalnymi,
9.1.1.4 zmian w odpowiednich ramach prawnych lub regulacyjnych.
9.2 Whasciciel i proces przegladu
9.2.1 Witascicielem polityki jest CISO. Przeglad musi by¢é koordynowany z:
9.2.1.1 IT i architektura,
9.2.1.2 HR oraz administracjg obiektéw (w zakresie skutkow operacyjnych i wymagan
dotyczgcych przestrzeni roboczej),
9.2.1.3 inspektorem ochrony danych (w zakresie prywatno$ci i transgranicznych zabezpieczen
danych).
9.2.2 Aktualizacje polityki muszg by¢:
9.2.2.1 zatwierdzane przez Komitet Sterujacy SZBI,
9.2.2.2 komunikowane wszystkim objetym nimi pracownikom i kontraktorom,
9.2.2.3 uwzgledniane w materiatach wdrozeniowych i szkoleniach przypominajacych.
9.3 Nadzér nad dokumentem i dystrybucja
9.3.1 Polityka musi zawiera¢ kontrole wersji, date wejscia w zycie oraz historie zmian.
9.3.2 Wersje wycofane z uzycia muszg by¢ przechowywane zgodnie z Politykg zarzgadzania
dokumentacjg (P14).
9.3.3 Wersje zaktualizowane muszg skutkowa¢ obowigzkowym ponownym potwierdzeniem
zapoznania sie z politykg przez uzytkownikéw uprawnionych do pracy zdalne;j.
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka dziala tacznie z:

10.1.1 P1 — P01 Polityka bezpieczenstwa informacji: ustanawia bazowe wymagania bezpiecznego
postepowania z aktywami, majgce zastosowanie we wszystkich $rodowiskach pracy, w tym
zdalnych.
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10.1.2 P3 - Polityka dopuszczalnego uzytkowania: reguluje witasciwe korzystanie z urzadzen i
systemow organizacji podczas ses;ji pracy zdalnej.
10.1.3 P4 — Polityka kontroli dostepu: zapewnia, Zze uprawnienia dostepu zdalnego sg zgodne z
zasada najmniejszych uprawnien i wtasciwymi mechanizmami uwierzytelniania.
10.1.4 P6 — Polityka zarzadzania ryzykiem: okresla sposéb identyfikacji, postepowania i
monitorowania ryzyk zwigzanych z pracg zdalng w ramach SZBI.
10.1.5 P12 — Polityka zarzgdzania aktywami: wymaga prowadzenia inwentaryzacji i zarzgdzania
konfiguracjg wszystkich urzadzeh wykorzystywanych zdalnie.
10.1.6 P22 — Polityka rejestrowania i monitorowania: zapewnia, ze sesje zdalne sg monitorowane,
podlegajg audytowi i sg przechowywane zgodnie z wymaganiami zgodnosci.
10.1.7 P14 — Polityka retencji i utylizacji danych: okresla zasady postepowania z danymi istotne
dla pracy zdalnej, w tym w odniesieniu do no$nikéw wymiennych i utylizacji urzadzen.

10.2 tacznie polityki te zapewniajg, ze praca zdalna jest bezpieczna, zgodna i egzekwowalna we

wszystkich funkcjach i lokalizacjach geograficznych.

11. Normy i ramy odniesienia

11.1 Niniejsza polityka jest zgodna z uznanymi migedzynarodowo ramami bezpieczenstwa, ochrony

danych i zarzgdzania ryzykiem ICT, aby zapewni¢ bezpieczne, audytowalne i zgodne praktyki pracy

zdalne;.

11.2 ISO/IEC 27001
11.2.1 Klauzula 6.1.3 — planowanie postgpowania z ryzykiem: niniejsza polityka wspiera
postepowanie z ryzykiem zwigzanym z dostepem zdalnym i rozproszonym srodowiskiem pracy.
11.2.2 Klauzula 8.1 — planowanie operacyjne i nadz6r: wymaga wdrozenia srodkéw kontrolnych
dla systemow, do ktérych uzyskuje sie dostep poza siedzibg organizacji.
11.2.3 Zatgcznik A, srodek kontrolny 6.7 — praca zdalna: niniejsza polityka w petni obejmuje
wymagane $rodki kontrolne bezpieczenstwa informacji dla personelu wykonujgcego prace poza
siedzibg organizacji, w tym zabezpieczenia fizyczne i logiczne, nadz6r nad dostepem oraz
monitorowanie zachowan uzytkownikow.

11.3 ISO/IEC 27002:2022 - Srodek kontrolny 6
11.3.1 Srodek ten wymaga proceduralnych i technicznych zabezpieczer dla pracy zdalne;.
Obejmuje wymagania dotyczgce bezpieczenstwa urzadzen, metod dostepu, postepowania z
danymi, zabezpieczen srodowiskowych oraz zarzgdzania udziatem stron trzecich — wszystkie te
wymagania sg egzekwowane przez niniejszg polityke.

11.4 NIST SP 800-53 Rev.5
11.4.1 AC-17 (dostep zdalny): realizowany bezposrednio przez kontrole VPN, uwierzytelnianie
wielosktadnikowe, rejestrowanie sesji oraz autoryzacje dostepu opartego na rolach dla
uzytkownikéw zdalnych.
11.4.2 AC-2 (zarzadzanie kontami): reguluje kwalifikacje dostepowa, przypisywanie uprawnienh
zdalnych oraz dezaktywacje kont.
11.4.3 SC-12 do SC-13 (ochrona kryptograficzna, ustanawianie kluczy kryptograficznych):
realizowane poprzez obowigzkowe stosowanie VPN i szyfrowanie petnodyskowe dla zdalnych
punktow koncowych.
11.4.4 MP-5 (ochrona transportu nosnikéw) oraz PE-18 (lokalizacja komponentéw systemow
informatycznych): wytyczne dotyczace pracy zdalnej wymagajg ochrony transportu oraz
zabezpieczen fizycznych w srodowiskach poza siedzibg organizaciji.
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11.4.5 AU-2, AU-6: rejestrowanie i monitorowanie sesji zdalnych wspiera wymagania w zakresie
audytu i reagowania na incydenty.

11.5 RODO (2016/679)
11.5.1 Artykut 32 — bezpieczenstwo przetwarzania: niniejsza polityka wymusza bezpieczenstwo
dostepu zdalnego, szyfrowanie oraz srodki kontrolne rejestrowania niezbedne do ochrony danych
osobowych, do ktérych uzyskuje sie dostep lub ktére sg przetwarzane zdalnie.
11.5.2 Artykut 5(1)(f): zapewnia, ze dane osobowe, do ktérych uzyskuje sie dostep poza siedzibg
organizacji, sg chronione przed nieuprawnionym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utrata.
11.5.3 Motyw 39: podkresla ograniczenie dostepu, integralnosé¢ i poufno$¢ — szczegdlnie istotne,
gdy urzadzenia opuszczajg bezpieczne obszary.

11.6 Dyrektywa NIS2 (2022/2555)
11.6.1 Artykut 21(2)(a, b, d): wymaga =zabezpieczenia dostepu zdalnego jako czesci
organizacyjnych ram zarzgdzania ryzykiem ICT. Niniejsza polityka spetnia wymaganie dotyczgce
Srodkéw bezpieczenstwa obejmujgcych kontrole dostepu, bezpieczenstwo danych oraz polityki
organizacyjne dla srodowisk zdalnych.
11.6.2 Artykut 21(3): wspiera budowanie swiadomosci bezpieczenstwa i stosowanie polityk wsréd
personelu pracujgcego poza centralnymi lokalizacjami.

11.7 Rozporzadzenie DORA (2022/2554)
11.7.1 Artykut 5 — tad zarzadczy i ramy kontroli wewnetrznej: niniejsza polityka wspiera oczekiwania
dotyczace kontroli ryzyka ICT we wszystkich scenariuszach operacyjnych, w tym w modelach
hybrydowych i zdalnych.
11.7.2 Artykut 8 — ramy zarzadzania ryzykiem ICT:. ryzyka dostepu zdalnego sg tutaj
identyfikowane, ograniczane i objete nadzorem przy uzyciu zabezpieczen technicznych i
organizacyjnych.
11.7.3 Artykut 9 — uzgodnienia dotyczace wymiany informaciji: chroni przed zdalnym wyciekiem
informacji udostepnianych w sieciach cyfrowej odpornosci operacyjnej.

11.8 COBIT 2019
11.8.1 DSS01 — zarzgdzane operacje: niniejsza polityka wspiera bezpieczng ciggtos¢ operacji
biznesowych niezaleznie od lokalizaciji fizyczne;j.
11.8.2 BAIO6 — zarzgdzane zmiany IT oraz BAIO9 — zarzgdzane aktywa: zapewniaja, Ze urzgdzenia
wykorzystywane do pracy zdalnej sg Sledzone, bezpiecznie skonfigurowane i traktowane jako
aktywa krytyczne.
11.8.3 APO13 — zarzadzane bezpieczenstwo: promuje zdefiniowane ramy tadu bezpieczenstwa
dla srodowisk zdalnych.
11.8.4 MEAO3 — monitorowanie, ocena i ocena zgodnosci: ustanawia wymog, aby aktywnosc¢
zwigzana z pracg zdalng byta rejestrowana, przeglagdana i audytowana.
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