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Dostosowanie do odpowiednich norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 7.3, Zatgcznik A,
zabezpieczenie 6.3

Okresla wymagania dotyczace
Swiadomosci i szkolen objetych
niniejszg polityka

ISO/IEC 27002:2022

Zabezpieczenie 6

Wspiera odpowiednie szkolenia
uswiadamiajgce dostosowane do
roli zawodowe;j

NIST SP 800-53 Rev.5

AT-1 do AT-5

Jest zgodny z wymaganiami
dotyczgcymi polityk i procedur,
szkolen uswiadamiajgcych,
szkolen specyficznych dla roli,
zapis6w szkolen oraz kontaktu z
grupg bezpieczenstwa

RODO

Artykuty 32, 39; motyw 78

Naktada obowigzek szkolenia
0s06b przetwarzajgcych dane
osobowe oraz budowania ogdinej
Swiadomosci personelu

Dyrektywa NIS2

Artykuty 21(2)(a, b), 21(3)

Wymaga polityk dotyczgcych
szkolen w zakresie ryzyka i
bezpieczenstwa oraz inicjatyw
budowania swiadomosci

Rozporzadzenie DORA

Artykuty 5, 8, 13

Wymaga uwzglednienia
Swiadomosci ryzyka ICT i szkolen
jako elementu zabezpieczen
odpornosci operacyjnej

COBIT 2019 Zarzgdzanie zasobami ludzkimi, Wzmacnia wymagania dotyczgce
DSS05 Zarzgdzanie ustugami Swiadomosci pracownikow,
bezpieczenstwa, MEA edukacji uzytkownikéw oraz

monitorowania zgodnosci
1. Cel

1.1 Niniejsza polityka ustanawia formalne ramy zapewniajgce, ze caty personel jest Swiadomy swoich
obowigzkéw w zakresie bezpieczenstwa informacji oraz otrzymuje szkolenia niezbedne do ochrony

poufnosci, integralnos$ci i dostepnosci (CIA) aktywdw informacyjnych.

1.2 Wspiera wymagania ISO/IEC 27001, klauzuli 7.3 oraz Zatgcznika A, zabezpieczenia 6.3, poprzez
ustanowienie uporzadkowanego programu $wiadomosci i szkolen opartego na ryzyku, dostosowanego

do rdl organizacyjnych i zmieniajgcych sie zagrozen.

1.3 Polityka przyczynia sie do ograniczenia podatnosci zwigzanych z czynnikiem ludzkim, promowania
zachowan swiadomych bezpieczenstwa oraz ciggtego wzmacniania bezpiecznych praktyk zgodnie z

wymogami regulacyjnymi i umownymi.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich os6b wewnetrznych i zewnetrznych
posiadajacych dostep do systemoéw informatycznych organizacji, danych lub obiektow, w tym:

2.1.1 pracownikow (petnoetatowych, niepetnoetatowych, tymczasowych)
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2.1.2 wykonawcow, konsultantow, dostawcow i stazystow

2.1.3 stron trzecich posiadajgcych dostep logiczny lub fizyczny na podstawie uméw o Swiadczenie
ustug

2.2 Zakres obejmuje:
2.2.1 wstepne szkolenie w zakresie Swiadomos$ci bezpieczenstwa
2.2.2 szkolenie specyficzne dla roli (np. programisci, finanse, uzytkownicy uprzywilejowani)
2.2.3 okresowe szkolenia przypominajgce i kampanie budowania swiadomosci
2.2.4 szkolenia dorazne w odpowiedzi na incydenty lub nowe zagrozenia

2.3 Metody realizacji szkolen objete niniejszg politykg obejmujg e-learning, szkolenia stacjonarne,
symulacje, testy wiedzy, plakaty, biuletyny bezpieczenstwa oraz obowigzkowe potwierdzenia
zapoznania sie.

3. Cele

3.1 Zapewnienie, ze caly personel rozumie swoje obowigzki w zakresie ochrony aktywOw organizacji i
przestrzegania polityk bezpieczenstwa.
3.2 Zapewnienie ciggtych, mierzalnych szkoleh uswiadamiajgcych dostosowanych do ekspozycji na
ryzyko wynikajgcej z roli.
3.3 Utrwalenie bezpiecznych zachowan w codziennych dziataniach operacyjnych poprzez
wzmacnianie takich praktyk jak bezpieczne korzystanie z haset, zgtaszanie incydentow oraz odpornos¢
na phishing.
3.4 Zapewnienie zgodnosci regulacyjnej oraz gotowosci audytowej w zakresie wymogow
szkoleniowych dotyczacych bezpieczenstwa informacji w réznych branzach i jurysdykcjach.
3.5 Ograniczenie incydentéw bezpieczenstwa wynikajgcych z niedbalstwa, braku swiadomosci lub
btednej oceny sytuacji poprzez ksztattowanie zachowan i ciggte utrwalanie wiasciwych praktyk.
4. Role i obowiazki
4.1 Kierownictwo wykonawcze
4.1.1 Zatwierdza strategie szkolen w zakresie bezpieczenstwa informacji organizacji oraz
zapewnia zasoby i uwzglednienie jej w priorytetach organizaciji.
4.1.2 Monitoruje zgodnos$¢ na poziomie zarzgdczym oraz zapewnia przestrzeganie polityki we
wszystkich dziatach.

4.2 Dyrektor ds. bezpieczenstwa informacji (CISO) / Menedzer systemu zarzadzania
bezpieczenstwem informacji
4.2.1 Odpowiada za niniejszg polityke oraz definiuje ramy podnoszenia swiadomosci i szkolen
zgodnie z ryzykiem, wymaganiami zgodnosci i potrzebami biznesowymi.
4.2.2 Nadzoruje projektowanie, realizacje, monitorowanie i przeglad wszystkich inicjatyw
szkoleniowych z zakresu bezpieczenstwa.

4.2.3 Zapewnia, ze szkolenia sg okresowo aktualizowane i odzwierciedlajg ewoluujgce zagrozenia
oraz nowe technologie.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Czestotliwosé¢ przegladu
9.1.1 Niniejsza polityka oraz powigzany program szkoleniowy muszg by¢ poddawane
przegladowi:
9.1.1.1 corocznie, lub
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9.1.1.2 po powaznych incydentach zwigzanych z bledem Iludzkim Ilub zagrozeniem
wewnetrznym

9.1.1.3 przy wprowadzaniu istotnych nowych technologii lub zagrozen
9.1.1.4 w odpowiedzi na zmiany obowigzkéw prawnych, umownych lub certyfikacyjnych
9.2 Proces przegladu
9.2.1 Przeglad prowadzi CISO w uzgodnieniu z:
9.2.1.1 dziatami HR i szkolen
9.2.1.2 osobami odpowiedzialnymi za obszar prawny i ochrone danych
9.2.1.3 funkcjami bezpieczenstwa IT i ryzyka operacyjnego
9.2.2 Wszystkie aktualizacje muszg by¢:
9.2.2.1 zatwierdzone przez Komitet Sterujacy ds. Bezpieczenstwa Informaciji
9.2.2.2 objete kontrolg wersji i udokumentowane w rejestrze dokumentéw SZBI

9.2.2.3 komunikowane uzytkownikom, jezeli istotne zmiany wptywajg na zakres szkolenia lub
obowigzki

9.3 Nadzér nad aktualizacja tresci

9.3.1 Moduly szkoleniowe i materialy uswiadamiajace musza by¢ przegladane co 12
miesiecy w celu zapewnienia:

9.3.1.1 adekwatnosci do krajobrazu zagrozen
9.3.1.2 poprawnosci regulacyjnej
9.3.1.3 zgodnosci formatu (np. dostepnosé, lokalizacja)

9.3.2 Nieaktualne lub wprowadzajgce w bigd tresci muszg by¢ niezwlocznie wycofywane i
zastepowane zatwierdzonymi alternatywami.

10. Powigzane polityki i zaleznosci

10.1 Niniejsza polityka jest wspierana przez nastepujace dokumenty i wspiera stosowanie ich
postanowien:

10.1.1 P01 — Polityka bezpieczenstwa informacji: Ustanawia swiadomos$¢ bezpieczenstwa jako
bazowe zabezpieczenie w SZBI organizacji.

10.1.2 P03 — Polityka dopuszczalnego uzytkowania: Wymaga potwierdzenia przez uzytkownika w
trakcie szkolenia i precyzuje obowigzki zwigzane z codziennym korzystaniem z technologii.

10.1.3 P07 — Polityka wdrazania i zakonczenia wspétpracy: Zapewnia uwzglednienie szkolen na
etapie wdrozenia oraz ich sledzenie przez caty okres zatrudnienia.

10.1.4 P06 — Polityka zarzgdzania ryzykiem: taczy szkolenia ukierunkowane na czynnik ludzki z
modelowaniem zagrozen i strategiami ograniczania ryzyka rezydualnego.

10.1.5 P33 — Polityka audytu i monitorowania zgodnosci: Potwierdza, Ze zabezpieczenia zwigzane
ze Swiadomoscig sg operacyjne, mierzalne i skuteczne podczas audytow.

10.2 kacznie polityki te tworzg kompleksowe ramy zabezpieczen behawioralnych, ktére integrujg
Swiadomos¢, rozliczalnos¢ i wzmachnianie kultury organizacyjne;.

11. Normy i ramy odniesienia
11.1 ISO/IEC 27001
11.1.1 Klauzula 7.3 — Swiadomos$é: Wymaga, aby organizacje zapewnialy, ze pracownicy sg
Swiadomi polityk bezpieczenstwa informaciji i swoich obowigzkéw. Niniejsza polityka realizuje ten
wymaog poprzez uporzadkowane wdrozenie, szkolenia okresowe i mierzalny udziat w kampaniach.
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11.1.2 Zatgcznik A, zabezpieczenie 6.3 — Swiadomo$é, edukacja i szkolenia w zakresie
bezpieczenstwa informacji: W peini realizowane poprzez wstepne, oparte na rolach i ciggte
programy szkoleniowe dostosowane do profili ryzyka uzytkownikdw.

11.2 ISO/IEC 27002:2022 - Zabezpieczenie 6
11.2.1 Wspiera opracowanie i realizacje szkolen uswiadamiajgcych odpowiednich do rdl
zawodowych, z naciskiem na wzmacnianie bezpiecznych zachowan oraz okresowe aktualizacje
oparte na informacjach o zagrozeniach i wnioskach z audytow.

11.3 NIST SP 800-53 Rev.5
11.3.1 AT-1 do AT-5 (rodzina Awareness and Training): Niniejsza polityka jest zgodna z AT-1
(Polityka i procedury), AT-2 (Szkolenie uswiadamiajgce), AT-3 (szkolenie specyficzne dla roli), AT-
4 (zapisy szkolen z zakresu bezpieczenstwa) oraz AT-5 (kontakt z grupami bezpieczenstwa).
11.3.2 IA-5, AC-2: Wzmacnia odpowiedzialnos¢ uzytkownika za bezpieczne uwierzytelnianie i
dopuszczalne uzytkowanie aktywdéw organizacji — kluczowe elementy behawioralnych efektow
programéw budowania $wiadomosci.
11.3.3 IR-1 do IR-8: Gotowos¢ reagowania na incydenty jest wzmacniana poprzez ukierunkowane
kampanie budowania swiadomo$ci i symulacje.

11.4 RODO (2016/679)
11.4.1 Artykut 32 — Bezpieczenstwo przetwarzania: Wymaga, aby personel przetwarzajgcy dane
osobowe byt szkolony w rozpoznawaniu, zapobieganiu i zgtaszaniu ryzyk dotyczgcych danych
osobowych. Niniejsza polityka zapewnia odpowiednie szkolenie oséb przetwarzajacych dane oraz
wszystkich wtasciwych rol.
11.4.2 Artykut 39 — Zadania inspektora ochrony danych: Obejmujg podnoszenie $wiadomosci i
szkolenie personelu uczestniczgcego w operacjach przetwarzania.
11.4.3 Motyw 78: Zacheca do stosowania odpowiednich dziatan uswiadamiajgcych w celu
zapewnienia solidnych praktyk bezpieczenhstwa i przestrzegania polityk.

11.5 Dyrektywa UE NIS2 (2022/2555)
11.5.1 Artykut 21(2)(a, b): Wymaga, aby podmioty przyjmowaty polityki dotyczgce analizy ryzyka i
szkolen z zakresu bezpieczenstwa dla catego wtasciwego personelu. Niniejsza polityka spetnia ten
wymaog poprzez ustanowienie ciggtych proceséw szkoleniowych dostosowanych do rol.
11.5.2 Artykut 21(3): Zacheca do promowania swiadomosci ryzyka cyberbezpieczenstwa wsréd
kadry zarzadzajgcej i personelu poprzez inicjatywy uswiadamiajgce i symulacje.

11.6 Rozporzadzenie DORA (2022/2554)
11.6.1 Artykut 13 — Strategia cyfrowej odpornosci operacyjnej: Wymaga, aby swiadomosc¢ ryzyka
ICT i szkolenia stanowity cze$¢ modelu tadu zarzadczego. Niniejsza polityka zapewnia
uwzglednienie ryzyka zwigzanego z czynnikiem ludzkim poprzez ciagtg edukacje i symulacje
zagrozen.
11.6.2 Artykuty 5 i 8: Podkreslajg znaczenie ram kontroli wewnetrznej, ktérych swiadomos$¢ i
szkolenia sg podstawowymi elementami odpornosci ICT i cyberhigieny.

11.7 COBIT 2019
11.7.1 Zarzadzanie zasobami ludzkimi — Managed Human Resources: Wzmacnia potrzebe
rozwijania swiadomosci obowigzkow w zakresie bezpieczenstwa i osadzania jej w zarzgdzaniu
personelem.
11.7.2 DSS05 Zarzagdzanie ustugami bezpieczehstwa — Managed Security Services: Ustanawia
zabezpieczenia dotyczagce edukacji uzytkownikdw i zglaszania incydentow, ktére stanowig
integralng cze$¢ niniejszej polityki.

Page 5 of 6



11.7.3 MEAO3 — Monitor, Evaluate, and Assess Compliance: Wymaga przeglagdu skutecznosci
zachowan uzytkownikdbw i przestrzegania polityk — realizowanego tutaj poprzez testy
phishingowe, testy wiedzy i wskazniki kampanii budowania $wiadomosci.
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