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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz

ISO/IEC 27001:2022 Klauzula 7.2, Klauzula 6 Kompetencje personelu,
bezpieczne wdrozenie oraz
egzekwowanie obowigzkéw
zwigzanych z zakonczeniem
wspotpracy lub zmiang roli.

ISO/IEC 27002:2022 Srodki kontrolne 6.2, 6.5, 5 Wdrazanie, dostep oraz $rodki
kontrolne dotyczace cyklu zycia
personelu.

NIST SP 800-53 Rev.5 PS-4, PS-5, AC-2, AC-6, |1A-4, IA- Zmiana roli i zakohczenie

5, CM-5, AU-2, AU-6 wspotpracy personelu, zasada

najmniejszych uprawnien,
rejestrowanie zdarzen
audytowych, zarzgdzanie
dostepem w trakcie i po zmianach
personalnych.

RODO Artykuty 5(1)(f), 25, 32; Motyw 39 Ograniczenie dostepu, poufnosc,
ochrona oraz odpowiednie $rodki
kontrolne dotyczgce danych
personelu.

Dyrektywa NIS2 Artykut 21(2)(b, c, d) Srodki bezpieczenstwa dotyczgce
personelu i operacji; ograniczanie
zagrozen wewnetrznych; procesy
cyklu zycia.

Rozporzadzenie DORA Artykuty 5, 8, 9 tad organizacyjny, kontrola
wewnetrzna ICT, ryzyko ICT,
zarzgdzanie incydentami w trakcie
zmian personalnych.

COBIT 2019 APQOO07, BAIO8, DSS05, MEAO3 Zasoby ludzkie, zarzgdzanie
wiedzg, bezpieczenstwo i
zgodno$¢ w procesach wdrazania
i zakonczenia wspotpracy.

1. Cel
1.1 Niniejsza polityka ustanawia ustandaryzowane procedury zarzgdzania wdrazaniem, transferami
wewnetrznymi oraz zakoriczeniem wspotpracy dla wszystkich typow uzytkownikdw.
1.2 Zapewnia terminowe i bezpieczne nadawanie oraz odbieranie dostepu fizycznego i logicznego,
przy jednoczesnym egzekwowaniu poufnosci, rozliczalnosci oraz zwrotu aktywow.
1.3 Polityka ogranicza ryzyka zwigzane z nieuprawnionym dostepem, wyciekiem danych oraz
niezwréconymi aktywami poprzez wigczenie s$rodkéw kontrolnych dotyczgcych wdrazania i
zakonczenia wspotpracy do procesow HR, IT i bezpieczenstwa.
1.4 Wspiera srodek kontrolny 6.5 zatgcznika A normy ISO/IEC 27001:2022, zapewniajgc
egzekwowanie obowigzkéw z zakresu bezpieczehnstwa personelu w trakcie i po zakonczeniu
zatrudnienia lub wspétpracy.

2. Zakres
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2.1 Niniejsza polityka ma zastosowanie do wszystkich pracownikéw, wykonawcéw, konsultantow,
dostawcow oraz innych stron trzecich, ktérym przyznano dostep do systeméw, sieci, obiektow lub
danych organizacji.
2.2 Obejmuje petny cykl zycia nastepujacych procesow:

2.2.1 Wdrozenie (zatrudnienie, zawarcie umowy lub czasowe zaangazowanie)

2.2.2 Transfery wewnetrzne lub zmiany rol

2.2.3 Zakonczenie wspoipracy (rezygnacja, przejscie na emeryture, rozwigzanie umowy,
wygasniecie kontraktu)

2.3 Polityka obejmuje:
2.3.1 Dostep logiczny (systemy, aplikacje, chmura, VPN)
2.3.2 Dostep fizyczny (identyfikatory, klucze, systemy kontroli wejscia do budynkéw)
2.3.3 Przypisane aktywa (laptopy, telefony, tokeny, dane uwierzytelniajace)
2.3.4 Potwierdzenie zapoznania si¢ z politykami i obowigzkami zachowania poufnosci

2.4 Wszystkie dziaty (HR, IT, administracja obiektami, bezpieczenstwo i kierownictwo) odpowiadajg za
realizacje swoich rél w procesach wdrazania i zakonczenia wspoétpracy.

3. Cele

3.1 Zapewnienie, ze wszystkim czionkom personelu przyznaje sie dostep wylgcznie po spetnieniu
wymagan dotyczacych bezpieczenstwa, szkolen i warunkéw umownych.

3.2 Odebranie uprawnien dostepowych i odzyskanie aktywow organizacji niezwtocznie po zmianie roli
lub zakohAczeniu wspotpracy.

3.3 Zachowanie poufnosci, integralnosci i dostepnosci aktywéw organizacji w trakcie zmian
personalnych.

3.4 Wspieranie wykazania zgodnosci i obrony prawnej poprzez prowadzenie kompletnych rejestrow
zdarzen zwigzanych z wdrazaniem i zakonczeniem wspétpracy.

3.5 Ograniczenie narazenia na zagrozenia wewnetrzne poprzez weryfikowanie i dokumentowanie
wszystkich zdarzen dostepowych zwigzanych z personelem.
3.6 Dostosowanie cyklu zycia personelu w organizacji do opartych na ryzyku praktyk bezpieczehstwa
i wymogow regulacyjnych.

4. Role i obowiazki
4.1 Kadra zarzadzajaca

4.1.1 Zatwierdza niniejszg polityke oraz zapewnia uprawnienia i zasoby niezbedne do realizacji
procesow wdrazania, zakonczenia wspotpracy i kontroli dostepu.

4.1.2 Zapewnia, ze zmiany personalne nie narazajg organizacji na nadmierne ryzyko
bezpieczenstwa ani ryzyko prawne.

4.2 Dziat zasobé6w ludzkich (HR)

4.2.1 Inicjuje procesy wdrazania i zakonczenia wspotpracy dla pracownikdéw oraz powiadamia
wiasciwe dziaty o zmianach.

4.2.2 Zapewnia, ze weryfikacja przesziosci, umowy, NDA oraz potwierdzenia zapoznania sie z
politykami sg zakonczone przed przyznaniem dostepu.

4.2.3 Informuje IT i administracje obiektami o odejsciach pracownikéw zgodnie z uzgodnionym SLA
dotyczgcym powiadomien.

4.2.4 Wspolpracuje z dziatem prawnym w celu egzekwowania obowigzkéw po zakonczeniu
zatrudnienia (np. klauzul poufnosci).
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[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Czestotliwosé przegladu polityki
9.1.1 Niniejsza polityka musi byé poddawana przegladowi:
9.1.1.1 Corocznie, lub
9.1.1.2 Po kazdym istotnym incydencie zwigzanym z niewtasciwym uzyciem dostepu, utratg
aktywow lub niepowodzeniem proceduralnym
9.1.1.3 Przy wdrazaniu istotnych zmian w HR lub platformie IAM
9.1.1.4 Po aktualizacjach regulacyjnych lub prawnych wptywajgcych na dane personelu lub
obowigzki
9.2 Proces przegladu i odpowiedzialnos¢
9.2.1 Menedzer SZBI i Dyrektor HR koordynujg przeglad przy udziale bezpieczenstwa IT, dziatu
prawnego i zgodnosci.
9.2.2 Wszystkie zmiany muszg zosta¢ zatwierdzone przez kadre zarzgdzajaca i Komitet Sterujgcy
SZBI.
9.2.3 Zmienione wersje muszg zosta¢ ponownie przekazane wtasciwym dziatom i personelowi do
ponownego potwierdzenia.
9.3 Nadzér nad dokumentem i okres przechowywania
9.3.1 Niniejsza polityka musi zawierac:
9.3.2 Kontrole wersji, historie zmian i date wejscia w zycie
9.3.3 Wiasciciela dokumentu i osoby dokonujgce przegladu
9.3.4 Klasyfikacje polityki i zapis zatwierdzenia
9.3.5 Nieaktualne wersje muszg by¢ archiwizowane przez co najmniej 3 lata zgodnie z Politykg
zarzgdzania dokumentacja.
10. Powigzane polityki i zaleznosci
10.1.1 Niniejsza polityka jest bezposrednio powigzana z:
10.1.2 P1 — Polityka bezpieczenstwa informaciji: Okresla cele bezpieczehstwa organizacji, w tym
nadzér nad dostepem personelu.
10.1.3 P4 — Polityka kontroli dostepu: Okresla wymagania operacyjne dotyczgce nadawania i
odbierania dostepu do systemow oraz dostepu fizycznego na podstawie zdarzeh wdrozenia i
zakonczenia wspotpracy.
10.1.4 P3 — Polityka dopuszczalnego uzytkowania: Wymaga potwierdzenia podczas wdrozenia i
wspiera egzekwowanie postanowien po zakonczeniu wspoétpracy.
10.1.5 P6 — Polityka zarzgdzania ryzykiem: Zapewnia ocene i ograniczanie ryzyk zwigzanych z
dostepem uzytkownikéw i zmianami personalnymi zgodnie z zasadami SZBI.
10.1.6 P11 — Polityka zarzgdzania kontami uzytkownikdw i uprawnieniami: Reguluje techniczne
srodki kontrolne nadawania i odbierania dostepu na potrzeby niniejszej polityki.
10.2 Polityki te tworzg zintegrowany system $rodkéw kontrolnych stuzacy bezpiecznemu i
rozliczalnemu zarzgdzaniu zdarzeniami w cyklu zycia personelu.
11. Normy i ramy odniesienia
11.1 Niniejsza polityka jest zgodna z uznanymi miedzynarodowo ramami bezpieczehstwa, ochrony
prywatnosci i tadu IT, aby zapewni¢, ze procesy wdrazania i zakonczenia wspotpracy sg bezpieczne,
audytowalne oraz zgodne z wymaganiami prawnymi i organizacyjnymi.
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11.2 ISO/IEC 27001:
11.2.1 Klauzula 7.2 — Kompetencje oraz Klauzula 6.2 — Cele bezpieczenstwa informacji: Niniejsza
polityka wspiera zapewnienie kompetencji personelu oraz bezpieczne wdrazanie oséb do rél, w
ktorych wptywajg one na cele SZBI.
11.2.2 Srodek kontrolny 6.5 zatgcznika A — Obowigzki po zakonczeniu zatrudnienia lub zmianie
warunkoéw zatrudnienia: Niniejsza polityka w petni egzekwuje $rodki kontrolne dotyczace
pozostatych uprawnien dostepowych, pieczy nad danymi oraz obowigzkéw umownych po odejsciu.
11.2.3 Srodek kontrolny 5.9 zatgcznika A — Weryfikacja oraz 6.2 — Warunki zatrudnienia: Procedury
wdrozeniowe obejmujg mechanizmy weryfikacji przesztosci oraz potwierdzania zapoznania sie z
politykami zgodnie z tymi klauzulami.

11.3 NIST SP 800-53 Rev.5:
11.3.1 PS-4 (Zakonczenie zatrudnienia personelu) oraz PS-5 (Przeniesienie personelu): Niniejsza
polityka egzekwuje uporzgdkowane usuwanie lub modyfikowanie uprawnien dostepowych,
identyfikatorow fizycznych i aktywow.
11.3.2 AC-2 (Zarzadzanie kontami) oraz AC-6 (Najmniejsze uprawnienia): Postanowienia
zapewniajg zgodnos¢ dostepu z rolg oraz jego szybkie odebranie, gdy przestaje by¢ potrzebny.
11.3.3 1A-4 (Zarzadzanie identyfikatorami) oraz 1A-5 (Zarzadzanie mechanizmami
uwierzytelniania): Wspiera bezpieczne zarzadzanie danymi uwierzytelniajgcymi w trakcie i po
zmianach personalnych.
11.3.4 CM-5 (Ograniczenia dostepu przy zmianach): Zapobiega nieuprawnionym zmianom po
zakonczeniu wspotpracy poprzez cofniecie podwyzszonych uprawnien dostepowych.
11.3.5 AU-2 oraz AU-6: Rejestrowanie zdarzen i mozliwos¢ przesledzenia zdarzeh dostepowych
sg wzmacniane poprzez integracje IAM i $ciezke audytowa.

11.4 RODO (2016/679):
11.4.1 Artykut 5(1)(f): Chroni dane osobowe przed nieuprawnionym dostepem, co jest tutaj
realizowane poprzez odebranie dostepu uzytkownika w procesie zakonczenia wspotpracy.
11.4.2 Artykut 32: Naktada obowigzek stosowania odpowiednich technicznych i organizacyjnych
Srodkow kontrolnych w celu zabezpieczenia danych osobowych w catym cyklu zatrudnienia.
11.4.3 Artykut 25 — Ochrona danych w fazie projektowania: Zapewnia, ze wdrazanie i zakonczenie
wspotpracy obejmujg minimalizacje danych, okres retencji i zgodne z prawem $rodki kontroli
dostepu.
11.4.4 Motyw 39: Podkresla ograniczenie dostepu i poufnos¢, wspierane przez strukture niniejszej
polityki.

11.5 Dyrektywa NIS2 (2022/2555):
11.5.1 Artykut 21(2)(b, ¢, d): Wymaga srodkéw bezpieczenstwa dotyczgcych personelu i dziatan
operacyjnych odnoszacych sie do kontroli dostepu, ograniczania zagrozen wewnetrznych oraz
procesow cyklu zycia, co znajduje odzwierciedlenie w niniejszej polityce.

11.6 Rozporzadzenie DORA (2022/2554):
11.6.1 Artykut 5 — tad organizacyjny i kontrola wewnetrzna: Niniejsza polityka wspiera wewnetrzny
tad ICT zwigzany z ryzykiem ludzkim i zarzgdzaniem dostepem.
11.6.2 Artykut 8 — Zarzgdzanie ryzykiem ICT: Stosuje $rodki kontrolne do zmian personalnych, ktére
mogg narazi¢ aktywa krytyczne lub srodowiska regulowane.
11.6.3 Artykut 9 — Klasyfikacja incydentéw i zarzgdzanie incydentami: Zapewnia, ze naruszenia
zwigzane z zakonczeniem wspotpracy podlegajg zgtoszeniu i ograniczeniu poprzez witasciwe
odebranie dostepu i postepowanie z aktywami.
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11.7 COBIT 2019:
11.7.1 APOOQ7 — Zarzadzane zasoby ludzkie: Definiuje role, obowigzki i dziatania w cyklu zycia
zwigzane z wdrazaniem i zakonczeniem wspotpracy zgodnie z celami nadzorczymi.
11.7.2 BAIO8 — Zarzadzanie wiedzg: Wzmacnia dokumentowanie procedur, zachowanie wiedzy i
przekazanie kontroli na koniec zatrudnienia.
11.7.3 DSS05 — Zarzadzane ustugi bezpieczenstwa: Egzekwuje dezaktywacje uzytkownikéw,
kontrole aktywow i rozliczalno$¢ podczas zmian rol.
11.7.4 MEAO3 — Monitorowanie, ocena i analiza zgodnosci: Zapewnia ocene srodkéw kontrolnych
dotyczacych wdrazania i zakonczenia wspotpracy podczas audytow wewnetrznych i zewnetrznych.

Page 6 of 6



