Wprowadz tutaj nazwe zarejestrowanej osoby prawnej
Numer dokumentu: Tytut dokumentu:
P06 Polityka zarzadzania ryzykiem
Wersja: Data wejscia w zycie: Wiasciciel dokumentu:
1.0 01.01.2025
X Polityka Standard Procedura Formularz Rejestr Inne

Historia zmian

Numer Data zmiany | Zmiany Przeglad Wiasciciel
zmiany wykonat procesu

Zatwierdzenia

Imie i nazwisko Stanowisko Data Podpis

Nota prawna (prawa autorskie i ograniczenia uzytkowania)
(C) 2025 Clarysec LLC. All rights reserved.

Niniejszy dokument stanowi wtasno$é intelektualng spétki Clarysec LLC. Zadna cze$é tego dokumentu nie
moze by¢ kopiowana, ponownie wykorzystywana, rozpowszechniana ani modyfikowana do celéw
komercyjnych lub wdrozeniowych bez uprzedniej wyraznej pisemnej zgody.

Nieuprawnione uzycie jest surowo zabronione i moze skutkowac¢ podjeciem krokéw prawnych.

W sprawach licencjonowania prosimy o kontakt: info@clarysec.com

Page 1 of 5




Zgodnos¢ z normami i regulacjami, tam gdzie ma to zastosowanie

Normal/regulacja Klauzula/artykut Komentarz

ISO/IEC 27001:2022 Klauzule 6.1, 8.32, 10 Podstawowe wymagania
dotyczace identyfikacji ryzyka i
zarzgdzania ryzykiem, integracja z
zarzgdzaniem zmiang, ciggte
doskonalenie

ISO/IEC 27005:2024 Petna metodyka cyklu zycia ryzyka | Petny proces zarzadzania
ryzykiem zgodny z norma

ISO 31000:2018 Zasady i ramy zarzadzania Zasady zarzgdzania ryzykiem

ryzykiem przyjete w ramach postgpowania

NIST SP 800-30 Rev.1 SP 800-30, SP 800-39 Wytyczne i struktura dla ocen
ryzyka, warstwowy nadzor nad
ryzykiem

RODO Artykuty 24, 25, 32 Procesy i mechanizmy kontrolne

dotyczgce ryzyk zwigzanych z
ochrong danych

Dyrektywa NIS2 Artykut 21(2)(a—d) Obowigzki w zakresie oceny
ryzyka i bezpieczenstwa
Rozporzgdzenie DORA Artykuty 5, 6 Zarzadzanie ryzykiem ICT i
odpornos¢ operacyjna
COBIT 2019 APO12, MEA Struktura zarzgdzania ryzykiem i
nadzor
1. Cel

1.1 Niniejsza polityka ustanawia jednolite i sformalizowane ramy identyfikacji, analizy, oceny,
postepowania z ryzykiem, monitorowania oraz przegladu ryzyk bezpieczenstwa informacji w catej
organizaciji.
1.2 Zapewnia spodjne stosowanie zasad opartych na ryzyku, ktére chronig poufnosé, integralno$c¢ i
dostepnos¢ (CIA) aktywéw informacyjnych, zgodnie z klauzulg 6.1 normy ISO/IEC 27001:2022 oraz
ISO 31000:2018.
1.3 Polityka wigcza zarzadzanie ryzykiem bezpieczenstwa informacji do proceséw decyzyjnych
organizacji w celu realizacji wewnetrznych celéw strategicznych oraz spetnienia zewnetrznych
wymagan regulacyjnych.

2. Zakres
2.1 Niniejsza polityka ma zastosowanie do wszystkich jednostek organizacyjnych, procesow
biznesowych, systeméw, personelu oraz relacji ze stronami trzecimi zwigzanych z przetwarzaniem,
rozwojem, przechowywaniem lub zarzadzaniem aktywami informacyjnymi.
2.2 Zakres obejmuje aktywa fizyczne, cyfrowe oraz aktywa utrzymywane w chmurze, w tym dane
ustrukturyzowane i nieustrukturyzowane, aplikacje, infrastrukture, sieci i ustugi.
2.3 Obejmuje ryzyka bezpieczenstwa informacji na poziomie strategicznym, operacyjnym, projektowym
i technicznym oraz jest obowigzkowa dla wszystkich pracownikéw, kontraktoréw i dostawcow ustug
zaangazowanych w dziatania w ramach Systemu Zarzgdzania Bezpieczenstwem Informaciji (SZBI).

2.4 Zarzadzanie ryzykiem musi by¢ stosowane w nastepujacych scenariuszach:
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2.4.1 wdrozenie nowego projektu lub systemu
2.4.1.1 znaczace zmiany (np. architektura, wtasno$¢, procesy)
2.4.1.2 wdrozenie dostawcy i umowy ze stronami trzecimi
2.4.1.3 reagowanie na incydenty i przeglady po incydencie
2.4.1.4 okresowe przeglady ryzyka w organizacji lub audyty
3. Cele

3.1 Ustanowienie i operacyjne wdrozenie powtarzalnego, obejmujgcego catg organizacje procesu
zarzgdzania ryzykiem opartego na metodykach ISO/IEC 27005 i ISO 31000.

3.2 Zapewnienie, ze ryzyka sg identyfikowane, analizowane, oceniane i poddawane postepowaniu z
wykorzystaniem ustrukturyzowanych i mozliwych do prze$ledzenia metod, w tym poprzez przypisanie
wtascicieli ryzyka i powigzah ze srodkami kontroli.

3.3 Utrzymanie scentralizowanego rejestru ryzyk oraz planu postepowania z ryzykiem, objetych
kontrolg wersji, odzwierciedlajgcych biezgcy status ryzyka, pokrycie srodkami kontroli oraz postep
dziatan ograniczajgcych ryzyko.

3.4 Dostosowanie decyzji dotyczacych ryzyka do udokumentowanego apetytu na ryzyko i pozioméw
tolerancji ryzyka oraz umozliwienie swiadomych decyzji w ramach fadu organizacyjnego dotyczacych
akceptacji, ograniczania, transferu lub unikania ryzyka.

3.5 Ciggte monitorowanie trendéw ryzyka i zapewnienie skutecznosci dziatan zwigzanych z
postepowaniem z ryzykiem, przy jednoczesnym umozliwieniu proaktywnego dostosowania do zmian
zagrozen lub zmian biznesowych.
4. Role i odpowiedzialnosci
4.1 Kierownictwo wykonawcze / Rada Dyrektoréw
4.1.1 Zatwierdza ramy zarzadzania ryzykiem i okresla dopuszczalny apetyt na ryzyko oraz progi
toleranciji ryzyka.
4.1.2 Zatwierdza strategie postepowania z ryzykiem dla ryzyk rezydualnych przekraczajgcych
tolerancje.
4.1.3 Przydziela zasoby i sprawuje nadzér nad skutecznym dziataniem programu zarzgdzania
ryzykiem.
4.2 Menedzer Systemu Zarzadzania Bezpieczenstwem Informacji / Menedzer Ryzyka

4.2.1 Odpowiada za niniejszg polityke i utrzymuje jej zgodnos¢ z normami ISO/IEC 27001 i ISO/IEC
27005.

4.2.2 Kieruje procesem oceny ryzyka w organizacji oraz utrzymuje rejestr ryzyk i plan postepowania
z ryzykiem.

4.2.3 Zapewnia okresowe przeglady oraz eskalacje kluczowych ryzyk do kierownictwa
wykonawczego lub komitetu sterujgcego SZBI.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka i powigzane z nig ramy musza podlega¢ corocznemu przegladowi lub
czesciej:
9.1.1 po istotnym zdarzeniu ryzyka lub incydencie bezpieczenstwa
9.1.2 po znaczgcej zmianie organizacyjnej lub techniczne;j
9.1.3 w odpowiedzi na ustalenia audytowe lub nowe wymagania regulacyjne
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9.2 Menedzer Systemu Zarzadzania Bezpieczenstwem Informacji, Menedzer Ryzyka oraz zespoét
ds. zgodnosci wspolnie odpowiadajg za:
9.2.1 inicjowanie cyklu przegladu
9.2.2 gromadzenie informacji wejSciowych od jednostek biznesowych
9.2.3 aktualizacje procedur i progéw w razie potrzeby
9.3 Wszystkie zmiany musza by¢:
9.3.1 objete kontrolg wersiji i rejestrowane
9.3.2 zatwierdzane przez kierownictwo wykonawcze
9.3.3 komunikowane interesariuszom
9.3.4 przechowywane w repozytorium audytowym przez co najmniej 5 lat
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka pozostaje wspoéizalezna z nastepujgcymi politykami bezpieczenstwa
informaciji:
10.1.1 P1 — Polityka bezpieczenhstwa informaciji: ustanawia ogoiny model tadu bezpieczenstwa, w
ramach ktérego funkcjonuje niniejsza polityka ryzyka.
10.1.2 P2 — Polityka rél i odpowiedzialnos$ci w ramach tadu organizacyjnego: definiuje wtascicieli
odpowiedzialnych za rozliczalno$¢ oraz poziomy fadu organizacyjnego, do ktérych odwotuje sie
macierz eskalacji ryzyka.
10.1.3 P5 - Polityka zarzadzania zmiang: inicjuje ponowng ocene ryzyka dla zmian
infrastrukturalnych i organizacyjnych.
10.1.4 P13 — Polityka klasyfikacji i etykietowania danych: wspiera ocene wptywu na etapie
identyfikacji ryzyka.
10.1.5 P33 — Polityka audytu i monitorowania zgodnosci: weryfikuje przestrzeganie polityki, w tym
kompletno$¢ rejestru ryzyk i dowody realizacji dziatah zwigzanych z postepowaniem z ryzykiem.
11. Normy i ramy odniesienia
11.1 Niniejsza polityka jest bezposrednio dostosowana do nastepujgcych norm i ram, aby zapewnic¢
zgodno$¢ z miedzynarodowymi dobrymi praktykami oraz oczekiwaniami regulacyjnymi w zakresie
zarzgdzania ryzykiem bezpieczenstwa informacji:
11.2 ISO/IEC 27001:
11.2.1 Klauzula 6.1: okresla wymagania dotyczgce identyfikacji ryzyk i szans, w tym petnego cyklu
zycia ocen ryzyka bezpieczenstwa informacji oraz postepowania z ryzykiem. Niniejsza polityka
operacjonalizuje klauzule 6.1.2 i 6.1.3 poprzez ustrukturyzowane ramy naktadajgce obowigzek
udokumentowanej identyfikacji, analizy, oceny, postepowania z ryzykiem oraz protokotow
akceptacji ryzyka rezydualnego.
11.2.2 Klauzula 8.32: integracja podejscia opartego na ryzyku z procesami zarzadzania zmiang
zapewnia, ze wszystkie znaczgce zmiany organizacyjne uruchamiajg formalne ponowne oceny
ryzyka.
11.2.3 Klauzula 10: ciggte doskonalenie jest realizowane poprzez regularne przeglady polityki,
analize trendow ryzyka oraz aktualizacje SoA wynikajgce z wnioskéw ptyngcych z analizy ryzyka.
11.3 ISO/IEC 27005:
11.3.1 Zapewnia wyspecjalizowane i szczeg6towe wytyczne dotyczgce zarzgdzania ryzykiem
bezpieczenstwa informaciji. Niniejsza polityka wdraza petny model procesu ryzyka wedtug ISO/IEC
27005: ustanowienie kontekstu, identyfikacja ryzyka, analiza ryzyka, ocena ryzyka, postepowanie
z ryzykiem, akceptacja ryzyka, komunikowanie ryzyka, monitorowanie i przeglad ryzyka.
11.41SO 31000:
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11.4.1 Niniejsza polityka integruje zasady ISO 31000, takie jak zaangazowanie kierownictwa,
integracja z procesami decyzyjnymi oraz ciggte doskonalenie. Zapewnia to osadzenie zarzadzania
ryzykiem w kulturze i dziatalnosci organizacji.

11.5 NIST SP 800-30 Rev.1:
11.5.1 Jest zgodna z przewodnikiem NIST dotyczacym prowadzenia ocen ryzyka, w tym
identyfikacji zagrozen, analizy podatnosci, szacowania prawdopodobienstwa i okreslania skutkow.
Struktura niniejszej polityki odzwierciedla kroki oceny ryzyka zdefiniowane przez NIST i
dostosowuje je zaréwno do proceséw technicznych, jak i biznesowych.

11.6 NIST SP 800-39:
11.6.1 Wspiera nadzér nad ryzykiem na poziomie organizacji, podkreslajgc warstwowe
zarzgdzanie ryzykiem na poziomie organizacji, misji/proceséw biznesowych i systemow
informacyjnych. Polityka zapewnia jednoznaczne okreslenie wiascicieli ryzyka na wszystkich
poziomach oraz uwzglednia strategie postepowania z ryzykiem na poziomie organizacji.

11.7 RODO:
11.7.1 Artykut 24: wymaga wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych w
celu zapewnienia wtasciwego zarzgdzania ryzykami zwigzanymi z ochrong danych — co realizuje
niniejsza polityka poprzez ustrukturyzowany proces ryzyka.
11.7.2 Artykut 25: ,ochrona danych w fazie projektowania i domysina ochrona danych” jest zgodna
z wigczaniem postepowania z ryzykiem do projektowania systeméw i procesow.
11.7.3 Artykut 32: naktada obowigzek podejscia opartego na ryzyku do srodkéw bezpieczenstwa
— realizowanego poprzez ocene ryzyka opartg na skutkach oraz dobor srodkéw kontroli.

11.8 Dyrektywa NIS2:
11.8.1 Artykut 21(2)(a—d): wymaga od podmiotdw prowadzenia ocen ryzyka, wdrazania polityk w
zakresie analizy ryzyka oraz zapewnienia proporcjonalnych srodkéw bezpieczenstwa. Niniejsza
polityka spetnia te obowigzki poprzez ciggte stosowanie petnego cyklu Zzycia ryzyka i
udokumentowany tad organizacyijny.

11.9 Rozporzadzenie DORA:
11.9.1 Artykut 5: wymaga udokumentowanych ram zarzgdzania ryzykiem ICT — w petni objetych
architekturg niniejszej polityki, w tym mapowaniem do SoA i KRI.
11.9.2 Artykut 6: wymaga integracji zarzadzania ryzykiem ze strategiami odpornosci operacyjnej,
co jest realizowane poprzez macierze eskalacji i $ledzenie aktywéw krytycznych.

11.10 COBIT 2019:
11.10.1 APO12 — Zarzadzanie ryzykiem: bezposrednio odpowiada ustanowionemu w organizacji
ustrukturyzowanemu podejsciu do zarzgdzania ryzykiem, przypisywaniu rél, Sledzeniu dziatan
zwigzanych z postepowaniem z ryzykiem oraz zapewnieniu rozliczalnosci na poziomie Rady
Dyrektorow.
11.10.2 MEAO1 — Monitorowanie, ocena i analiza wydajnosci oraz zgodnosci: odzwierciedlone w
ukierunkowaniu niniejszej polityki na analize trendéw, monitorowanie KRI oraz wtgczanie informaciji
zwrotnej z audytu do petli ciggtego doskonalenia.
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