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Dostosowanie do norm i regulaciji

Standard/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022 Klauzule 6.1, 5 Obejmuje dziatania zwigzane z
ryzykiem, kontrolg dostepu i
zarzgdzaniem zmianami

ISO/IEC 27002:2022 Srodek kontrolny 8 Wdraza ustrukturyzowany proces
zarzgdzania zmianami

NIST SP 800-53 Rev.5 CM-2 do CM-14 Srodki kontrolne zarzadzania

konfiguracjg

RODO

Artykuty 32(1)(b—d), 25; motyw 78

Techniczne i organizacyjne srodki
bezpieczenstwa dla systeméw i
danych w trakcie zmian

Dyrektywa NIS2

Artykut 21(2)(a, b, d, e)

Naktada wymdg zarzadzania
ryzykiem zmian w obszarze ICT

Rozporzadzenie DORA

Artykuty 5, 8, 12

Reguluje ryzyko operacyjne i ICT
oraz zgfaszanie incydentow

COBIT 2019 BAI0O6, BAIO2, BAIO3, DSSO01, Ustrukturyzowane zarzadzanie
MEAO01, MEAO3 zmianami IT w zakresie
wydajnosci, zgodnosci i wymagan
1. Cel

1.1. Niniejsza polityka ustanawia formalne ramy inicjowania, oceny, zatwierdzania, wdrazania i
przegladu zmian w systemach informatycznych organizaciji, infrastrukturze, aplikacjach i powigzanych
procesach.

1.2. Zapewnia ona, ze wszystkie zmiany sg realizowane w sposéb kontrolowany i zapewniajgcy
identyfikowalnos¢ audytowa, przy jednoczesnym ograniczaniu ryzyka zaktécen, naruszenia
bezpieczenstwa lub braku zgodno$ci regulacyjne;j.

1.3. Wspiera ona wymagania normy ISO/IEC 27001:2022, Zatgcznik A, Srodek kontrolny 8.32, poprzez
egzekwowanie bezpiecznych, udokumentowanych i opartych na ryzyku praktyk zarzgdzania zmianami.
1.4. Polityka zapewnia réwniez identyfikowalnosé decyzji dotyczacych zmian oraz wspiera odpornos¢
operacyjng podczas planowanych zmian i zmian awaryjnych.

2. Zakres

2.1. Niniejsza polityka ma zastosowanie do wszystkich zmian wptywajacych na systemy, dane i
srodowiska objete zakresem SZBI, w tym:

2.1.1. infrastrukture IT (infrastrukture lokalng, chmure obliczeniowg, srodowiska hybrydowe)
2.1.2. srodowiska produkcyjne, przedprodukcyjne oraz srodowisko odtwarzania po awarii
2.1.3. aplikacje biznesowe, ustugi, interfejsy APl i integracje
2.1.4. ustawienia konfiguracyjne, wdrazanie poprawek, wydania oprogramowania i migracje
systemow
2.1.5. poprawki awaryjne oraz zmiany projektowe lub planowane
2.2. Obejmuje ona zmiany inicjowane przez:
2.2.1. personel wewnetrzny (operacje IT, programistéw, wiascicieli systemow)
2.2.2. zewnetrznych dostawcow, dostawcédw ustug zarzgdzanych (MSP) oraz wykonawcow
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2.2.3. zespoty projektowe podczas wdrozen systeméw, aktualizacji lub przejs¢ ustugowych

2.3. Niniejsza polityka nie ma zastosowania do:
2.3.1. tymczasowych srodowisk testowych i rozwojowych bez dostepu do danych produkcyjnych
2.3.2. osobistych konfiguracji uzytkownikéw (objetych Politykg dopuszczalnego uzytkowania)

2.3.3. zmian w systemach znajdujgcych sie poza zakresem kontroli organizacji, o ile nie wptywajg
one na zintegrowane aktywa lub obowigzki w zakresie zgodnosci

3. Cele

3.1. Zapewnienie, ze wszystkie zmiany przed realizacjg podlegajg przegladowi, zatwierdzeniu,
testowaniu i udokumentowaniu.

3.2. Utrzymanie dostepnosci systemow, integralno$ci danych i ciggtosci ustug w trakcie i po realizacji
zmian.

3.3. Wymaganie stosowania zdefiniowanej klasyfikacji zmian, plandéw wycofania oraz ocen ryzyka dla
wszystkich typow zmian.

3.4. Umozliwienie przejrzystego podejmowania decyzji i eskalacji poprzez ustrukturyzowany tad
organizacyjny.

3.5. Wspieranie gotowosci do audytu poprzez identyfikowalne zapisy zmian i przeglady po wdrozeniu.

3.6. Egzekwowanie rozdzielenia obowigzkéw oraz ograniczanie ryzyka nieuprawnionych Ilub
kolidujgcych zmian w systemach krytycznych.

4. Role i odpowiedzialnosci
4.1. Kierownictwo wykonawcze

4.1.1. Zatwierdza P05 Polityke zarzadzania zmianami i zapewnia jej zgodnos¢ z celami
strategicznymi oraz obowigzkami regulacyjnymi.

4.1.2. Zatwierdza programy zmian o wysokim wptywie lub miedzyfunkcyjne w ramach nadzoru w

obszarze tadu organizacyjnego.

4.1.3. Przydziela niezbedne zasoby i budzet na narzedzia kontroli zmian oraz szkolenia personelu.
4.2. Komitet Doradczy ds. Zmian (CAB)

4.2.1. Dokonuje przegladu i autoryzuje zmiany standardowe oraz zmiany istotne, zapewniajac

odpowiednig ocene ryzyka, wplywu i zalezno$ci.

4.2.2. Waliduje plany wycofania zmian, wyniki testéw, komunikacje z interesariuszami oraz

harmonogramowanie.

4.2.3. W jego sktad wchodzg wtasciciele systeméw, przedstawiciele bezpieczenstwa, operacji IT,
biznesu oraz zgodnosci.

4.2.4. Moze delegowac¢ decyzje dotyczgce zmian niskiego ryzyka lub zmian awaryjnych na
udokumentowanych zasadach.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... |

9. Wymagania dotyczace przegladu i aktualizacji
9.1. Czynniki uruchamiajace przeglad i czestotliwosé

9.1.1. Niniejsza polityka musi by¢ poddawana przegladowi co najmniej raz w roku lub w

przypadku:
9.1.1.1. istotnych zmian w IT lub infrastrukturze
9.1.1.2. istotnych incydentéw zwigzanych z nieudanymi lub nieuprawnionymi zmianami
9.1.1.3. zmian regulacyjnych lub nowych obowigzkéw prawnych zwigzanych ze zmianami
9.1.1.4. wdrozenia nowych narzedzi lub platform CMS
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9.2. Proces przegladu Polityki zarzgdzania zmianami
9.2.1. Menedzer zmian prowadzi proces przegladu we wspoétpracy z:
9.2.1.1. IT, bezpieczenstwem i operacjami
9.2.1.2. audytem wewnetrznym i zarzgdzaniem ryzykiem
9.2.1.3. przedstawicielami CAB
9.2.2. Aktualizacje muszg zosta¢ poddane przeglagdowi i zatwierdzone przez kierownictwo
wykonawcze oraz Komitet Sterujgcy SZBI.
9.2.3. Ponownie wydane wersje muszg by¢ rejestrowane w Rejestrze dokumentow i
komunikowane stronom, ktérych dotyczg, wraz z ponownym potwierdzeniem zapoznania sie, jezeli
jest wymagane.
9.3. Nadzor nad dokumentem i wersjonowanie
9.3.1. Wszystkie wersje musza zawiera¢:
9.3.1.1. identyfikator polityki, tytut i poziom klasyfikaciji
9.3.1.2. wiasciciela oraz historie¢ zmian
9.3.1.3. rejestr zmian i date wejscia w zycie
9.3.1.4. organ zatwierdzajgcy
9.3.2. Wersje archiwalne muszg by¢ przechowywane zgodnie z Politykg retencji dokumentéw
(minimum 3 lata).
10. Powigzane polityki i zaleznosci
10.1. Niniejsza polityka jest bezposrednio powigzana z nastepujacymi politykami i wspiera
stosowanie ich postanowien:
10.1.1. P1 — Polityka bezpieczenstwa informacji: ustanawia wymoég formalnych $rodkow
bezpieczenstwa i rozliczalnosci na poziomie proceséw, w tym fadu organizacyjnego w obszarze
zarzgdzania zmianami.
10.1.2. P2 — Polityka rdl i odpowiedzialnosci w ramach fadu organizacyjnego: okresla uprawnienia
do zatwierdzania i rozdzielenie obowigzkdw istotne dla autoryzacji zmian i nadzoru nad nimi.
10.1.3. P4 — Polityka kontroli dostepu: zapewnia, ze uprawnienia dostepu dla os6b wdrazajgcych
zmiany i oséb dokonujgcych przegladu sg zgodne z zasadg najmniejszych uprawnien.
10.1.4. P6 — Polityka zarzgdzania ryzykiem: zapewnia, ze wszystkie zmiany podlegajg wiasciwe;j
ocenie ryzyka i strategiom jego ograniczania.
10.1.5. P33 — Polityka monitorowania, audytu i zgodnosci: reguluje walidacje i przeglad audytowy
zapisOw zarzgdzania zmianami oraz naruszen.
10.2. Polityki te tgcznie umozliwiajg defensywny, identyfikowalny i bezpieczny cykl zycia zarzgdzania
zmianami w ramach SZBI.
11. Normy i ramy odniesienia
11.1. ISO/IEC 27001:2022
11.1.1. Klauzula 6.1 — Dziatania dotyczgce ryzyk i szans: niniejsza polityka wspiera identyfikacje,
ocene i kontrole ryzyk zwigzanych ze zmianami.
11.1.2. Klauzula 5.15 — Kontrola dostepu: zapewnia, ze dostep w trakcie zmian jest kontrolowany i
identyfikowalny.
11.1.3. Zatgcznik A, Srodek kontrolny 8.32 — Zarzgdzanie zmianami: niniejsza polityka w petni
wdraza wymog zarzgdzania zmianami w obiektach przetwarzania informacji i systemach w sposoéb
planowy i kontrolowany.
11.2. ISO/IEC 27002:2022 — Srodek kontrolny 8
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11.2.1. Wzmacnia wdrozenie ustrukturyzowanego procesu zarzgdzania zmianami obejmujgcego
klasyfikacje zmian, zatwierdzanie, testowanie, wycofanie zmian i dokumentacje.
11.3. NIST SP 800-53 Rev.5
11.3.1. Rodzina CM (CM-1 do CM-14): niniejsza polityka jest SciSle zgodna ze $rodkami
kontrolnymi zarzgdzania konfiguracjg, w tym konfiguracjami bazowymi (CM-2), kontrolg zmian
konfiguracji (CM-3), analizg wptywu na bezpieczernstwo (CM-4) i ograniczeniami dostepu (CM-5).
11.3.2. Rodzina AU (AU-2, AU-6, AU-12): mechanizmy rejestrowania i audytu wskazane w
niniejszej polityce wspierajg identyfikowalno$¢ zdarzen i przeglad zgodnosci dla dziatan
zwigzanych ze zmianami.
11.3.3. RA-3, RA-5: oceny ryzyka wywotane zmianami i skany podatno$ci sg wbudowane w proces
oceny zmian.
11.3.4. PM-11 (Definicja misji/procesu biznesowego): zapewnia zachowanie ciggtosci dziatania i
celéow operacyjnych podczas zmian.
11.4. RODO (2016/679)
11.4.1. Artykut 32(1)(b—d): niniejsza polityka wspiera wymog stosowania odpowiednich srodkow
technicznych i organizacyjnych w celu zapewnienia bezpieczenstwa danych, w szczegdlnosci
podczas zmian w systemach.
11.4.2. Artykut 25 — Ochrona danych w fazie projektowania i domys$ina ochrona danych: zapewnia,
ze zmiany wplywajgce na dane osobowe uwzgledniajg prywatnosc i bezpieczehstwo na etapie
projektowania oraz wdrozenia.
11.4.3. Motyw 78: wymaga, aby administratorzy danych wdrazali mechanizmy, takie jak polityki
kontroli zmian, zapewniajgce statg poufnos¢, integralno$¢ i odpornos¢ systemow przetwarzania.
11.5. Dyrektywa NIS2 (2022/2555)
11.5.1. Artykut 21(2)(a, b, d, e): naktada wymog stosowania technicznych i organizacyjnych
Srodkéw do zarzagdzania ryzykami ICT, w tym ryzykami wynikajgcymi ze zmian systemowych,
aktualizacji oprogramowania i modyfikaciji infrastruktury.
11.6. Rozporzadzenie DORA (2022/2554)
11.6.1. Artykut 5 — Ramy fadu organizacyjnego i kontroli wewnetrznej: niniejsza polityka egzekwuje
zasady zarzgdzania ryzykiem operacyjnym zwigzanym ze zmianami i aktualizacjami ICT.
11.6.2. Artykut 8 — Ramy zarzadzania ryzykiem ICT: naktada wymdg, aby podmioty finansowe
zarzgdzaty wszystkimi zmianami wptywajacymi na systemy ICT w ramach ustrukturyzowanych
procesow zarzgdzania zmianami, co znajduje odzwierciedlenie w wymaganiach niniejszej polityki
dotyczacych klasyfikacji, testowania, wycofania zmian i dokumentacji.
11.6.3. Artykut 12 — Zgtaszanie incydentéw: zapewnia, ze nieudane zmiany prowadzgce do
zaktocen ICT sg identyfikowalne, udokumentowane i zgtaszane tam, gdzie ma to zastosowanie.
11.7. COBIT 2019
11.7.1. BAIO6 — Managed IT Changes: niniejsza polityka bezposrednio realizuje cele BAIO6
poprzez ustanowienie ustrukturyzowanych $ciezek pracy dla zatwierdzania zmian, oceny wptywu,
komunikacji i testowania.
11.7.2. BAIO2 — Managed Requirements Definition oraz BAIO3 — Managed Solutions Identification
and Build: zapewniajg, ze zmiany wynikajgce z potrzeb biznesowych sg poddawane przeglgdowi i
wdrazane w sposéb bezpieczny.
11.7.3. DSS01 — Managed Operations: wspiera zachowanie integralnosci systeméw podczas
realizacji zmian.
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11.7.4. MEAO1 oraz MEAQO3 — Monitor, Evaluate, and Assess Performance and Compliance:
umozliwiajg ciggly nadzoér nad skutecznos$cig i stosowaniem Polityki zarzgdzania zmianami.
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