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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzule 5.15, 5.17, 5.18

Zarzgdzanie dostepem logicznym i
fizycznym

ISO/IEC 27002:2022

Srodki kontrolne 8.2, 8.3

Kontrola dostepu oparta na rolach
(RBAC) i zarzgdzanie tozsamoscig

NIST SP 800-53 Rev. 5

AC-1 do AC-20, IA-1 do |A-8 Kontrole kont i dostepu,

tozsamo$¢ i uwierzytelnianie

RODO

Artykuty 5 ust. 1 lit. f, 32 ust. 1 lit.
b; motyw 39

Ochrona danych i minimalizacja
dostepu

Dyrektywa NIS2

Artykut 21 ust. 2 lit. c—e Kontrola dostepu, uwierzytelnianie

uzytkownikow i ochrona aktywow

Rozporzadzenie DORA

Dostep uzytkownikéw do ICT, silne
mechanizmy kontrolne, strony

Artykuty 6, 9 ust. 2

trzecie
COBIT 2019 APQOO07, BAIO3, DSS01, DSSO05, Wdrozenie, operacje,
MEAO03 monitorowanie i zgodnosé
1. Cel

1.1 Niniejsza polityka ustanawia obowigzkowe zasady, odpowiedzialnosci oraz wymagania dotyczgce
mechanizmoéw kontrolnych w zakresie zarzgdzania dostepem do systeméw informatycznych, aplikaciji,
obiektoéw fizycznych oraz zasobow danych w catej organizacji.

1.2 Zapewnia ona, ze dostep jest przyznawany na podstawie potrzeb biznesowych, roli stuzbowej oraz
profilu ryzyka, z zastosowaniem takich zasad jak zasada najmniejszych uprawnien, zasada wiedzy
koniecznej oraz rozdzielenie obowigzkow.

1.3 Polityka wspiera wdrozenie klauzuli 5.15 normy ISO/IEC 27001:2022 oraz powigzanych
mechanizmow kontrolnych regulujgcych dostep logiczny i fizyczny, uwierzytelnianie uzytkownikow oraz
zarzgdzanie cyklem zycia dostepu.

1.4 Niniejsza polityka stanowi podstawe ochrony zasobéw cyfrowych i fizycznych przed
nieuprawnionym uzyciem, naduzyciem lub naruszeniem bezpieczenstwa.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich uzytkownikéw, systeméw i obiektéw
objetych zakresem SZBI, w tym do:
2.1.1 pracownikow, kontraktoréw, dostawcow oraz personelu tymczasowego
2.1.2 infrastruktury lokalnej, zasobéw hostowanych w chmurze oraz srodowisk hybrydowych
2.1.3 wszystkich zasobdéw organizacji — sprzetu, oprogramowania, danych oraz chronionych
obszaréw fizycznych
2.1.4 dostepu logicznego (np. systemy, sieci, aplikacje, interfejsy API) oraz dostepu fizycznego (np.
budynki, centra danych)
2.2 Reguluje ona dostep w catym cyklu zycia tozsamo$ci i interakcji z zasobami — od wdrozenia i
nadawania dostepu po zmiany rol i zakonczenie wspétpracy.
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2.3 Polityka obejmuje rowniez wykorzystywanie prywatnych urzadzeh (BYOD) oraz dostep zdalny
(VPN, zarzadzanie urzgdzeniami mobilnymi), zapewniajgc spojnos¢é mechanizméw kontrolnych
niezaleznie od lokalizacji i modelu wtasnosci urzgdzenia.

3. Cele
3.1 Wdrozenie bezpiecznych mechanizmoéw kontroli dostepu opartych na rolach, wspierajgcych
integralnos¢ operacyjng i zgodnosé regulacyjng.
3.2 Zapewnienie, ze uprawnienia dostepu sg wiasciwie zatwierdzane, monitorowane i terminowo
odbierane.
3.3 Zapobieganie nieuprawnionemu dostepowi, eskalacji uprawnieh oraz utrzymywaniu nieaktualnych
uprawnien dostepu.
3.4 Wspieranie zasad zero trust poprzez domysing odmowe dostepu, chyba ze zostat on wyraznie
zatwierdzony i uzasadniony.

3.5 Zapewnienie audytorom i interesariuszom mozliwosci wykazania zgodnosci poprzez oparte na
dowodach i zautomatyzowane przeglady dostepu oraz egzekwowanie postanowien polityki.

3.6 Wigczenie kontroli dostepu do procesow biznesowych, zdarzeh w cyklu zycia HR oraz architektury
techniczne;.

4. Role i odpowiedzialnosci
4.1 Kierownictwo wykonawcze

4.1.1 Zatwierdza polityke kontroli dostepu oraz zapewnia odpowiedni budzet i zasoby kadrowe do
jej stosowania.

4.1.2 Dokonuje przegladu ryzyk zwigzanych z kontrolg dostepu podczas przegladdéw zarzadzania
oraz przypisuje rozliczalno$¢ na poziomie strategicznym.

4.2 Dyrektor ds. bezpieczenstwa informacji (CISO) / Kierownik systemu zarzadzania
bezpieczenstwem informacji

4.2.1 Odpowiada za ramy kontroli dostepu i zapewnia ich zgodnos¢ z ISO/IEC 27001 oraz
powigzanymi normami.

4.2.2 Koordynuje stosowanie polityki, testowanie mechanizméw kontrolnych i raportowanie
wskaznikéw kontroli dostepu.

4.2.3 Nadzoruje modelowanie dostepu oparte na ryzyku i monitoruje systemowe luki kontrolne.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Wyzwalacze przegladu i czestotliwosé
9.1.1 Niniejsza polityka musi by¢ przegladana:
9.1.1.1 corocznie lub
9.1.1.2 po istotnej zmianie infrastruktury IT, wymaganh regulacyjnych lub profilu ryzyka
9.1.1.3 po incydentach ujawniajgcych stabosci kontroli dostepu

9.1.1.4 w przypadku istotnych zmian w technologiach uwierzytelniania lub platformach
tozsamosciowych
9.2 Uprawnienia do przegladu i proces
9.21 CISO Iub wyznaczona osoba kierujaca SZBl zarzadza cyklem przegladu,
uwzgledniajac:
9.2.1.1 ustalenia audytu wewnetrznego
9.2.1.2 wyniki i wskazniki przeglagdéw dostepu
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9.2.1.3 aktualizacje prawne i regulacyjne
9.2.1.4 zmiany platform technologicznych

9.2.2 Wszystkie zmiany muszg zosta¢ zatwierdzone przez kierownictwo wykonawcze i
zakomunikowane wszystkim interesariuszom.

9.2.3 Uzytkownicy, ktérych dotyczg zmiany, mogg by¢ zobowigzani do ponownego potwierdzenia
zapoznania sie z politykg po wprowadzeniu istotnych aktualizacji.
9.3 Kontrola wersji i dokumentacja
9.3.1 Wersja gtéwna musi byé przechowywana w repozytorium dokumentéw SZBI z
nastepujagcymi metadanymi:
9.3.1.1 numer wersiji i rejestr zmian
9.3.1.2 data wejscia w zycie i data kolejnego przegladu
9.3.1.3 wiasciciel i organ zatwierdzajacy
9.3.1.4 zapisy dystrybuc;ji i potwierdzen zapoznania sie
9.3.2 Wersje wycofane muszg by¢ archiwizowane i dostepne przez co najmniej 3 lata.
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka jest funkcjonalnie zalezna od ponizszych dokumentéw i musi byé¢
interpretowana facznie z nimi:
10.1.1 PO1 — Polityka bezpieczenstwa informacji: okresla zobowigzanie organizacji w zakresie
bezpieczenstwa oraz wysokopoziomowe oczekiwania dotyczgce kontroli dostepu.
10.1.2 P03 — Polityka dopuszczalnego uzytkowania: okresla zasady korzystania z dostepu oraz
rozliczalnos¢ uzytkownikow za odpowiedzialne korzystanie z systemaow.
10.1.3 P05 — Polityka zarzgdzania zmiang: reguluje sposob bezpiecznego wdrazania i testowania
zmian konfiguracji dostepu, rél lub struktur grup.
10.1.4 PO7 — Polityka wdrazania i zakonczenia wspétpracy: inicjuje nadawanie i cofanie uprawnien
dostepu zgodnie ze zdarzeniami w cyklu zycia uzytkownika.
10.1.5 P11 — Polityka zarzadzania kontami uzytkownikéw i uprawnieniami: operacjonalizuje
mechanizmy kontrolne na poziomie kont i uzupetnia niniejszg polityke o wytyczne dotyczace
technicznego egzekwowania dostepu.
10.2 tacznie polityki te tworzg spojne i egzekwowalne ramy nadzoru nad dostepem we wszystkich
jednostkach biznesowych i technologiach.
11. Normy i ramy odniesienia
11.1 ISO/IEC 27001:2022:
11.1.1 Klauzula 5.15 — Kontrola dostepu: niniejsza polityka spetnia wymaog kontrolowania dostepu
do informacji i innych powigzanych aktywdéw na podstawie wymagan biznesowych oraz wymagan
bezpieczenhstwa informaciji.
11.1.2 Klauzula 5.17 — Zarzgdzanie tozsamoscig oraz klauzula 5.18 — Informacje uwierzytelniajgce:
sg realizowane poprzez systemy provisioningu tozsamosci, mechanizmy uwierzytelniania oraz
przypisania uprawnien.
11.1.3 Zatgcznik A, srodki kontrolne 8.2 (Polityka kontroli dostepu) i 8.3 (Zarzgdzanie tozsamoscia):
stanowig podstawe celéw kontrolnych niniejszej polityki, w tym dostepu opartego na rolach,
integracji z cyklem zycia uzytkownika oraz ochrony dostepu uprzywilejowanego.
11.2 NIST SP 800-53 Rev. 5:

11.2.1 Rodzina AC (AC-1 do AC-20): niniejsza polityka wspiera wymagania NIST dotyczace kontroli
dostepu zaréwno do systeméw fizycznych, jak i logicznych, w tym definiowanie polityki (AC-1),
zarzgdzanie kontami (AC-2) oraz rozdzielenie obowigzkow (AC-5).
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11.2.2 Rodzina IA (IA-1 do IA-8): zapewnia wytyczne dotyczace uwierzytelniania tozsamosci,
ochrony poswiadczenh oraz MFA.
11.2.3 AU-2, AU-12: wymagania dotyczace rejestrowania i audytu egzekwowane na podstawie
niniejszej polityki wspierajg rozliczalno$é uzytkownikéw oraz dochodzenia incydentéw.
11.2.4 PE-2 do PE-6: dotyczg ograniczen dostepu fizycznego, ktore niniejsza polityka czesciowo
egzekwuje za pomocg identyfikatoréw dostepu i uprawnien wejscia do budynkow.

11.3 RODO (2016/679):
11.3.1 Artykut 5 ust. 1 lit. f: dane osobowe muszg by¢ chronione przed nieuprawnionym dostepem.
Niniejsza polityka zapewnia techniczne i proceduralne stosowanie tej zasady.
11.3.2 Artykut 32 ust. 1 lit. b: wymaga wdrozenia mechanizmow kontroli dostepu, pseudonimizaciji
i szyfrowania w celu zapobiegania nieuprawnionemu przetwarzaniu danych osobowych.
11.3.3 Motyw 39: nakazuje minimalizacje dostepu do danych osobowych, realizowang tutaj
poprzez zasade najmniejszych uprawnieh oraz wymogi uzasadniania dostepu.

11.4 Dyrektywa NIS2 (2022/2555):
11.4.1 Artykut 21 ust. 2 lit. c—e: niniejsza polityka umozliwia stosowanie srodkéw technicznych i
organizacyjnych w zakresie kontroli dostepu, uwierzytelniania uzytkownikéw oraz ochrony aktywow
w podmiotach kluczowych i waznych.

11.5 Rozporzadzenie DORA (2022/2554):
11.5.1 Artykut 6: wymaga polityk zarzadzania ryzykiem ICT, ktére wyraznie obejmujg zarzgdzanie
dostepem uzytkownikdw i mechanizmy kontrolne cyklu zycia tozsamosci. Niniejsza polityka spetnia
ten wymaog dla sektoréw finansowych i ustug ICT.
11.5.2 Artykut 9 ust. 2: niniejsza polityka wspiera egzekwowanie silnych mechanizméw kontroli
dostepu jako czesci zarzadzania ustugami ICT wewngtrz grupy oraz swiadczonymi przez strony
trzecie.

11.6 COBIT 2019:
11.6.1 APOQ7 — Zarzadzanie zasobami ludzkimi: egzekwuje mechanizmy kontrolne wdrozenia i
offboardingu w celu wsparcia nadzoru nad dostepem.
11.6.2 BAIO3 — Managed Solutions Identification and Build: uwzglednia wymagania kontroli dostepu
w projektowaniu systeméw i procesach zmian.
11.6.3 DSS01 — Managed Operations i DSS05 — Zarzadzanie ustugami bezpieczenstwa: regulujg
egzekwowanie ograniczen dostepu logicznego oraz monitorowanie naruszen.
11.6.4 MEAO3 — Monitor, Evaluate, and Assess Compliance: wspiera mechanizmy audytu i
zapewnienia skutecznosci zabezpieczen stuzgce walidacji skuteczno$ci kontroli dostepu.
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