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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 5.3; Zatgcznik A, srodek
kontrolny 5

ISO/IEC 27002:2022

Srodek kontrolny 5

NIST SP 800-53 Rev.5

PL-1 do PL-4, PM-1 do PM-13

RODO Artykuty 5(1)(f), 24, 37
Dyrektywa NIS2 Artykut 21(2)(a)
Rozporzadzenie DORA Artykut 5

COBIT 2019

EDMO1, EDM02, APO01, APO12,
MEA

1. Cel

1.1 Niniejsza polityka okresla model tadu zarzgdczego, role organizacyjne oraz odpowiedzialnosci
wymagane do funkcjonowania skutecznego Systemu Zarzgdzania Bezpieczenstwem Informac;ji
(SZBI).

1.2 Ustanawia jasne linie odpowiedzialnosci, uprawnienia decyzyjne oraz sSciezki eskalacji w celu
zapewnienia uwzglednienia bezpieczenstwa informacji na wszystkich poziomach organizacji oraz jego
zgodnosci ze strategicznymi celami biznesowymi.

1.3 Polityka wdraza wymagania normy ISO/IEC 27001:2022, klauzuli 5.3 oraz $rodka kontrolnego
A.5.2, zapewniajgc, ze odpowiedzialno$ci za dziatania zwigzane z bezpieczenstwem sg jednoznacznie
przypisane, udokumentowane, zakomunikowane i okresowo poddawane przeglgdowi.

1.4 Niniejsza polityka stanowi réwniez podstawe zintegrowanego fadu zarzgdczego z innymi
obszarami, takimi jak zarzgdzanie ryzykiem, zgodnos¢, operacje IT oraz funkcje prawne.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich oséb i podmiotéw zaangazowanych w
zarzadzanie, realizacje oraz nadzér nad bezpieczenstwem informacji w granicach zakresu SZBI.
Obejmuje to:

2.1.1 kadre zarzgdzajacg, najwyzsze kierownictwo oraz cztonkéw zarzadu

2.1.2 menedzeréw SZBI, Dyrektora ds. Bezpieczenstwa Informacji (CISO) oraz wiascicieli Srodkow

kontrolnych

2.1.3 wtascicieli procesow i aktywow

2.1.4 wykonawcow oraz dostawcow ustug zewnetrznych, ktérym powierzono odpowiedzialnosci w

zakresie bezpieczenstwa
2.2 Obejmuje ona zaréwno funkcje wewnetrzne, jak i realizowane przez podmioty zewnetrzne (np.
zewnetrzny SOC, administratoréw platform chmurowych), jezeli role w zakresie tadu zarzgdczego
zostaly formalnie przypisane lub okreslone umownie.
2.3 Polityka ma rowniez zastosowanie do jednostek organizacyjnych, dziatéw i zespotdw projektowych,
ktére zarzadzajg aktywami, systemami lub ustugami istotnymi z perspektywy bezpieczenstwa albo
wywierajg na nie wpltyw.

3. Cele
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3.1 Zapewnienie, ze role i odpowiedzialnosci w zakresie bezpieczenstwa informacji sg formalnie
zdefiniowane, przypisane, zakomunikowane i udokumentowane.

3.2 Utrzymanie modelu tadu zarzadczego, ktéry zapewnia rozdzielenie obowigzkéw, eliminuje konflikty
interesdw oraz umozliwia eskalacje nierozwigzanych kwestii zwigzanych z bezpieczenstwem.

3.3 Zapewnienie, ze odpowiedzialnos¢ i uprawnienia decyzyjne w zakresie bezpieczenstwa sg
rozdzielone zgodnie z wptywem biznesowym i strukturg organizacyjng.

3.4 Ustanowienie ram zarzagdzania delegowaniem uprawnien, zmianami rol oraz przeglagdem
przypisanych odpowiedzialno$ci.

3.5 Zapewnienie interesariuszom — w tym organom regulacyjnym, audytorom i klientom — mozliwosci
wykazania, ze bezpieczenstwo informacji jest nadzorowane skutecznie i zgodnie z majgcymi
zastosowanie normami.

4. Role i odpowiedzialnosci
4.1 kadra zarzadzajgca (najwyzsze kierownictwo)

4.1.1 Zapewnia nadzér strategiczny, przydziela zasoby oraz dba o zgodno$¢ miedzy celami SZBI
a celami biznesowymi.

4.1.2 Zatwierdza kluczowg dokumentacje SZBI, w tym Polityke bezpieczenstwa informacji, plany
postepowania z ryzykiem oraz decyzje dotyczace dziatah naprawczych po audycie.

4.1.3 Uczestniczy w przegladach zarzadzania SZBI i eskaluje decyzje wymagajgce zatwierdzenia
przez zarzad.

4.1.4 Wspiera kulture bezpieczenstwa i promuje przestrzeganie zasad tadu zarzgdczego
bezpieczenstwa w catej organizaciji.

4.2 Komitet Sterujacy ds. Bezpieczenstwa Informacji (ISSC)
4.2.1 Petni funkcje miedzyobszarowego organu ftadu zarzgdczego sprawujgcego nadzér nad SZBI.

4.2.2 Dokonuje przegladu profilu ryzyka, skutecznosci srodkow kontrolnych, ustalen audytowych
oraz strategicznych inicjatyw bezpieczenstwa.

4.2.3 Utatwia koordynacje miedzy dziatami (np. IT, prawnym i zgodnosci, zasobdéw ludzkich (HR),
zarzgdzania ryzykiem, zgodnos$ci, operacji).

4.2.4 Zatwierdza progi eskalacji, alokacje budzetu oraz zmiany polityk wymagajgce
zaangazowania kadry zarzagdzajgcej.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Harmonogram przegladu
9.1.1 Niniejsza polityka podlega przegladowi co najmniej raz w roku lub w przypadku
wystapienia:
9.1.1.1 zmian w strukturze organizacyjnej lub sktadzie kadry zarzgdzajgcej
9.1.1.2 rozszerzenia lub ponownego zdefiniowania zakresu SZBI
9.1.1.3 zmian regulacyjnych wptywajgcych na przypisanie rol lub nadzér

9.1.1.4 istotnych ustalen audytowych lub incydentéw zwigzanych z nieskutecznoscig fadu
zarzgdczego

9.2 Proces przegladu i zatwierdzania

9.2.1 Menedzer Systemu Zarzgdzania Bezpieczenstwem Informaciji inicjuje i prowadzi proces
przegladu, w tym zbieranie informacji od interesariuszy i informacji zwrotnych z audytu.
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9.2.2 Proponowane aktualizacje podlegajg przeglgdowi przez ISSC i formalnemu zatwierdzeniu
przez kadre zarzadzajgca.

9.2.3 Kazda wersja musi by¢ ewidencjonowana w Rejestrze dokumentéw SZBI i zawiera¢
nastepujgce metadane:

9.2.3.1 identyfikator polityki i tytut
9.2.3.2 numer wers;ji i podsumowanie zmian
9.2.3.3 data wejscia w zycie i data nastepnego przegladu
9.2.3.4 wiasciciel polityki i zatwierdzajgcy
9.2.3.5 poziom klasyfikacji dokumentu
9.2.3.6 historia przechowywania i archiwizacji
10. Powigzane polityki i odniesienia
10.1 Niniejszg polityke nalezy interpretowac tacznie z nastepujacymi politykami:
10.1.1 P1 — P01 Polityka bezpieczenstwa informacji: ustanawia ogdélny program bezpieczenstwa i
okresla odpowiedzialno$¢ kierownictwa za zatwierdzenie polityki oraz nadzor strategiczny.
10.1.2 P5 — P05 Polityka zarzadzania zmiang: zapewnia, ze zmiany w strukturach tadu
zarzgdczego, rolach lub odpowiedzialnosciach podlegajg udokumentowanemu zatwierdzeniu i
przeglagdowi ryzyka.
10.1.3 P6 — Polityka zarzgdzania ryzykiem: identyfikuje ryzyka tadu zarzadczego wynikajgce z
konfliktdw rél, nieprzypisanych obowigzkow lub braku eskalacji oraz okresla sposob postepowania
Z nimi.
10.1.4 P7 — Polityka wdrazania i zakonczenia wspotpracy: zapewnia stosowanie proceséw
przypisywania i cofania uprawnien dostepu podczas zmian w cyklu zycia personelu.
10.1.5 P33 - Polityka monitorowania audytu i zgodnosci: wspiera niezalezny przeglad skutecznosci
tadu zarzadczego i wymaga wdrazania dziatan korygujgcych w przypadku niezgodnosci.
10.2 Polityki te tacznie wspierajg jednolite i egzekwowalne ramy tadu zarzgdczego SZBI.
11. Normy i modele odniesienia
11.1 Niniejsza polityka jest zgodna z uznanymi na Swiecie normami i modelami dotyczgcymi tadu
zarzadczego bezpieczenstwa informacji oraz odpowiedzialnosci za role. Zapewnia mozliwosé
przesledzenia wymagan regulacyjnych i certyfikacyjnych oraz wspiera obronng strukture SZBI.
11.2 ISO/IEC 27001

11.2.1 Klauzula 5.3 — Role organizacyjne, odpowiedzialnosci i uprawnienia: Niniejsza polityka
spetnia wymaganie, aby role istotne dla bezpieczenstwa informacji byty jednoznacznie przypisane,
zakomunikowane i udokumentowane.
11.2.2 Klauzula 9.3 — Przeglad zarzadzania: Niniejsza polityka zapewnia nadzér kadry
zarzgdzajgcej nad rolami SZBI i fadem zarzagdczym poprzez kwartalne i roczne przeglady.
11.2.3 Zatgcznik A, $rodek kontrolny 5.2 — Role i odpowiedzialno$ci w zakresie bezpieczenstwa
informacji: Definiuje role na poziomie technicznym, operacyjnym i strategicznym, aby zapewni¢
rozdzielenie obowigzkdéw, wtasnosc¢ ryzyka i mozliwg do przesledzenia odpowiedzialnosc.

11.3 ISO/IEC 27002:2022 — Srodek kontrolny 5
11.3.1 Zawiera wytyczne wdrozeniowe dotyczgce przypisywania odpowiedzialnosci za
bezpieczenstwo informacji w catej organizacji. Niniejsza polityka przyjmuje te wytyczne poprzez
okreslenie typdéw rol, zasad delegowania, procedur eskalacji i mechanizmow przegladu.

11.4 NIST SP 800-53 Rev.5

11.4.1 PL-1 do PL-4: Wskazujg potrzebe formalnej dokumentacji planistycznej, w tym polityk
definiujgcych tad zarzadczy i przypisujgcych odpowiedzialnosci w zakresie bezpieczenstwa.
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11.4.2 PM-1 (Plan programu bezpieczehstwa informacji) i PM-2 (Starszy specjalista ds.
bezpieczenstwa informaciji): Znajdujg odzwierciedlenie w niniejszej polityce poprzez przypisanie
roli CISO/Menedzera Systemu Zarzgdzania Bezpieczenstwem Informacji oraz formalnych rél tadu
zarzadczego.
11.4.3 PM-5 do PM-13: Niniejsza polityka spetnia wymagania dotyczgce dokumentowania rél, rol
zwigzanych z ryzykiem w skali catego przedsigbiorstwa, nadzoru nad zarzgdzaniem konfiguracjg
oraz integracji z funkcjami misyjnymi i biznesowymi.

11.5 RODO (2016/679)
11.5.1 Artykut 5(1)(f): Wymaga ochrony danych osobowych przed nieuprawnionym lub niezgodnym
z prawem przetwarzaniem. Niniejsza polityka zapewnia jednoznaczne wyznaczenie i
monitorowanie oséb odpowiedzialnych za ochrone danych.
11.5.2 Artykut 24: Wymaga zastosowania odpowiednich zabezpieczen organizacyjnych, w tym
struktur tadu zarzgdczego.
11.5.3 Artykut 37: Wymaga wyznaczenia inspektora ochrony danych (IOD), co musi znalezé
odzwierciedlenie w ramach fadu zarzadczego organizacji oraz w rejestrze odpowiedzialnosci.

11.6 Dyrektywa UE NIS2 (2022/2555)
11.6.1 Artykut 21(2)(a): Naktada obowigzek wdrozenia polityk dotyczacych analizy ryzyka i
bezpieczenstwa systemoéw informacyjnych, w tym odpowiedzialnosci wiasciwych dla
poszczegolnych rol. Niniejsza polityka definiuje takie role oraz mechanizmy ich nadzoru.

11.7 Rozporzadzenie DORA (2022/2554)
11.7.1 Artykut 5 — Ramy zarzgdzania i kontroli wewnetrznej: Wymaga formalnego przypisania
odpowiedzialnosci za zarzadzanie ryzykiem ICT, rél decyzyjnych oraz kanatéw raportowania.
Niniejsza polityka stanowi podstawe tadu zarzadczego rol zwigzanych z bezpieczenstwem w
Srodowiskach ICT.

11.8 COBIT 2019
11.8.1 EDMO01 — Ustanowienie ram fadu zarzadczego: Niniejsza polityka zapewnia, ze SZBI
posiada jasno zdefiniowang strukture tadu zarzgdczego zgodng z potrzebami organizaciji.
11.8.2 EDMO02 — Zapewnienie realizacji korzy$ci: £gczy dziatania bezpieczehstwa oparte na rolach
z celami strategicznymi i operacyjnymi, zapewniajgc odpowiedzialno$¢ i mierzalne rezultaty.
11.8.3 APOO0O1 — Ramy zarzgdzania I&T oraz APO12 — Zarzadzanie ryzykiem: Niniejsza polityka
wspiera uporzagdkowane zarzgdzanie rolami w zakresie bezpieczenstwa informacji w szerszych
ramach tadu IT i zarzgdzania ryzykiem.
11.8.4 MEAO1 — Monitorowanie, ocena i analiza wydajno$ci: Wbudowuje mechanizmy przegladu
stuzgce weryfikacji, ze role tadu zarzgdczego s3 skuteczne, aktualne i stosowane.
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