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1. Cel

1.1 Niniejsza polityka okresla nadrzedne zobowigzanie organizacji w zakresie bezpieczenstwa
informacji poprzez ustanowienie formalnego Systemu Zarzgdzania Bezpieczenstwem Informacii
(SZBI).

1.2 Wyznacza kierunek strategiczny oraz podstawowe wymagania dotyczgce ochrony poufnosci,
integralnosci, dostepnosci i odpornosci wszystkich aktywéw informacyjnych w $rodowiskach
fizycznych, cyfrowych i chmurowych.

1.3 Polityka realizuje wymagania klauzul 5.1 i 5.2 normy ISO/IEC 27001:2022, okres$lajgc intencje
przywodcze, zaangazowanie najwyzszego kierownictwa oraz powigzanie dziatan w zakresie
bezpieczenstwa z celami organizacii.

1.4 Stanowi wigzgcy punkt odniesienia dla wszystkich polityk podrzednych, standardéw i procedur w
ramach SZBI oraz ma kluczowe znaczenie dla zapewnienia srodowiska bezpieczenstwa opartego na
ryzyku, zgodnosci i ciggtym doskonaleniu.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich oséb, aktywéw i proceséw
zdefiniowanych w zakresie SZBI, w tym do:

2.1.1 wszystkich jednostek biznesowych, dziatéw, spétek zaleznych i oddziatéw

2.1.2 pracownikéw, wykonawcow, personelu tymczasowego, konsultantéw oraz dostawcéw ustug
zewnetrznych

2.1.3 wszystkich danych, systeméw informatycznych, aplikacji, infrastruktury i kanatéw komunikacji

2.1.4 wszystkich srodowisk fizycznych, chmurowych, zdalnych i hybrydowych, w ktérych dane
organizacji sg przetwarzane lub do ktérych uzyskuje sie dostep
2.2 Polityka jest wigzgca dla wszystkich podmiotéw przetwarzajgcych informacije organizacii i obejmuje
wszystkie etapy cyklu zycia informacji — od utworzenia i transmisji po przechowywanie i utylizacje.

2.3 Wszelkie wylgczenia lub ograniczenia tego zakresu muszg by¢ udokumentowane w Deklaracji
zakresu SZBI i uzasadnione formalng akceptacjag kierownictwa wykonawczego.

3. Cele
3.1 Ustanowienie SZBI zgodnego z ISO/IEC 27001:2022 i wspierajgcego podejmowanie decyzji w
oparciu o ryzyko w catej organizaciji.
3.2 Zapewnienie, aby zasady bezpieczehstwa dotyczace poufnosci, integralnosci i dostepnosci byty
wbudowane we wszystkie dziatania organizacji, systemy i relacje partnerskie.
3.3 Zapewnienie zgodnosci regulacyjnej oraz zgodnosci z wymaganiami umownymi poprzez okreslenie
mierzalnych celéw bezpieczenstwa wynikajgcych z polityk i zintegrowanie ich z dziatalnoscig
operacyjna.
3.4 Ograniczenie prawdopodobiehAstwa wystgpienia i wptywu incydentéw bezpieczenstwa informacji
poprzez skuteczne zabezpieczenia zapobiegawcze, detekcyjne i korygujace.

3.5 Wspieranie ciggtego doskonalenia dojrzatosci bezpieczenstwa informaciji poprzez okreslone
wskazniki efektywnosci, wyniki audytoéw oraz przeglady zarzadzania SZBI.

3.6 Promowanie kultury rozliczalnosci, swiadomosci i odpornosci, w ktorej obowigzki w zakresie
bezpieczenstwa sg rozumiane i realizowane przez caty personel.

4. Role i odpowiedzialnosci
4.1 Kierownictwo wykonawcze
4.1.1 Zatwierdza i przyjmuje Polityke bezpieczenstwa informaciji oraz ramy SZBI.
4.1.2 Zapewnia spojnosé pomiedzy celami bezpieczenstwa a strategig biznesowa.
4.1.3 Daje przyktad i promuje silng kulture bezpieczenstwa informaciji.
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4.1.4 Dokonuje przegladu i zatwierdza istotne zmiany zakresu SZBI, postepowania z ryzykiem i
struktury tadu zarzadczego.

4.2 Dyrektor ds. bezpieczenstwa informacji (CISO) / Menedzer Systemu Zarzadzania
Bezpieczenstwem Informacji

4.2.1 Odpowiada za SZBI i utrzymuje niniejszg polityke zgodnie z ISO/IEC 27001.
4.2.2 Kieruje procesami oceny ryzyka, wdrazania zabezpieczen i ciggtego doskonalenia.
4.2.3 Zapewnia miedzyfunkcyjng koordynacje dziatan w zakresie bezpieczenstwa oraz nadzoruje
polityki podrzedne.
4.2.4 Raportuje najwyzszemu kierownictwu status SZBI, incydenty, wyniki audytéw i wskazniki.
4.2.5 Zapewnia przeprowadzanie przegladow i aktualizacji polityki zgodnie z sekcjg 9 niniejszego
dokumentu.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé

dostep do petnegj tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji

9.1 Czestotliwosé przegladu

9.1.1 Niniejsza polityka musi podlegaé przegladowi co najmniej raz w roku lub po
wystapieniu ktéregokolwiek z nastepujacych zdarzen:

9.1.1.1 istotnych zmian obowigzkéw prawnych, regulacyjnych lub umownych
9.1.1.2 istotnych zmian w profilu ryzyka organizaciji
9.1.1.3 wynikéw audytéw wewnetrznych lub zewnetrznych
9.1.1.4 powaznych incydentéw lub nieskutecznosci zabezpieczeh
9.2 Uprawnienia i proces przegladu

9.2.1 Dyrektor ds. bezpieczenstwa informacji (CISO) lub wyznaczony Menedzer Systemu
Zarzadzania Bezpieczenstwem Informacji kieruje procesem przegladu.

9.2.2 Dane wejsciowe do przegladu musza obejmowac:
9.2.2.1 wyniki audytéw wewnetrznych
9.2.2.2 trendy ocen ryzyka
9.2.2.3 zmiany procesow biznesowych i technologii
9.2.2.4 wyniki wzgledem KPI i progéw ryzyka

9.2.3 Wszystkie aktualizacje musza:
9.2.3.1 podlegac¢ kontroli wersiji i zosta¢ udokumentowane
9.2.3.2 zosta¢ zatwierdzone przez kierownictwo wykonawcze

9.2.3.3 zostaé przekazane wszystkim zainteresowanym stronom za posrednictwem oficjalnych
kanatéw komunikacji
9.2.3.4 skutkowa¢ odpowiednimi aktualizacjami dokumentacji podrzednej i szkolen
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka nadrzedna jest bezposrednio powigzana z nastepujacymi politykami
bezpieczenstwa i ramami organizacyjnymi:
10.1.1 P2 — Polityka rdl i odpowiedzialno$ci w zakresie tadu zarzgdczego: okresla strukture tadu
zarzadczego i hierarchie uprawnien, do ktdrych odwotuje sie niniejszy dokument.

10.1.2 P3 — Polityka dopuszczalnego uzytkowania: okresla wymagania dotyczace zachowan oraz
dopuszczalnego postepowania z aktywami informacyjnymi.

10.1.3 P4 — Polityka kontroli dostepu: operacjonalizuje zabezpieczenia zwigzane z dostepem
wynikajgce z niniejszej polityki nadrzedne;.
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10.1.4 P6 — Polityka zarzadzania ryzykiem: zapewnia kontekst oparty na ryzyku dla doboru
zabezpieczen i akceptacji ryzyka rezydualnego.
10.1.5 P33 — Polityka audytu i monitorowania zgodno$ci: okresla, w jaki sposdb wewnetrzne
mechanizmy zapewnienia potwierdzajg stosowanie polityki.

10.2 Te wspoétzaleznosci zapewniajg kompleksowe dopasowanie i mozliwosc¢ przesledzenia w catym

SZBI oraz wspierajg spojny fad zarzgdzania ryzykiem i zgodnoscia.

11. Normy i ramy odniesienia

11.1 Niniejsza Polityka bezpieczehstwa informaciji jest formalnie zgodna z nastepujgcymi normami i

ramami, aby zapewni¢ pethg zgodnosé, gotowos$¢ do audytu oraz mozliwosé obrony w przypadku

kontroli regulacyjnej:

11.2 ISO/IEC 27001
11.2.1 Klauzula 5.1 — Przywodztwo i zaangazowanie: niniejsza polityka potwierdza zaangazowanie
najwyzszego kierownictwa w bezpieczenstwo informacji oraz okresla odpowiedzialnosci i alokacje
zasobéw dla SZBI.
11.2.2 Klauzula 5.2 — Polityka bezpieczenstwa informacji: niniejszy dokument stanowi formalng
polityke bezpieczehstwa organizacji, zgodng z okreslonymi celami bezpieczehstwa, strategig
biznesowg oraz wymaganiami ISO/IEC 27001.
11.2.3 Klauzula 6.1 — Dziatania odnoszace sie do ryzyk i szans: podejscie oparte na ryzyku
odzwierciedlone w niniejszej polityce zapewnia proporcjonalne stosowanie zasobdow
bezpieczenstwa do zagrozen.
11.2.4 Klauzula 9.2 — Audyt wewnetrzny oraz klauzula 10 — Doskonalenie: niniejsza polityka jest
osadzona w cyklu ciggtego doskonalenia organizacji i podlega walidacji w ramach audytu
wewnetrznego.
11.2.5 ISO/IEC 27002:2022 — Srodek kontrolny 5.1: okresla wytyczne dotyczace ustanawiania i
utrzymywania polityk bezpieczenstwa. Niniejsza polityka odzwierciedla zalecenia ISO/IEC 27002
w zakresie hierarchii dokumentacji, cykli przegladu oraz stosowalnosci.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 (Polityka i procedury planowania bezpieczenhstwa): niniejsza polityka spetnia
wymaganie opracowania, rozpowszechnienia i przeglagdu formalnej, obowigzujgcej w catej
organizacji polityki bezpieczenstwa informacji.
11.3.2 PM-1 do PM-5: obejmuje tad na poziomie programu, w tym role w obszarze bezpieczenstwa
informacji, alokacje zasobow, strategie ryzyka oraz integracje planowania bezpieczenstwa z
operacjami organizaciji.

11.4 RODO (2016/679)
11.4.1 Artykut 5(2): egzekwuje zasade rozliczalnosci. Niniejsza polityka okresla strony
odpowiedzialne oraz dziatania audytowalne.
11.4.2 Artykut 24: wymaga wdrozenia $rodkéw technicznych i organizacyjnych, w tym polityk
zgodnych z ryzykiem.
11.4.3 Artykut 32: wspiera wdrozenie odpowiednich srodkéw w celu zapewnienia bezpieczenhstwa
danych osobowych w catym ich cyklu zycia.

11.5 Dyrektywa NIS2 (2022/2555)
11.5.1 Artykut 21(2)(a): naklada na podmioty obowigzek wdrozenia udokumentowanej polityki
bezpieczenstwa obejmujgcej zarzadzanie ryzykiem i tad zarzadczy. Niniejsza polityka spetnia ten
wymaog oraz wspiera szerszg gotowos¢ w zakresie cyberbezpieczenstwa i ochrone infrastruktury
krytycznej.
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11.6 Rozporzadzenie DORA (2022/2554)
11.6.1 Artykut 5(2): wymaga udokumentowanych ram kontroli wewnetrznej dla zarzgdzania
ryzykiem ICT. Niniejsza polityka wspiera zgodnos$¢ sektora finansowego poprzez przypisanie rol,
zabezpieczen i funkcji nadzorczych zgodnie z oczekiwaniami DORA w zakresie tadu zarzgdczego.
11.7 COBIT 2019
11.7.1 EDMO01 - Ustanowienie ram tadu zarzadczego: niniejsza polityka wspiera fad organizacyjny
poprzez okre$lenie rél SZBI, zobowigzan przywddczych i celdéw strategicznych.
11.7.2 APO01 — Ramy zarzadzania: wspiera ustanowienie i funkcjonowanie uporzgdkowanego
SZBI.
11.7.3 APO12 — Zarzadzanie ryzykiem: zapewnia podstawe dla tadu zarzgdzania ryzykiem
bezpieczenstwa informac;ji.
11.7.4 MEAO1/MEAQ3 — Monitorowanie, ocena i weryfikacja: wzmacnia cigglg ocene efektywnosci
i monitorowanie kontroli wewnetrznej poprzez egzekwowanie zgodnosci z polityka.
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