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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

6.1.3,8.1,9.1

ISO/IEC 27002:2022

5.20, 5.21, 5.22, 5.23, 5.30

NIST SP 800-53 Rev.5

SR-2, SR-3, SR-5, SR-6, SR-11,
RA-3

GDPR tal-UE

Art. 28, Art. 32(1)(d)

Direttiva NIS2 tal-UE

Art. 21(2)(d), Art. 21(3), Art. 22

DORA tal-UE Art. 28-30
COBIT 2019 APO10.01, APO10.02, APO10.03,
APO10.04, DSS04.07, MEA02.03
1. Ghan

1.1 Tissahhah il-prattika tal-organizzazzjoni dwar is-sigurta tal-katina tal-provvista billi jigi stabbilit
process ghall-identifikazzjoni u I-gestjoni ta’ dipendenzi kriti¢i fuq fornituri u fornituri tas-servizzi, kif
mehtieg mill-Artikolu 21(3) tan-NIS2 u mill-evalwazzjonijiet tar-riskju tal-katina tal-provvista fil-livell tal-
Unjoni.

1.2 Jigi zgurat li r-riskji li jirrizultaw minn konc¢entrazzjoni jew dipendenza fuq fornitur wiehed jinftiehmu
u jigu mitigati, u li kwalunkwe riskju tal-katina tal-provvista specifiku ghas-settur (kif enfasizzat mill-
awtoritajiet skont I-Artikolu 22 tan-NIS2) jigi inkorporat fil-Process tal-Gestjoni tar-Riskju u fl-ippjanar
tal-kontinwita tan-negozju taghna.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghall-fornituri essenzjali kollha u ghall-fornituri tas-servizzi li I-organizzazzjoni
tiddependi fughom ghal operazzjonijiet kriti¢i, b’'mod partikolari dawk fil-katina tal-provvista tal-ICT
(hardware, software, cloud, telecom, servizzi gestiti).

2.2 Tkopri funzjonijiet interni, inkluzi I-Akkwist u d-diligenza dovuta tal-fornituri, il-gestjoni tal-fornituri, il-
Process tal-Gestjoni tar-Riskju, u d-dipartimenti operattivi rilevanti. Tinvolvi wkoll lill-fornituri nfushom
sa fejn ikun mehtieg ghall-gbir ta’ informazzjoni dwar ir-riskju. “Fornituri kriti¢ci” huma dawk li n-nuqqas
jew il-kompromess taghhom jista’ jhalli impatt sinifikanti fuq il-kapacita taghna li nwasslu servizzi jew
inwettqu obbligi legali.

3. Objettivi

3.1 Tinkiseb vizibbilta fuq id-dipendenzi fil-katina tal-provvista, b’mod partikolari billi jigu identifikati punti
unici ta’ falliment jew riskju gholi ta’ konc¢entrazzjoni fil-bazi tal-fornituri taghna (ez. dipendenza fuq
fornitur cloud wiehed ghas-servizzi kollha).

3.2 Jigu implimentati mizuri biex jitnaqqsu u jigu gestiti r-riskji relatati mal-fornituri, bhad-
diversifikazzjoni, l-ippjanar ta’ kontingenza jew ir-rekwizit ghal kontrolli msahha min-naha tal-fornitur, u
b’hekk tissahhah ir-reziljenza kontra fallimenti tal-fornituri jew attakki li joriginaw mill-katina tal-provvista.
3.3 Tigi zgurata l-allinjament mar-rekwiziti tan-NIS2 billi r-rizultati ta’ kwalunkwe evalwazzjoni koordinata
tar-riskji tas-sigurta ta’ ktajjen tal-provvista kriti¢i (skont I-Artikolu 22) jigu integrati fid-decizjonijiet
organizzattivi dwar ir-riskju, u billi I-appro¢¢ taghna ghar-riskju tal-katina tal-provvista jkun dokumentat
u dimostrabbli.
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4. Rwoli u responsabbiltajiet

[ ...

4.1 Ufficcju tal-Gestjoni tal-Fornituri (VMO): huwa responsabbli ghar-registru tad-dipendenzi fuq il-
fornituri u jikkoordina I-evalwazzjonijiet tar-riskju. Jizgura li, waqt I-onboarding inizjali u perjodikament
wara dan, kull fornitur ewlieni jigi evalwat ghall-kriti¢ita u ghal-livell ta’ dipendenza.

4.2 Gestjoni tar-Riskju (Kumitat tar-Riskju tal-Intrapriza): twettaq riezami tar-riskju ta’ konéentrazzjoni u
tal-analizijiet tad-dipendenza, tapprova l-istrategiji tat-trattament tar-riskju (ez. approvazzjoni biex
jizdied fornitur alternattiv jew biex jinzamm inventarju addizzjonali ghal komponenti kriti¢i). Tinkorpora
r-riskju tal-katina tal-provvista fir-Registru tar-Riskji generali u tirrapporta lit-Tmexxija Gholja.

Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut

kollu. ... ]
9. Monitoragg u awditjar

10.

1.

9.1 Ir-registru tad-dipendenzi u |-evalwazzjonijiet tar-riskju ghandhom jigu awditjati internament kull
sena. L-Awditjar Intern ghandu jivverifika li I-fornituri kriti¢i kollha huma elenkati, li I-klassifikazzjonijiet
tar-riskju taghhom huma aggornati, u li |-pjanijiet ta’ mitigazzjoni huma fis-sehh u ged javvanzaw.
Ghandu jiccekkja wkoll li input minn evalwazzjonijiet esterni tar-riskju (rapporti tal-Artikolu 22, e¢¢.) ikun
gie kkunsidrat kif dovut.

9.2 L-effettivita tal-mizuri ta’ diversifikazzjoni u ta’ kontingenza ghandha tigi ttestjata perjodikament.
Perezempiju, tista’ ssir simulazzjoni ppjanata fejn jigi assunt li fornitur ewlieni jongos, biex jigu ttestjati
I-pjanijiet ta’ kontinwita u I-arrangamenti alternattivi taghna (b’mod simili ghal ezer¢izzju ta’ DR izda ghal
gtugh minn fornitur). Ir-rizultati ta’ dawn it-testijiet ghandhom jigu dokumentati u kwalunkwe nuqqas
ghandu jigi kkoregut.

9.3 Metrici: il-funzjoni tal-Gestjoni tar-Riskju ghandha ssegwi metri¢i bhal “% tas-servizzi kritici li
ghandhom tal-anqas fornitur jew soluzzjoni alternattiva wahda disponibbli” jew “L-aqwa 5 dipendenzi
fuq fornituri u x-xejra tar-riskju taghhom”. Dawn il-metri¢i ghandhom jigu inkluzi fid-daxxbords tar-riskju
ghat-tmexxija. It-tnaqqis fir-riskju tad-dipendenza maz-zmien huwa objettiv; jekk il-metrici juru Zieda fid-
dipendenza, dan ghandu jqajjem diskussjoni fil-livell tal-manigment.

Riezami u manutenzjoni

10.1 Din il-politika ghandha tigi riezaminata tal-angas kull sena mit-timijiet tal-gestjoni tal-fornituri u tal-
Gestjoni tar-Riskju. Ir-riezami ghandu jinkorpora kwalunkwe bidla fil-pajsagg tal-fornituri (ez. jekk
fornitur gdid isir kritiku jew wiehed antik jithehha gradwalment) u kwalunkwe rekwizit regolatorju gdid
dwar |-esternalizzazzjoni jew ir-riskju ta’ partijiet terzi.

10.2 Jekk awtoritajiet settorjali johorgu gwida aggornata jew jekk inc¢ident jizvela lakuni (perezempiju,
jekk qtugh minn fornitur kellu impatt akbar milli kien anticipat, u dan jindika li I-evalwazzjoni tar-riskju
taghna ma vvalutatx sew id-dipendenza), il-politika ghandha tigi aggornata biex tirfina I-kriterji jew I-
istrategiji ta’ mitigazzjoni.

10.3 Verzjonijiet riveduti tal-politika ghandhom jigu approvati mill-manigment gholi. Bidliet sinifikanti
ghandhom jigu kkomunikati lid-dipartimenti rilevanti kollha, u I-materjali tat-tahrig ghandhom jigu
aggornati kif xieraq biex jirriflettu pro¢eduri jew standards godda.

Politiki relatati u rabtiet

11.1 P01 — Politika tas-Sigurta tal-Informazzjoni. Tassenja r-responsabbilta ghall-governanza tad-
dipendenza fugq il-fornituri.

11.2 P02 - Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza. Ti¢¢ara s-sjieda ghad-
decizjonijiet dwar ir-riskju tal-fornituri.

11.3 P06 — Politika tal-Gestjoni tar-Riskju. Tinkorpora r-riskju ta’ konéentrazzjoni fir-Registri tar-Riskii
tal-intrapriza.

Page 3 of 4



11.4 P26 — Politika tas-Sigurta ta’ Partijiet Terzi u tal-Fornituri. Linja bazi tas-sigurta; P41 izzid kontrolli
dwar id-dipendenza/l-kon¢entrazzjoni.
11.5 P27 — Politika dwar I-Uzu tal-Cloud. Tapplika kriterji ta’ dipendenza ghall-adozzjoni ta’ servizzi
cloud u ghall-pjanijiet ta’ hrug.
11.6 P28 — Politika dwar Zvilupp Esternalizzat. Tkopri riskiji ta’ dipendenza fl-inginerija esterna.
11.7 P32 — Politika dwar il-Kontinwita tan-Negozju u I-Irkupru minn Dizastru. Tippjana ghal xenarji ta’
gtugh jew sostituzzjoni ta’ fornitur.
11.8 P37 — Politika dwar il-Konformita Legali u Regolatorja. Tizgura li I-kuntratti u I-obbligi jirriflettu
kontrolli tad-dipendenza.

12. Referenzi
12.1 Direttiva NIS2 (UE 2022/2555), Artikolu 21(3) (li jehtieq li jitgiesu vulnerabbiltajiet specifi¢i ghal kull
fornitur dirett/fornitur tas-servizzi u I|-kwalita tac-Cibersigurta taghhom, inkluzi r-rizultati ta’
evalwazzjonijiet koordinati tar-riskju tal-katina tal-provvista)
12.2 Direttiva NIS2, Artikolu 22(1) (evalwazzjonijiet koordinati tar-riskji tas-sigurta ta’ ktajjen tal-
provvista kritici fil-livell tal-Unjoni — jinfurmaw lill-entitajiet dwar riskji settorjali relatati mal-fornituri)
12.3 Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2024/2690, Tagsima 5 tal-Anness (rekwiziti
tas-sigurta tal-katina tal-provvista ghall-entitajiet, inkluzi kriterji ghall-ghazla tal-fornituri, id-
diversifikazzjoni u |-obbligi kuntrattwali)
12.4 Prattiki Tajbin tal-ENISA gha¢-Cibersigurta tal-Katina tal-Provvista (2022) — rakkomandazzjonijiet
dwar I-identifikazzjoni ta’ fornituri kriti¢i u I-gestjoni tar-riskji relatati
12.5 ISO/IEC 27001:2022 / ISO/IEC 27002:2022
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