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Allinjata ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment
ISO/IEC 27001:2022 5.30, 5.31, 8.24
ISO/IEC 27002:2022 5.15,5.17,5.18, 8.24, 8.28
NIST SP 800-53 Rev.5 IA-2, IA-3, IA-5, IA-8, SC-12, SC-
13, SC-31
GDPR tal-UE Art. 32(1)(b)
Direttiva NIS2 tal-UE Art. 21(2)(j)
DORA tal-UE Art. 9(2)(d), Art. 11
COBIT 2019 DSS05.04, DSS05.05, DSS05.
1. Ghan

1.1 Tistabbilixxi r-rekwiziti ghall-uzu tal-awtentikazzjoni b’diversi fatturi jew ta’ soluzzjonijiet ta’
awtentikazzjoni kontinwa ghall-access ghas-sistemi, fkonformita mal-Artikolu 21(2)(j) tad-Direttiva
NIS2 tal-UE.
1.2 Tistabbilixxi kontrolli ghal komunikazzjonijiet siguri bil-vuci, bil-vidjo, bit-test u ghal
komunikazzjonijiet ta’ emergenza sabiex jigu protetti I-kunfidenzjalita u I-integrita tal-informazzjoni.

2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghall-mekkanizmi kollha ta’ awtentikazzjoni u ghas-sistemi kollha ta’
komunikazzjoni (telefonati bil-vuci, vidjokonferenzi, messaggi u sistemi ta’ notifika ta’ emergenza) uzati
mill-organizzazzjoni.

2.2 Tkopri lill-impjegati kollha, lill-kuntratturi u lil kwalunkwe parti esterna li tuza |-kanali ta’
komunikazzjoni tal-organizzazzjoni jew tac¢essa n-netwerks u s-sistemi tal-informazzjoni taghha.
3. Objettivi

3.1 Tizgura li utenti awtentikati b’mod adegwat biss jiksbu a¢cess ghas-sistemi, u tnaqqas ir-riskju ta’
access mhux awtorizzat permezz tal-implimentazzjoni tal-awtentikazzjoni b’diversi fatturi.
3.2 Tizgura li I-komunikazzjonijiet interni u dawk ta’ emergenza jigu trazmessi permezz ta’ metodi siguri
(ez. kanali i¢cifrati), biex jigu evitati l-intercettazzjoni jew it-tbaghbis.
3.3 Tikseb konformitd mar-rekwiziti tad-Direttiva NIS2 tal-UE ghal awtentikazzjoni b’sahhitha u
komunikazzjonijiet siguri, u ssahhah ir-reziljenza ¢ibernetika generali.

4. Rwoli u responsabbiltajiet
4.1 Uffigjal Kap tas-Sigurta tal-Informazzjoni (CISO) / Timijiet tal-IT u tas-Sigurta tal-Informazzjoni:
jiddefinixxu u jzommu mekkanizmi ta’ awtentikazzjoni b’diversi fatturi u ghodod siguri ta’
komunikazzjoni; jizguraw I-implimentazzjoni teknika ta’ din il-politika.
4.2 Amministraturi tal-IT: jimplimentaw [-awtentikazzjoni b’diversi fatturi ghas-sistemi rilevanti u
jikkonfiguraw pjattaformi approvati ta’ komunikazzjoni sigura; jimmonitorjaw il-konformita.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Monitoragg u awditjar
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9.1 It-Timijiet tal-IT u tas-Sigurta tal-Informazzjoni ghandhom jimmonitorjaw b’mod kontinwu I-logs tal-
awtentikazzjoni ghal kwalunkwe tentattiv ta’ login b’fattur wiehed jew fallimenti anomali tal-
awtentikazzjoni b’diversi fatturi. ll-logs tas-sistemi ta’ komunikazzjoni sigura, fejn applikabbli, ghandhom
jigu mmonitorjati ghal tentattivi ta’ access mhux awtorizzat jew ghal bidliet fil-konfigurazzjoni.

9.2 L-Awditjar Intern ghandu jirriezamina kull sena I-konformita ma’ din il-politika fir-rigward tal-
implimentazzjoni tal-awtentikazzjoni b’diversi fatturi (biex jigi zgurat li s-sistemi kritici kollha jinfurzawha)
u jivverifika li kanali siguri approvati jintuzaw esklussivament ghal komunikazzjonijiet sensittivi. Is-
sejbiet tal-awditjar ghandhom jigu rrappurtati lill-manigment flimkien ma’ rakkomandazzjonijiet.

10. Riezami u manutenzjoni

1.

10.1 Din il-politika ghandha tigi riveduta mill-inqas kull sena, u wara kwalunkwe inc¢ident ewlieni tas-
sigurta jew riskju identifikat gdid relatat mal-awtentikazzjoni jew mal-komunikazzjonijiet (ez. vetturi
godda ta’ theddid kontra I-awtentikazzjoni b’diversi fatturi, jew skoperta ta’ uzu ta’ komunikazzjonijiet
mhux siguri).

10.2 Ir-revizjonijiet ghandhom isiru kif mehtieg biex jindirizzaw teknologiji li ged jevolvu (ez. adozzjoni
ta’ soluzzjonijiet aktar robusti ta’ awtentikazzjoni kontinwa) jew biex tinkiseb konformita ma’ gwida
regolatorja aggornata (bhal rakkomandazzjonijiet futuri tal-ENISA dwar komunikazzjonijiet siguri).
Politiki relatati u rabtiet

11.1 P01 — Politika tas-Sigurta tal-Informazzjoni. Tistabbilixxi salvagwardji ghall-awtentikazzjoni u I-
komunikazzjonijiet fil-livell tal-organizzazzjoni kollha.

11.2 P04 — Politika dwar il-Kontroll tal-Ac¢ess. Tistabbilixxi I-governanza tal-acc¢ess li tigi infurzata mill-
awtentikazzjoni b’diversi fatturi fil-P38.

11.3 P11 — Politika dwar il-Gestjoni tal-Kontijiet tal-Utenti u tal-Privileggi. Torbot I-awtentikazzjoni
b’diversi fatturi mac-c¢iklu tal-hajja tal-acéess privileggjat.

11.4 P18 — Politika tal-Kontrolli Kriptografi¢i. Tipprovdi kontrolli kriptografi¢i approvati u gestjoni tac-
¢cwievet ghal komunikazzjonijiet siguri.

11.5 P21 — Politika tas-Sigurta tan-Netwerk. Tizgura s-sigurta tal-kanali tat-trasport uzati ghall-vuéi, il-
vidjo u I-messaggi.

11.6 P22 — Politika tal-llloggjar u I-Monitoragg. Tissorvelja avvenimenti ta’ awtentikazzjoni u I-uzu ta’
kanali siguri.

11.7 P32 — Politika dwar il-Kontinwita tan-Negozju u I-Irkupru minn Dizastru. Tizgura komunikazzjonijiet
ta’ emergenza waqt krizijiet.

11.8 P08 — Politika dwar |-Gharfien tas-Sigurta tal-Informazzjoni u t-Tahrig. Tharreg lill-utenti dwar I-
awtentikazzjoni b’diversi fatturi u I-igjene tal-kanali ta’ komunikazzjoni.

12. Referenzi

12.1 Direttiva NIS2 (UE 2022/2555), Artikolu 21(2), punt (j) (uzu ta’ awtentikazzjoni b’diversi fatturi u
komunikazzjonijiet siguri)

12.2 Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2024/2690, Tagsima 11 tal-Anness
(rekwiziti ghall-kontroll tal-ac¢ess, inkluza awtentikazzjoni b’diversi fatturi ghal kontijiet privileggjati)
12.3 ISO/IEC 27001:2022 u ISO/IEC 27002:2022
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