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1. Ghan
1.1 Din il-politika tistabbilixxi I-qafas obbligatorju ghall-identifikazzjoni, il-gestjoni u I-konformita mal-
obbligi legali, regolatorji u kuntrattwali kollha rilevanti ghas-sigurta tal-informazzjoni, il-privatezza tad-
data u I-funzjonijiet operattivi tal-organizzazzjoni.
1.2 L-ghan huwa li jigi evitat nugqgas ta’ konformita li jista’ jwassal ghal multi, responsabbilta legali, tfixkil
fin-negozju, hsara reputazzjonali jew infurzar regolatorju.
1.3 Din il-politika tappogga I-integrazzjoni tal-obbligi ta’ konformita fil-governanza, fil-pro¢essi tal-
gestjoni tar-riskju, fil-flussi tax-xoghol operattivi, fic-Cikli tal-hajja tal-progetti u fid-disinn tas-sistemi.
1.4 Tizgura li l-obbligi rilevanti kollha—fgurisdizzjonijiet, setturi industrijali u ogsma regolatorji
differenti—ikunu dokumentati, evalwati, immonitorjati u applikati b’mod ¢ar fi hdan l-organizzazzjoni.
2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghad-dipartimenti, il-funzjonijiet, I-unitajiet tan-negozju u Il-individwi
kollha li jagixxu fisem l-organizzazzjoni, inkluzi:
2.1.1 Impjegati permanenti u temporaniji
2.1.2 Kuntratturi, konsulenti u interns
2.1.3 Fornituri terzi, pro¢essuri jew shab li jimmaniggjaw id-data, is-sistemi jew ir-responsabbiltajiet
regolatorji tal-organizzazzjoni
2.1.4 Kwalunkwe process tan-negozju, progett jew inizjattiva suggett ghal kontroll legali jew
regolatorju
2.2 L-ogsma ta’ konformita koperti minn din il-politika jinkludu, izda mhumiex limitati ghal:
2.2.1 Obbligi ta’ sigurta tal-informazzjoni u ta¢-¢ibersigurta (ez. ISO/IEC 27001, NIS2, DORA)
2.2.2 Legizlazzjoni dwar il-protezzjoni tad-data u I-privatezza (ez. GDPR, ligijiet specifici ghas-
settur dwar il-privatezza)
2.2.3 Regolamenti settorjali (ez. finanzjarji, medici, tal-karozzi, tad-difiza)
2.2.4 Obbligi kuntrattwali li jirrizultaw minn Ftehimiet ta’ Nugqgas ta’ Zvelar, Ftehimiet dwar il-Livell
tas-Servizz (SLAs) jew ftehimiet ma’ partijiet terzi dwar l-ipprocessar

2.2.5 Rekwiziti legali relatati mar-rappurtar tal-in¢identi, I-interazzjoni mal-infurzar tal-ligi u t-
trasferiment internazzjonali tad-data

3. Objettivi

3.1 Tizgura li I-ligijiet, ir-regolamenti, l-istandards u I-obbligi kuntrattwali kollha applikabbli jigu
identifikati, dokumentati, interpretati u applikati fl-organizzazzjoni kollha.

3.2 Tintegra r-rekwiziti legali u regolatorji fl-ISMS tal-organizzazzjoni, fil-process tal-gestjoni tar-riskju,
fil-kkuntratti tal-fornituri u fid-disinn tal-prodotti u s-servizzi.

3.3 Tipprovdi mekkanizmu ghall-monitoragg proattiv tat-tibdil regolatorju u ghall-aggornament tal-
kontrolli u d-dokumentazzjoni kif mehtieg.

3.4 Tiddefinixxi responsabbilta ¢ara ghas-sorveljanza tal-konformita, |-eskalazzjoni tal-ksur, il-gestjoni
tal-e¢cezzjonijiet u r-rappurtar estern.
3.5 Tizgura l-awditabbilta u d-difensibbilta tal-pozizzjoni legali u regolatorja tal-organizzazzjoni waqt
spezzjonijiet, investigazzjonijiet jew riezamijiet ta’ certifikazzjoni.

4. Rwoli u responsabbiltajiet
4.1 ll-Manigment Ezekuttiv

4.1.1 Igorr ir-responsabbilta strategika ghall-allinjament legali u regolatorju fl-organizzazzjoni
kollha.
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4.1.2 Jirriezamina u japprova decizjonijiet ta’ konformita b’riskju gholi, inkluzi I-a¢¢ettazzjoni tar-
riskju u tilwim legali.

4.2 L-Uffi¢jal tal-Konformita / il-Konsulent Generali / il-Konsulent Legali
4.2.1 Izomm Registru tal-Obbligi ta’ Konformita li jelenka I-ligijiet, l-istandards, i¢-Certifikazzjonijiet
u I-klawzoli kuntrattwali kollha applikabbli.
4.2.2 Jaghmel valutazzjonijiet tal-impatt legali ghal servizzi, swieq jew flussi tad-data godda.
4.2.3 Jipprovdi interpretazzjoni awtorevoli tal-ligijiet u I-istandards.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament
9.1 Riezami annwali tal-politika
9.1.1 Din il-politika ghandha tigi riezaminata mill-ingas darba kull sena kalendarja biex:
9.1.1.1 Tizgura allinjament kontinwu ma’ ligijiet aggornati, standards tal-industrija u oqfsa
regolatorji
9.1.1.2 Tivverifika |-effettivita operattiva abbazi tas-sejbiet tal-awditjar u l-istorja tal-in¢identi
9.1.1.3 Tirrifletti bidliet organizzattivi (ez. gurisdizzjonijiet, sistemi jew linji tan-negozju godda)
9.2 Riezamijiet ibbazati fuq attivaturi
9.2.1 Ghandhom jinbdew riezamijiet interim meta:
9.2.2 Jigi adottat jew aggornat rekwizit legali jew regolatorju gdid
9.2.3 Inc¢ident ta’ konformita jew awditu juri nuqqasijiet fil-politika
9.2.4 L-organizzazzjoni tidhol f'suq jew linja ta’ servizz gdida regolata minn ogfsa ta’ konformita
distinti
9.2.5 Xejriet ta’ infurzar regolatorju jew gwida mir-regolaturi jindikaw bidliet fil-pozizzjoni tar-riskju
9.3 Sjieda u approvazzjoni

9.3.1 Id-Dipartiment Legali u I-Uffi¢jal tal-Konformita huma responsabbli b’mod kongunt ghall-
koordinazzjoni tal-process ta’ riezami.

9.3.2 Ir-revizjonijiet finali tal-politika ghandhom jigu approvati mill-Manigment Ezekuttiv u rregistrati
fir-Registru tal-Bidliet fil-Politiki, b’referenzi relatati ghall-kontroll tat-tibdil u pjanijiet ta’
komunikazzjoni.

9.4 Kontroll tal-verzjoni u komunikazzjoni
9.4.1 Kull verzjoni aggornata ta’ din il-politika ghandha:
9.4.1.1 Tinkludi sommarju tal-bidliet ewlenin
9.4.1.2 Tingasam mill-gdid permezz ta’ kanali uffi¢jali (ez. portal tal-politiki, LMS, bullettini
interni)
9.4.1.3 Tehtieg rikonoxximent mill-persunal affettwat, b’'mod partikolari dawk f’rwoli legali,
operattivi, ta’ sigurta u ta’ gestjoni tal-fornituri
10. Politiki relatati u rabtiet
10.1 Din il-politika topera flimkien ma’ u ssahhah il-politiki li gejjin fi hdan I-ISMS tal-
organizzazzjoni:
10.1.1 P1 - Politika tas-Sigurta tal-Informazzjoni: Tistabbilixxi I-prin¢ipji bazi¢i ta’ governanza li
jizguraw li |-politiki kollha tas-sigurta tal-informazzjoni—inkluza I-konformita—ikunu allinjati mar-
rekwiziti strategici tan-negozju u dawk regolatorji.
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10.1.2 P2 — Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Tiddefinixxi I-awtoritajiet
ghat-tehid tad-decizjonijiet, inkluzi r-rwoli legali u tal-konformita responsabbli ghas-sorveljanza
regolatorja u r-responsabbilta.
10.1.3 P6 — Politika tal-Gestjoni tar-Riskju: Tappogga I-valutazzjoni, is-sjieda u I-mitigazzjoni tar-
riskji ta’ konformita legali u regolatorja fl-organizzazzjoni kollha.
10.1.4 P8 — Politika dwar |-Gharfien tas-Sigurta tal-Informazzjoni u t-Tahrig: Tizgura li I-persunal
kollu jkun infurmat dwar ir-responsabbiltajiet ta’ konformita u jircievi tahrig xieraq ghar-rwol tieghu.
10.1.5 P12 — Politika tal-Gestjoni tal-Assi: Issahhah I-obbligi legali ghall-gestjoni u I-protezzjoni ta’
assi regolati jew kuntrattwali, inkluzi dawk li jinvolvu data personali u infrastruttura kritika.
10.1.6 P30 — Politika dwar ir-Rispons ghall-In¢identi: Tirregola notifiki legali obbligatorji (ez. Artikolu
33 tal-GDPR) u proceduri ta’ eskalazzjoni f’kaz ta’ ksur ta’ konformita jew avveniment regolatorju.
10.1.7 P33 — Politika dwar il-Monitoragg tal-Awditjar u I-Konformita: Tipprovdi attivitajiet strutturati
ta’ assigurazzjoni—inkluzi ttestjar tal-kontrolli u I-gbir tal-evidenza—mehtiega ghall-verifika interna
u esterna tal-konformita.
11. Standards u oqgfsa ta’ referenza

11.1 ISO/IEC 27001
11.1.1 Klawzola 4.2 — Fehim tal-Atigijiet u |-Aspettattivi tal-Partijiet Interessati: Tehtieg |-
identifikazzjoni u l-integrazzjoni tar-rekwiziti legali u regolatorji fl-ISMS.
11.1.2 Klawzola 5.1 — Tmexxija u Impenn: Tobbliga responsabbilta ezekuttiva ghall-istabbiliment u
z-zamma tal-konformita legali fl-organizzazzjoni kollha.
11.1.3 Klawzola 5.3 — Rwoli, Responsabbiltajiet u Awtoritajiet Organizzattivi: Tizgura ¢arezza fir-
rwoli ghas-sorveljanza legali u I-konformita regolatorja.
11.1.4 Kontroll 5.36 tal-Anness A — Konformita mar-Rekwiziti Legali u Kuntrattwali: Jistabbilixxi r-
rekwizit li jigu identifikati u ssodisfati I-obbligi li jirrizultaw minn ligijiet, regolamenti u kuntratti.

11.2 ISO/IEC 27002
11.2.1 Kontroll 5.36: Jaghti gwida ghall-implimentazzjoni taz-zamma ta’ registru tal-obbligi ta’
konformita, il-verifika tar-rekwiziti regolatorji u l-izgurar ta’ zamma strutturata tal-evidenza.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 — Politika u Proceduri tal-lppjanar tas-Sigurta: Jehtieg li l-obbligi ta’ konformita jigu
integrati fl-istrutturi ta’ governanza u fid-dokumentazzjoni.
11.3.2 PM-1 — Pjan tal-Programm tas-Sigurta tal-Informazzjoni: Jobbliga kontrolli regolatorji bhala
komponent tal-programm usa’ tas-sigurta.
11.3.3 CA-7 — Monitoragg Kontinwu: Jappogga s-sorveljanza tal-effettivita tal-kontrolli fit-twettiq tar-
rekwiziti legali u tal-politika.
11.3.4 AU-9 — Protezzjoni tal-Informazzjoni tal-Awditjar: Jizgura li logs u registri tal-awditjar tal-
konformita jkunu protetti u disponibbli ghall-ispezzjoni.

11.4 GDPR tal-UE (2016/679)
11.4.1 Artikolu 5 — Principji Relatati mal-Ipprocessar: Jehtieg ipprocessar legali, trasparenza u
responsabbilta.
11.4.2 Artikolu 6 — Legalita tal-Ipprocessar: Jobbliga bazijiet legali xierqa ghall-attivitajiet kollha
relatati mad-data.
11.4.3 Artikolu 24 — Responsabbilta tal-Kontrollur: Jistabbilixxi responsabbilta diretta biex tigi
zgurata I-konformita regolatorja.
11.4.4 Artikolu 32 — Sigurta tal-lpprocessar: Jezigi l-implimentazzjoni ta’ mizuri teknici u
organizzattivi (TOMs) xierga.
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11.4.5 Artikolu 33 — Notifika ta’ Ksur: Jehtieg li ksur ta’ data personali jigu rrappurtati lill-awtoritajiet
rilevanti fi zmien 72 siegha.

11.5 Direttiva NIS2 tal-UE (2022/2555)
11.5.1 Artikoli 20-21: Jehtiegu li entitajiet essenzjali u importanti jimplimentaw governanza
dokumentata, strategiji ta’ konformita legali u riezami kontinwu tar-riskji legali.

11.6 DORA tal-UE (2022/2554)
11.6.1 Artikolu 5(2) — Qafas tal-Gestjoni tar-Riskju tal-ICT: Jehtieg l-integrazzjoni tal-konformita
legali fi hdan il-funzjonijiet usa’ tal-gestjoni tar-riskju u s-sorveljanza.
11.6.2 Artikolu 19 — Riskju tal-ICT ta’ Partijiet Terzi: Jimponi rekwiziti legali specifi¢i ghall-gestjoni
tal-obbligi kuntrattwali u regolatorji li jinvolvu fornituri esterni u pjattaformi.

11.7 COBIT 2019
11.7.1 APO12 — Manage Risk: Jinkorpora |-konformita legali u regolatorja bhala komponent kritiku
tal-governanza tar-riskju tal-organizzazzjoni.
11.7.2 MEAO3 - Monitor Compliance with External Requirements: Jiddefinixxi monitoragg
kontinwu, gestjoni tal-e¢¢ezzjonijiet u I-kapacita li tintwera I-konformita ghall-forom kollha ta’ obbligi
regolatorji.
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