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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzola 8

Processi definiti u governanza
bbazata fuq ir-rwoli ghall-gestjoni
tal-komunikazzjonijiet pubbli¢i,
biex jigu zgurati |-ezattezza, il-
flussi tax-xoghol tal-approvazzjoni
u |-eskalazzjoni tal-in¢identi.

ISO/IEC 27002:2022

Kontrolli 5.10, 5.11, 5.35, 5.36

Tirregola l-uzu, I-uzu ac¢éettabbli,
il-komunikazzjoni esterna mal-
awtoritajiet u r-rappurtar tal-
konformita.

NIST SP 800-53 Rev.5

AC-8,AU-12, PL-4

Regoli ghall-uzu tas-sistemi u tal-
komunikazzjonijiet, notifiki lill-
utenti, u z-zamma tar-registri tal-
awditjar.

GDPR tal-UE

Artikoli 5, 25, 32, 33

Principji tal-ippro¢essar tad-data,
privatezza mid-disinn, sigurta tal-
ipprocessar, u obbligi ta’ notifika ta
ksur.

Direttiva NIS2 tal-UE

Artikolu 21

Mizuri ta’ gestjoni tar-riskju tac-
¢ibersigurta, obbligi marbuta mal-
in¢identi u mal-messaggi pubblici
relatati mar-riskju.

DORA tal-UE

Artikoli 9, 16

Gestjoni tar-riskju tal-ICT u
strategija ta’ komunikazzjoni ghal
fornituri kritici.

COBIT 2019

APO09, DSS05

Governanza tal-komunikazzjoni u
tal-ftehimiet tas-servizz, kif ukoll
prattiki ta’ komunikazzjoni sigura u
gestjoni tal-inc¢identi.

1. Ghan

1.1 Din il-politika tistabbilixxi regoli u responsabbiltajiet obbligatoriji li jirregolaw |-uzu tal-midja so¢jali u

kull forma ta’ komunikazzjoni esterna mill-persunal affiljat mal-organizzazzjoni.

1.2 Tizgura li I-messagdgi pubbli¢i — kemm ippjanati kif ukoll spontanji — ikunu precizi, rispettuzi, siguri,
konformi mar-rekwiziti legali u konsistenti mal-identita tal-marka.

1.3 ll-politika ghandha I-ghan li timminimizza r-riskji marbuta ma’ dannu reputazzjonali, ksur regolatoriju,
tnixxija ta’ proprjeta intellettwali u zvelar mhux awtorizzat permezz ta’ kanali a¢¢essibbli pubblikament.

1.4 Barra minn hekk, tippromwovi r-responsabbiltd u governanza strutturata fil-forom kollha ta

komunikazzjoni digitali li jinvolvu jew jaffettwaw lill-organizzazzjoni.

2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghall-impjegati, kuntratturi, interns u rapprezentanti ta’ partijiet terzi

kollha li:

2.1.1 Jikkomunikaw f'isem I-organizzazzjoni, kemm b’mod uffi¢jali kif ukoll informali
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2.1.2 Jaghmlu referenza ghall-organizzazzjoni jew jimplikaw affiljazzjoni maghha fambjent
pubbliku

2.1.3 Juzaw kontijiet personali jew korporattivi biex jiendu sehem f'diskussjonijiet pubblici li jinvolvu
lill-organizzazzjoni
2.2 li-kanali ta’ komunikazzjoni koperti jinkludu, izda mhumiex limitati ghal:
2.2.1 Pjattaformi tal-midja socjali (ez. LinkedIn, X/Twitter, Instagram, TikTok, YouTube, Facebook)
2.2.2 Blogs, wikis, forums u bordijiet pubbli¢i ta’ diskussjoni
2.2.3 Imejl jew messaggi diretti lil partijiet esterni (ez. klijenti, regolaturi, mezzi tax-xandir)
2.2.4 Intervisti mal-istampa, panels ta’ diskussjoni jew dehriet irregistrati fil-midja
2.2.5 Partecipazzjoni f’komunitajiet online fejn issir referenza ghall-organizzazzjoni

2.3 Din il-politika tirregola kemm il-kontenut f'hin reali kif ukoll dak skedat minn gabel, u tapplika ghall-
apparati u I-kontijiet kollha (personali jew korporattivi) uzati biex titgassam il-komunikazzjoni.

3. Objettivi

3.1 Li tipprevjeni zvelar ac¢c¢identali jew intenzjonat ta’ informazzjoni Kunfidenzjali, sensittiva jew
regolata permezz ta’ kanali ta’ komunikazzjoni esterna.

3.2 Li tizgura li dikjarazzjonijiet pubbli¢i uffi¢jali u kontenut fuq il-midja so¢jali jkunu precizi, awtorizzati
u allinjati mal-identita korporattiva, I-etika u I-messaggi strategici.
3.3 Li tipprevjeni dannu reputazzjonali u tizgura konsistenza fil-messaggi bejn dipartimenti interni u
pjattaformi esterni.
3.4 Li tizgura konformita mal-obbligi legali applikabbli relatati ma’ dikjarazzjonijiet pubblici, inkluzi, izda
mhux limitati ghal, iI-GDPR, NIS2, DORA u regoli ta’ komunikazzjoni specifi¢i ghas-settur.
3.5 Li tiddefinixxi b’mod ¢ar ir-responsabbiltajiet, il-kazijiet ta’ uzu permessi u |-protokolli ta’ infurzar
ghall-persunal kollu involut fattivitajiet ac¢essibbli pubblikament.
4. Rwoli u responsabbiltajiet
4.1 Ufficjal Kap tal-Marketing jew tal-Komunikazzjoni / Responsabbli mir-Relazzjonijiet Pubblici
4.1.1 Japprova I-messaggi ufficjali kollha tal-kumpanija ghall-pubblikazzjoni esterna
4.1.2 Izomm l-iskedi tal-kontenut tal-midja so¢jali u I-linji gwida ghall-konsistenza tal-marka
4.1.3 Jimmonitorja s-semmijiet online u I-esponiment fil-midja li jinvolvi lill-organizzazzjoni
4.2 Ufficjal Kap tas-Sigurta tal-Informazzjoni (CISO) / Tim tas-Sigurta
4.2.1 Jimmonitorja pjattaformi digitali ghal indikaturi ta’ tnixxija ta’ data, impersonazzjoni jew
tentattivi ta’ phishing
4.2.2 Jikkoordina mat-timijiet tar-rispons ghall-in¢identi fil-kaz ta’ attakki jew ksur relatati mal-midja
socjali
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
9. Infurzar u konformita

9.1 Din il-politika hija obbligatorja ghall-persunal kollu kopert u ghall-partijiet terzi. In-nuqqgas
ta’ konformita jista’ jwassal ghal:

9.1.1 Twissijiet formali
9.1.2 Revoka temporanja jew permanenti tal-a¢¢ess ghall-pjattaformi jew ghas-sistemi
9.1.3 Azzjonijiet dixxiplinari, inkluza t-terminazzjoni

9.1.4 Pro¢edimenti legali, jekk komunikazzjoni esterna twassal ghal dannu reputazzjonali, ksur tad-
data jew nuqqas ta’ konformita regolatorja

9.2 Azzjonijiet dixxiplinari
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9.2.1 Ksur intern (ez. tnixxija ta’ data Kunfidenzjali, malafama fil-konfront tal-organizzazzjoni)
iwassal ghal involviment tar-Rizorsi Umani, investigazzjoni formali u dokumentazzjoni fil-fajl tal-
impjegat.
9.2.2 Fejn applikabbli, Legali tfittex rimediji Civili jew tinnotifika lill-awtoritajiet dwar attivita kriminali
(ez. impersonazzjoni, tnixxijiet marbuta ma’ insider trading).

9.3 Monitoragg tal-konformita

9.3.1 It-timijiet tas-Sigurta u tal-Komunikazzjoni ghandhom iwettqu monitoragg kontinwu

ta’:
9.3.1.1 Is-semmiijiet tal-marka fuq pjattaformi ewlenin
9.3.1.2 Uzu mhux uffi¢jali ta’ xbihat jew trademarks tal-kumpanija
9.3.1.3 Riskji maghrufa (ez. impjegati mhux sodisfatti, tentattivi ta’ impersonazzjoni)

9.3.2 ll-monitoragg ghandu jkun konformi mal-ligijiet u mar-regolamenti dwar il-privatezza tal-
impjegati, u I-kazijiet kollha mmarkati ghandhom jigu vverifikati minn riezaminatur uman.

9.4 Rappurtar tal-whistleblower u ta’ uzu hazin

9.4.1 Kull impjegat li jissuspetta ksur ta’ din il-politika ghandu jirrapportah lit-tim tas-Sigurta tal-
Informazzjoni, lil Legali, jew b’mod anonimu permezz tal-portal tal-whistleblower.
9.4.2 Kull ritaljazzjoni kontra whistleblowers hija pprojbita strettament u tkun soggetta ghal azzjoni
dixxiplinari immedjata.
10. Rekwiziti ghar-riezami u I-aggornament
10.1 Din il-politika ghandha tigi riezaminata kull sena, jew qabel jekk:
10.1.1 lkun hemm bidliet sinifikanti fir-rekwiziti regolatorji (ez. ligijiet godda tal-UE dwar
komunikazzjonijiet digitali)
10.1.2 Jigu adottati pjattaformi socjali jew kanali ta’ komunikazzjoni godda
10.1.3 Jitfac¢a incident sinifikanti jew ksur ripetut li jindika lakuni fil-pro¢ess
10.1.4 Issehh bidla strutturali jew fit-tmexxija fil-funzjonijiet tar-Relazzjonijiet Pubbli¢i, Legali jew
tas-Sigurta
10.2 Ir-riezami ghandu jitwettaq b’mod kongunt minn:
10.2.1 lI-Kap tal-Marketing / tar-Relazzjonijiet Pubblici
10.2.2 Is-CISO jew ir-Responsabbli ghar-Riskju tas-Sigurta
10.2.3 Uffi¢jali Legali u ta’ Konformita
10.3 L-aggornamenti ghandhom jigu dokumentati fir-Registru tal-Bidliet fil-Politiki u kkomunikati
permezz ta’ kanali interni ta’ sensibilizzazzjoni. Meta jsehhu bidliet materjali, il-persunal kollu affettwat
ghandu jerga’ jikkonferma r-rikonoxximent tal-politika.
11. Politiki relatati u rabtiet
11.1 Din il-politika hija sosthuta minn u marbuta mal-komponenti li gejjin tas-Sistema ta’
Gestjoni tas-Sigurta tal-Informazzjoni (ISMS) tal-organizzazzjoni:
11.1.1 P1 — Politika tas-Sigurta tal-Informazzjoni: Tistabbilixxi I-principji generali ghall-protezzjoni
tal-informazzjoni, inkluz l-izgurar li I-komunikazzjonijiet ma jwasslux ghal zvelar mhux awtorizzat.
11.1.2 P3 — Politika dwar I-Uzu Accettabbli: Tiddefinixxi I-imgiba acc¢ettabbli ghal pjattaformi u
teknologiji digitali, u tirregola direttament I-uzu personali u professjonali tal-kanali so¢jali.
11.1.3 P6 — Politika tal-Gestjoni tar-Riskju: Tipprovdi I-qafas tar-riskju ghall-valutazzjoni tat-theddid
relatat mal-komunikazzjoni pubblika u mal-esponiment reputazzjonali.
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11.1.4 P8 — Politika dwar I-Gharfien tas-Sigurta tal-Informazzjoni u t-Tahrig: Tistabbilixxi programmi
ta’ sensibilizzazzjoni li jedukaw lill-persunal dwar prattiki ta’ komunikazzjoni sigura u theddid ta’
inginerija socjali.
11.1.5 P13 - Politika ta’ Klassifikazzjoni u Tikkettar tad-Data: Tiggwida lill-persunal dwar
x'jikkostitwixxi informazzjoni ristretta jew Kunfidenzjali, li ma ghandhiex tigi zvelata esternament.
11.1.6 P30 — Politika dwar ir-Rispons ghall-In¢identi: Tiddefinixxi kif ghandhom jigu gestiti incidenti
relatati mal-komunikazzjoni pubblika, inkluzi tnixxijiet ta’ data, impersonazzjoni u ksur regolatorju.
11.1.7 P33 — Politika tal-Monitoragg tal-Awditjar u I-Konformita: Tirregola |-processi tal-awditjar li
jivverifikaw il-kontrolli tal-midja soc¢jali, is-sistemi ta’ monitoragg u I-konformita mal-politiki ta’
komunikazzjoni esterna.
12. Standards u oqfsa ta’ referenza

12.1 ISO/IEC 27001:
12.1.1 Klawzola 8.1 — Ippjanar u Kontroll Operattiv: Tehtieg processi definiti u governanza bbazata
fuq ir-rwoli ghall-gestjoni tal-komunikazzjonijiet pubbli¢i, biex jigu zgurati |-ezattezza, il-flussi tax-
xoghol tal-approvazzjoni u l-eskalazzjoni ta’ incidenti li jinvolvu riskju ghad-data jew ghar-

reputazzjoni.
12.2 ISO/IEC 27002:2022:
12.2.1 Kontroll 5.10 - Uzu tal-Informazzjoni: Jirregola t-tixrid awtorizzat u etiku ta’

komunikazzjonijiet interni jew esterni.
12.2.2 Kontroll 5.11 — Uzu Aécettabbli tal-Informazzjoni u tal-Assi: Isahhah prattiki acéettabbli ghall-
gsim ta’ kontenut bl-uzu ta’ assi korporattivi jew kontijiet personali.
12.2.3 Kontroll 5.35 — Kuntatt mal-Awtoritajiet: Jehtieg komunikazzjoni esterna strutturata u
awtorizzata ma’ korpi regolatorji u agenziji pubblici.
12.2.4 Kontroll 5.36 — Konformita mal-Politiki u mal-Istandards: Jizgura applikazzjoni konsistenti
tal-politiki interni f’kull xenarju ta’ komunikazzjoni.

12.3 NIST SP 800-53 Rev.5:
12.3.1 PL-4 — Regoli ta’ Mdiba: Jehtied regoli formali ghall-uzu tas-sistemi u tal-komunikazzjonijiet,
inkluzi standards ghal zvelar pubbliku.
12.3.2 AC-8 — Notifika dwar I-Uzu tas-Sistema: Jappogga dikjarazzjonijiet ta’ cahda u twissijiet
obbligatorji dwar il-kontenut fuq pjattaformi b’interfac¢a esterna.
12.3.3 AU-12 — Zamma tar-Registri tal-Awditjar: Tapplika ghall-preservazzjoni tal-logs u tal-istorja
tal-komunikazzjonijiet ghal fini ta’ riezami tal-in¢identi u awditjar.

12.4 GDPR tal-UE (2016/679):
12.4.1 Artikolu 5 — Principji tal-lpprocessar tad-Data: Jipprojbixxi gsim mhux awtorizzat ta’ data
personali permezz ta’ komunikazzjoni pubblika.
12.4.2 Artikolu 25 — Protezzjoni tad-Data mid-Disinn u b’Mod Predefinit: Jehtieg salvagwardiji tal-
privatezza fl-ghodod ta’ komunikazzjoni u fil-flussi tax-xoghol tal-kontenut.
12.4.3 Artikolu 32 — Sigurta tal-lpprocessar: Japplika ghall-i¢€ifrar, kontroll tal-ac¢ess u processi ta’
approvazzjoni tal-kontenut.
12.4.4 Artikolu 33 — Notifika ta’ Ksur: Jobbliga zvelar fwaqtu ta’ tnixxijiet ta’ data personali permezz
ta’ kanali pubbli¢i.

12.5 Direttiva NIS2 tal-UE (2022/2555):
12.5.1 Artikolu 21 — Mizuri ta’ Gestjoni tar-Riskju taé-Cibersigurta: Jinkludi protokolli ta’
komunikazzjoni u obbligi waqt in¢identi u messaggi pubblici relatati mar-riskju.

12.6 DORA tal-UE (2022/2554):
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12.6.1 Artikolu 9 — Gestjoni tar-Riskju tal-ICT: Japplika ghal riskji ta’ komunikazzjoni attivati
esternament, bhal impersonazzjoni, informazzjoni garrieqa u tfixkil reputazzjonali.
12.6.2 Artikolu 16 — Strategija ta’ Komunikazzjoni: Jehtieg li fornituri kritici finanzjarji jew ta’ servizzi
jimmaniggjaw ir-riskji u r-risponsi ta’ komunikazzjoni f’xenariji ta’ krizi.

12.7 COBIT 2019:

12.7.1 APO09 - Ftehimiet tas-Servizz Immaniggjati u Komunikazzjoni: Jehtie§ governanza
strutturata fuq komunikazzjonijiet interni u esterni.

12.7.2 DSS05 — Gestjoni tas-Servizzi tas-Sigurta: Jizgura li attivitajiet ta’ komunikazzjoni ma
jintroduc¢ux riskju addizzjonali u lanqas ma jdghajfu I-processi tal-gestjoni tal-in¢identi.
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