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Allinjata ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment
ISO/IEC 27001:2022 Klawzola 8
ISO/IEC 27002:2022 Kontrolli 5.7, 5.23, 5.27, 5.31, 5.36
NIST SP 800-53 Rev.5 SC-7, Sl-4, CM-2, AC-6, PL-8
GDPR tal-UE Artikoli 5, 25, 32
Direttiva NIS2 tal-UE Artikoli 21, 23
DORA tal-UE Artikoli 9, 10
COBIT 2019 DSS05.01, BAI09.01, APO13.02
1. Skop

1.1 Din il-politika tistabbilixxi r-rekwiziti obbligatorji tas-sigurta tal-informazzjoni ghall-implimentazzjoni,
it-thaddim, il-monitoragg u d-dekummissjonar ta’ sistemi tal-Internet tal-Oggetti (loT) u tat-Teknologija
Operattiva (OT) fi hdan l-organizzazzjoni.
1.2 Tizgura li dawn is-sistemi jigu integrati fil-qafas usa’ ta’ §estjoni tac¢-cibersigurta tal-organizzazzjoni
u li jkunu protetti kontra kompromess, uzu hazin jew sabotagg operattiv.
1.3 ll-politika ghandha I-ghan li timponi kontrolli tekni¢i, organizzattivi u procedurali robusti biex
tipprotegi s-sistemi 10T/OT li jinteragixxu ma’ infrastruttura fizika, processi ta’ produzzjoni u ambijenti
kritici ghas-sigurta.
1.4 Tappogga obbligi regolatorji u kuntrattwali fil-qasam tac-Cibersigurta, is-sikurezza, il-kontroll
ambjentali u I-kontinwita.

2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghas-sistemi kollha loT u OT, kemm jekk proprjeta tal-kumpanija, mikrija jew
ipprovduti minn partijiet terzi, li jintuzaw fl-ambjenti operattivi, amministrattivi jew ta’ produzzjoni tal-
organizzazzjoni.
2.2 |s-sistemi koperti jinkludu, izda mhumiex limitati ghal:

2.2.1 apparati loT bhal sensuri ambjentali, sistemi ta’ kontroll tal-ac¢ess, dawl intelligenti, taghmir
ta’ sorveljanza u apparati li jintlibsu

2.2.2 pjattaformi OT bhal PLCs, SCADA, DCS, pannelli HMI, interfa¢¢i MES u kontrolluri tal-kamp
2.2.3 netwerks ta’ kontroll industrijali jew assi konnessi mal-cloud li jimmonitorjaw operazzjonijiet

2.3 li-politika tkopri:
2.3.1 l-ambjenti kollha (on-premises, edge, cloud immaniggjat)
2.3.2 il-partijiet ikkonc¢ernati kollha (utenti interni, integraturi, bejjiegha ta’ partijiet terzi, kuntratturi)
2.3.3 il-fazijiet kollha tac¢-¢iklu tal-hajja (disinn, akkwist, implimentazzjoni, operazzjonijiet,
dekummissjonar)

3. Objettivi
3.1 Jigu protetti I-infrastrutturi loT u OT kontra theddid tac¢-¢ibersigurta intern u estern, inkluzi ¢ahda ta’
servizz, ac¢ess mhux awtorizzat, propagazzjoni ta’ ransomware u manipulazzjoni tal-firmware.

Page 2 of 5



3.2 Jigi zgurat li |-pjattaformi 10T/OT ma jsirux vetturi ghal attakki ta’ pont bejn I-IT u I-OT u ma
jikkompromettux sistemi kritici ghas-sigurta.
3.3 Jigu applikati I-prin¢ipji ta’ sigurta mid-disinn u ta’ difiza f'diversi saffi tul i¢-¢iklu tal-hajja ta’ dawn it-
teknologiji.
3.4 Tippermetti integrazzjoni affidabbli, sigura u awditabbli tal-pjattaformi loT u OT ma¢-Centru tal-
Operazzjonijiet tas-Sigurta (SOC) tal-organizzazzjoni u mal-pjanijiet taghha ta’ rispons ghall-in¢identi.
3.5 Jigi zgurat li I-implimentazzjonijiet kollha jkunu allinjati mal-kontrolli tal-ISO/IEC 27001 u mal-gwida
settorjali applikabbli (ez. IEC 62443, ISO/IEC 27019, NIST SP 800-82).
4. Rwoli u responsabbiltajiet
4.1 Chief Information Security Officer (CISO) / Kap tas-Sigurta tal-Informazzjoni
4.1.1 Jiddefinixxi I-politiki u I-istandards tekni¢i ghac¢-c¢ibersigurta tal-loT/OT.
4.1.2 Jezercita sorveljanza fuq l-evalwazzjonijiet tar-riskju, il-verifika tal-kontrolli u I-koordinazzjoni
bejn id-dipartimenti.
4.2 Inginiera tal-OT / Manigers tal-Facilitajiet u tal-Impjant

4.2.1 Jivverifikaw il-konfigurazzjonijiet tas-sistemi OT u jizguraw il-konformita mal-politika fl-ogsma
tal-produzzjoni.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghal riezami u aggornament
9.1 Din il-politika trid tigi riezaminata tal-ingas darba fis-sena u aggornata abbazi ta’:
9.1.1 bidliet fl-arkitettura, fil-bejjiegha jew fil-pjattaformi tas-sistemi OT jew loT

9.1.2 aggornamenti regolatorji ewlenin (ez. revizjonijiet tad-DORA, tan-NIS2 jew ta’ direttivi
settorjali)

9.1.3 l-emerdenza ta’ vulnerabbiltajiet godda jew xejriet ta’ theddid fis-sistemi ta’ kontroll
9.1.4 sejbiet minn awditi interni jew esterni, testijiet ta’ penetrazzjoni jew ezercizzji ta’ red team
9.2 Is-CISO, il-Kap tas-Sigurta tal-OT u I-kapijiet tad-dipartimenti rilevanti huma responsabbli biex
flimkien jibdew il-proc¢ess ta’ riezami.
9.3 Iridu jinbdew riezamijiet interim wara:
9.3.1 kwalunkwe in¢ident relatat mal-loT/OT li jirrizulta f'hsara lis-sistema jew f'telf ta’ data
9.3.2 introduzzjoni ta’ taghmir gdid ewlieni, software ta’ monitoragg jew pjattaformi tal-firmware
9.3.3 integrazzjoni ta’ smart edge computing jew awtomazzjoni msahha bl-Al fil-livell tal-kamp
9.4 lI-bidliet kollha fil-politika jridu jkunu:
9.4.1 dokumentati fl-istorja tal-verzjonijiet u fir-Registru tal-Bidliet tal-Politika
9.4.2 ikkomunikati lill-utenti, lill-bejjiegha u lill-operaturi IT/OT kollha affettwati
9.4.3 approvati mill-gdid mill-Amministrazzjoni Ezekuttiva
10. Politiki relatati u rabtiet
10.1 Din il-politika topera flimkien ma’ u hija appoggata mill-politiki li gejjin dwar is-sigurta tal-
informazzjoni:
10.1.1 P1 — Politika tas-Sigurta tal-Informazzjoni: Tistabbilixxi I-prinCipji bazici tas-sigurta li jestendu
ghas-sigurta tas-sistemi loT u OT.

10.1.2 P3 — Politika dwar I-Uzu Acécettabbli: Tiddetermina r-restrizzjonijiet fug |-uzu personali u
mhux awtorizzat ta’ apparati, inkluz fambjenti operattivi.
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10.1.3 P6 — Politika tal-Gestjoni tar-Riskju: Tiggwida I-evalwazzjoni, l-a¢¢ettazzjoni u I-mitigazzjoni
ta’ riskji relatati ma’ sistemi embedded u sistemi ta’ kontroll.
10.1.4 P12 — Politika tal-Gestjoni tal-Assi: Tizgura li s-sistemi kollha loT u OT ikunu inventarjati
formalment u assenjati lil sidien responsabbli.
10.1.5 P20 — Politika tal-Protezzjoni tal-Endpoints / Malware: Tapplika ghal kontrolluri konnessi,
gateways intelligenti u sistemi edge fil-produzzjoni.
10.1.6 P22 — Politika tal-Logging u I-Monitoragg: Testendi ghall-gbir tal-logs u ghall-pro¢eduri ta’
riezami taghhom fambjenti OT.
10.1.7 P30 — Politika ta’ Rispons ghall-In¢identi: Tirregola direttament kif ksur, anomaliji jew
fallimenti tas-sistema marbuta mal-loT/OT iridu jigu eskalati u gestiti.
10.1.8 P33 - Politika tal-Monitoragg tal-Awditjar u I-Konformita: Tipprovdi mekkanizmi ta’
assigurazzjoni biex tigi vvalidata I-konformita kontinwa ma’ din il-politika.
11. Standards u oqgfsa ta’ referenza

11.1 Din il-politika hija allinjata ma’ standards rikonoxxuti internazzjonalment u ma’ ogfsa regolator;ji li

jizguraw is-sigurta, ir-rezilienza u I-konformita tas-sistemi tal-Internet tal-Oggetti (IoT) u tat-Teknologija

Operattiva (OT) fambjenti industrijali, ta’ produzzjoni u korporattivi.

11.2 ISO/IEC 27002:2022 — Kontrolli 5.7, 5.23, 5.27, 5.31, 5.36
11.2.1 Kontroll 5.7 — Intelligence dwar it-theddid: Jinforma I-monitoragg tal-ambjenti OT u I-
identifikazzjoni ta’ vulnerabbiltajiet specifi¢i ghall-loT.
11.2.2 Kontroll 5.23 — Sigurta tal-informazzjoni ghall-uzu ta’ servizzi cloud: Japplika meta apparati
loT jinteragixxu ma’ pjattaformi cloud ghat-telemetrija, kontroll jew analitika.
11.2.3 Kontroll 5.27 — Arkitettura tas-sistema sigura u principji ta’ inginerija: Jirregola I-principji ta’
sigurta mid-disinn ghal sistemi embedded u netwerks ta’ kontroll.
11.2.4 Kontroll 5.31 — Sigurta fil-pro¢essi ta’ zvilupp u appogg: Jimponi verifika tas-software u tal-
firmware, kontrolli fuq il-patches u rekwiziti ghall-bejjiegha fl-implimentazzjonijiet OT.
11.2.5 Kontroll 5.36 — Konformita mar-rekwiziti legali u kuntrattwali: Tizgura |-konformita tal-assi OT
ma’ mandati ta’ sigurta, ambjentali u regolatorji.
11.2.6 Dawn il-kontrolli flimkien jistabbilixxu |-ahjar prattiki ghas-sigurta tas-sistemi IoT/OT tul i¢-
¢iklu tal-hajja taghhom, inkluzi d-disinn tal-arkitettura, |-implimentazzjoni sigura, il-patching, I-
iskoperta ta’ anomaliji u I-konformita mar-rekwiziti settorjali.

11.3 NIST SP 800-53 Rev.5
11.3.1 SC-7 — Protezzjoni tal-konfini: Tizgura li n-netwerks OT ikunu segmentati u mharsa kontra
access mhux awtorizzat.
11.3.2 SI-4 — Monitoragg tas-sistema: Jehtieg l-implimentazzjoni ta’ mekkanizmi ta’ monitoragg
kontinwu u skoperta ta’ anomaliji fambjenti ICS.
11.3.3 CM-2 — Konfigurazzjoni bazi: Jobbliga kontroll tal-konfigurazzjoni u hardening tal-apparati
tal-pjattaformi 1oT/OT.
11.3.4 AC-6 — Inqgas privilegg: Japplika ghall-acc¢ess tal-utenti u ghas-servizzi remoti moghtija minn
bejjiegha fuq sistemi ta’ kontroll embedded.
11.3.5 PL-8 — Arkitetturi tas-sigurta u I-privatezza: Jirregola Il-ippjanar ta’ integrazzjoni sigura tas-
sistemi, b’'mod partikolari ghal progetti ta’ modernizzazzjoni tal-OT.

11.4 GDPR tal-UE (2016/679)
11.4.1 Artikolu 5 — Principji relatati mal-ippro¢essar ta’ data personali: Japplika ghal pjattaformi loT
li jippro¢essaw data minn sensuri jew data ta’ mgiba marbuta ma’ individwi.
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11.4.2 Artikolu 25 — Protezzjoni tad-data mid-disinn u b’mod awtomatiku: Jehtieg salvagwardji tal-
privatezza inkorporati fid-disinn tal-prodott loT u fil-firmware.
11.4.3 Artikolu 32 — Sigurta tal-ipproc¢essar: Jimponi i¢¢ifrar, kontroll tal-ac¢ess u komunikazzjonijiet
siguri ghat-trazmissjoni tad-data ta’ apparati intelligenti.

11.5 Direttiva NIS2 tal-UE (2022/2555)
11.5.1 Artikoli 21 u 23: Jimponu obbligi ta’ sigurta fuq entitajiet essenzjali u importanti li juzaw
sistemi OT. Dawn jinkludu evalwazzjoni tar-riskju, rappurtar tal-incidenti u verifika tal-katina tal-
provvista tal-bejjiegha IoT/OT u tal-integrita tal-firmware.

11.6 DORA tal-UE (2022/2554)
11.6.1 Artikolu 9 — Gestjoni tar-riskju tal-ICT: Jehtieg integrazzjoni sigura ta’ sistemi embedded u
teknologiji OT fil-programm ta’ governanza tar-riskju tal-ICT.
11.6.2 Artikolu 10 — Rekwiziti tas-sigurta tal-ICT: Jobbliga mizuri protettivi ghal pjattaformi OT
interkonnessi uzati ambjenti finanzjarji u ta’ servizzi kritici.

11.7 COBIT 2019
11.7.1 DSS05.01 — Protezzjoni kontra I-malware: Jinkludi skoperta u rispons ghal theddid specifiku
ghall-ICS u kampaniji ta’ malware tal-loT.
11.7.2 BAI09.01 — Tistabbilixxi u zzomm rekwiziti tas-sigurta: Tikkorrispondi mal-provizjonament
sigur u mat-thaddim ta’ infrastruttura intelligenti jew embedded.
11.7.3 APO13.02 — Tistabbilixxi u zzomm pjan tas-sigurta tal-informazzjoni: Tehtieg I-inkluzjoni tas-
sistemi OT u tal-vulnerabbiltajiet taghhom fl-istrategija usa’ ta¢-¢ibersigurta korporattiva.
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