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Allinjata mal-istandards u r-regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022 52,6.1,75,8 Japplika kontrolli tas-sigurta u
rekwiziti ta’ konformita
ISO/IEC 27002:2022 5.10,8.1,8.5,8 Jipprovdi kontrolli dettaljati ghall-

gestjoni ta’ apparati mobbli

NIST SP 800-53 Rev.5

AC-19, AC-17, CM-7, MP-5, SC-
12

Kontroll tal-a¢cess, a¢cess remot,
konfigurazzjoni u rekwiziti tas-
sigurta ghal apparati mobbli

GDPR tal-UE

5(1)(f), 25, 32

Rekwiziti obbligatorji ghall-
privatezza, l-i¢cifrar tad-data u s-
sigurta tal-ipprocessar

Direttiva NIS2 tal-UE 21(2)(d) Mizuri tekni¢i u organizzattivi ta’
protezzjoni ghall-ac¢ess mobbili

DORA tal-UE 9,10 Rekwiziti ta’ gestjoni tar-riskju tal-
ICT u sigurta ghal apparati mobbli

COBIT 2019 APO13.02, DSS01.04, BAIO9 Pjanijiet tas-sigurta tal-
informazzjoni, konfigurazzjoni tal-
assi u kontrolli ghal ambjenti
mobbli

1. Ghan

1.1 Din il-politika tistabbilixxi r-rekwiziti tas-sigurta, tal-konformita u operattivi ghall-uzu ta’ apparati
mobbli u teknologija personali (BYOD — Gib I-Apparat Tieghek) meta dawn jintuzaw biex jigi accessat
is-sistemi, I-applikazzjonijiet jew id-data tal-organizzazzjoni.

1.2 L-ghan taghha huwa li tizgura I-Kunfidenzjalita, I-Integrita u d-Disponibbilta (CIA) tal-informazzjoni
tal-kumpanija li tigi accessata jew ippro¢essata permezz ta’ endpoints mobbli, inkluzi smartphones,
tablets, laptops u apparati ibridi.

1.3 Din il-politika tistabbilixxi wkoll il-kontrolli tekni¢i u pro¢edurali mehtiega biex jitnagqgsu riskji bhat-
tnixxija tad-data, acéess mhux awtorizzat, telf jew serq ta’ apparat, u kompromess ta’ applikazzjonijiet
mobbli.

1.4 Din il-politika tappogga I-konformita regolatorja u kuntrattwali filwagqt li tippermetti produttivita mobbli
sigura ghall-impjegati, kuntratturi u partijiet terzi awtorizzati.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghall-persunal kollu, inkluzi impjegati, kuntratturi, interns u fornituri ta’ servizzi
ta’ partijiet terzi, li juzaw apparati mobbli biex jac¢essaw id-data, is-sistemi, l-applikazzjonijiet jew il-
pjattaformi ta’ komunikazzjoni tal-kumpanija.
2.2 Hija tkopri l-apparati kollha tal-komputazzjoni mobbili, inkluzi izda mhux limitati ghal:

2.2.1 Smartphones u tablets (iOS, Android, ec¢¢.)

2.2.2 Laptops u ultrabooks (Windows, macOS, Linux)

2.2.3 Apparati li jintlibsu u apparati intelligenti ibridi li kapaci jwettqu sinkronizzazzjoni tad-data

2.3 Tapplika kemm jekk I-apparat ikun proprjeta tal-kumpanija kif ukoll jekk ikun apparat personali
kopert taht arrangament ta’ BYOD.

Page 2 of 5



2.4 ll-politika tkopri I-mezzi kollha ta’ a¢cess, inkluzi VPNs, desktops virtwali, applikazzjonijiet cloud,
posta elettronika, pjattaformi ta’ kollaborazzjoni (ez. SharePoint, Teams) u ghodod ta’ sinkronizzazzjoni
tal-fajls (ez. OneDrive, Dropbox jekk awtorizzat).

2.5 Tinkludi -uzu fix-xoghol remot, fuq il-post, wagqt I-ivvjaggar jew farrangamenti ta’ xoghol ibridu.
3. Objettivi

3.1 Li jitnaqqgas ir-riskju ta’ kompromess, tnixxija jew telf ta’ data minhabba uzu mhux sigur ta’ apparati
mobbli.

3.2 Li jigu applikati kontrolli tas-sigurta konsistenti u infurzabbli fuq I-endpoints mobbli kollha,
irrispettivament mill-mudell ta’ sjieda taghhom (korporattiv jew BYOD).

3.3 Li jigi zgurat li I-uzu ta’ apparati mobbli jkun konformi ma’ ISO/IEC 27001 u ma’ ogfsa regolatorji
ohra applikabbli ghall-privatezza, il-protezzjoni tad-data u ¢-Cibersigurta.
3.4 Li tigi ffacilitata I-integrazzjoni sigura ta’ apparati mobbli fil-flussi tax-xoghol operattivi, ta’
komunikazzjoni u ta’ kollaborazzjoni tal-organizzazzjoni.
3.5 Li jigu stabbiliti responsabbiltajiet u processi definiti b’'mod ¢ar ghall-Gestjoni ta’ Apparati Mobbli
(MDM), inkluzi r-registrazzjoni, it-thassir remot, I-i¢¢ifrar, I-awtentikazzjoni u I-monitoragg.
3.6 Li jigu protetti d-drittijiet tal-privatezza tal-individwi li juzaw |-apparati taghhom stess filwagqt |i tigi
ssalvagwardjata I-informazzjoni sensittiva tal-organizzazzjoni.
4. Rwoli u responsabbiltajiet
4.1 Uffi¢jal Ewlieni tas-Sigurta tal-Informazzjoni / Maniger tas-Sigurta tal-IT
4.1.1 Jiddefinixxi I-politika u l-istandards teknici ghall-uzu ta’ apparati mobbli u tal-BYOD.
4.1.2 Jezercita sorveljanza fuq il-konformita, ir-rispons ghall-in¢identi u I-gestjoni tal-e¢¢ezzjonijiet
ghall-kontrolli ta’ apparati mobbli.
4.1.3 Jikkoordina mat-timijiet Legali u tar-Rizorsi Umani biex jizgura li lI-applikazzjoni tal-politika
tkun ibbazata legalment u allinjata mar-rekwiziti organizzattivi.
4.2 Amministratur tal-IT / Amministratur tal-MDM
4.21 Jimmaniggja I-ghoti tal-a¢cess, ir-registrazzjoni u I-konfigurazzjoni ta’ apparati mobbli
permezz ta’ soluzzjonijiet ta’ Gestjoni ta’ Apparati Mobbli (MDM).
4.2.2 Japplika kontrolli fil-livell tal-apparat (ez. i¢¢ifrar, kodicijiet PIN, kontrolli tal-applikazzjonijiet).
4.2.3 Jaghmel thassir remot, lockout tal-apparat u tnehhija tal-ac¢ess meta jkun mehtieg.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi riveduta mill-inqas kull sena mill-Ufficjal Ewlieni tas-Sigurta tal-
Informazzjoni jew minn Manidger tas-Sigurta tal-Informazzjoni mahtur biex jigi zgurat I-
allinjament ma’:

9.1.1 Bidliet fil-pjattaformi tal-OS mobbli, fit-teknologiji tal-MDM jew fl-istandards tal-awtentikazzjoni

9.1.2 Bidliet regolatorji jew kuntrattwali li jaffettwaw il-protezzjoni tad-data mobbli (ez. GDPR,
DORA, NIS2)

9.1.3 Revizjonijiet tas-settijiet ta’ kontrolli ta’ ISO/IEC 27001:2022, ISO/IEC 27002:2022 jew NIST
SP 800-53 Rev.5

9.1.4 Feedback minn awditi, analizijiet wara inc¢ident jew rapporti tal-impjegati
9.2 Jistghu jinbdew riezamijiet interim minhabba:
9.2.1 In¢identi tas-sigurta li jinvolvu apparati mobbli jew pjattaformi BYOD
9.2.2 Notifika minn fornitur dwar vulnerabbiltajiet ta’ riskju gholi fil-pjattaformi appoggjati
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9.2.3 Introduzzjoni ta’ applikazzjonijiet mobbli godda jew pjattaformi ta’ kollaborazzjoni uzati ghall-
operazzjonijiet tan-negozju

9.3 L-aggornamenti tal-politika ghandhom ikunu:
9.3.1 Dokumentati fl-istorja tal-verzjonijiet tal-politika
9.3.2 Ikkomunikati lill-persunal kollu u lill-kuntratturi affettwati
9.3.3 lkkonfermati mill-gdid b’rikonoxximent aggornat mill-utenti kollha tal-BYOD

9.4 Ir-riezamijiet u r-revizjonijiet kollha ghandhom jigu approvati formalment mill-Manigment Ezekuttiv

u rregistrati fir-registru tal-bidliet fil-politika.

10. Politiki relatati u rabtiet

10.1 Din il-politika hija interdipendenti ma’ diversi politiki ewlenin fil-qafas tal-ISMS tal-

organizzazzjoni. Ir-rabtiet ewlenin jinkludu:
10.1.1 P1 — Politika tas-Sigurta tal-Informazzjoni: Tistabbilixxi I-prin¢ipji generali ta’ governanza
ghall-kontrolli kollha tas-sigurta tal-informazzjoni, inkluzi dawk li jirregolaw I-uzu ta’ apparati mobbli.
10.1.2 P3 — Politika dwar Uzu Accettabbli: Tiddefinixxi mdiba permessa u restrizzjonijiet relatati
mal-uzu tat-teknologija, li japplikaw direttament ghall-ac¢ess mobbli u tal-BYOD.
10.1.3 P9 — Politika dwar ix-Xoghol Remot: Tindirizza obbligi addizzjonali tas-sigurta ghal ambjenti
ta’ xoghol mobbli, u tikkumplimenta I-kontrolli specifici ghall-mowbajl definiti f'din il-politika.
10.1.4 P13 — Politika ta’ Klassifikazzjoni u Tikkettar tad-Data: Tirregola kif data fuq apparati mobbli
ghandha tigi mmaniggjata skont il-livell ta’ klassifikazzjoni, u taffettwa I-hazna, it-trasferiment u I-
applikazzjoni tal-i¢¢ifrar.
10.1.5 P22 — Politika tal-llloggjar u I-Monitoragg: Tappogga |-gbir u r-riezami tal-logs tal-a¢cess
mobbli biex jinstabu anomaliji jew ksur.
10.1.6 P30 — Politika dwar ir-Rispons ghall-In¢identi: Tirregola kif jigu mmaniggjati u eskalati
inc¢identi relatati ma’ apparati mobbli (ez. telf ta’ apparat, access mhux awtorizzat).
10.1.7 P33 — Politika dwar il-Monitoragg tal-Awditu u |-Konformita: Tipprovdi I-bazi ghal verifiki
perjodi¢i tal-konformita tas-sigurta mobbili, inkluza I-konformita mal-politika tal-BYOD.

11. Standards u oqfsa ta’ referenza

11.1 Din il-politika hija allinjata ma’ oqgfsa ta¢-¢ibersigurta rikonoxxuti internazzjonalment u ma’ obbligi

legali biex jigi zgurat I-uzu sigur ta’ apparati mobbli u teknologiji personali (BYOD) f'ambjenti intraprizali.

11.2 ISO/IEC 27001:
11.2.1 Klawzola 5.10 — Uzu Awtorizzat tal-Informazzjoni u tal-Assi: Tehtieg kontrolli ghall-uzu
responsabbli tal-assi korporattivi, inkluzi apparati mobbili.
11.2.2 Klawzola 5.11 — Xoghol Remot: Tirregola prattiki siguri meta jigu accessati sistemi minn
barra I-binjiet tal-kumpanija.
11.2.3 Klawzola 5.12 — Uzu ta’ Apparati Mobbli: Tobbliga kontrolli bbazati fuq ir-riskju ghal endpoints
mobbli u konfigurazzjonijiet tal-BYOD.
11.2.4 Klawzola 5.13 — Trasferiment tal-Informazzjoni: Tehtieg il-protezzjoni tal-informazzjoni
trasferita permezz ta’ kanali mobbli.

11.3 ISO/IEC 27002:2022 — Kontrolli 5.10 sa 5.13:
11.3.1 Kontrolli tal-Anness A 5.10 sa 5.13: Jispecifikaw kif I-a¢cess mobbli, I-i¢¢ifrar, il-monitoragg
u I-mitigazzjoni tat-telf ghandhom jigu applikati fi hdan I-ISMS. Dawn il-kontrolli jipprovdu gwida
dettaljata ghall-implimentazzjoni biex jigu zgurati endpoints mobbli, jigi applikat il-containerization,
tigi mmonitorjata I-integrita tal-apparat u jigu zgurati konfigurazzjonijiet li jgisu I-privatezza ghall-
uzu tal-BYOD.

11.4 NIST SP 800-53 Rev.5:
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11.4.1 AC-19 — Kontroll tal-A¢cess ghal Apparati Mobbli: Jiddefinixxi salvagwardji bazi, inkluzi I-
icCifrar, l-awtentikazzjoni u I-applikazzjoni tal-MDM.
11.4.2 AC-17 — Ac¢cess Remot: Jehtieg awtentikazzjoni sigura u protezzjoni tas-sessjonijiet ghal
utenti mobbli remoti.
11.4.3 CM-7 — L-inqas funzjonalita mehtiega: Jappogga t-tnehhija ta’ applikazzjonijiet u karatteristici
mhux mehtiega minn endpoints mobbli biex jithaqqgas ir-riskju.
11.4.4 MP-5 — Protezzjoni tat-Trasport tal-Mezzi: Tirregola t-trazmissjoni sigura ta’ data minn
sistemi mobbli lejn destinazzjonijiet esterni jew servizzi cloud.
11.4.5 SC-12 — Stabbiliment ta’ Cwievet Kriptografici: Jobbliga l-uzu ta’ protokolli kriptografi¢i siguri
ghall-komunikazzjoni u I-hazna mobbli.

11.5 GDPR tal-UE (2016/679):
11.5.1 Artikolu 5(1)(f) — Integrita u Kunfidenzjalita: Jehtieg li I-organizzazzjonijiet jipprotegu d-data
personali fuq apparati mobbli kontra aé¢ess mhux awtorizzat jew illegali.
11.5.2 Artikolu 25 — Protezzjoni tad-Data mid-Disinn u b’Mod Predefinit: Jehtieg li I-privatezza tkun
inkorporata fil-proc¢essi tal-BYOD u tal-MDM.
11.5.3 Artikolu 32 — Sigurta tal-lppro¢essar: Jinforza kontrolli bbazati fuq ir-riskju (ez. i¢¢ifrar,
awtentikazzjoni, kontroll tal-ac¢ess) ghal data personali fuq pjattaformi mobbili.

11.6 Direttiva NIS2 tal-UE (2022/2555):
11.6.1 Artikolu 21(2)(d): Jobbliga li I-access mobbli ghal sistemi u informazzjoni kriti¢i jigi protett
permezz ta’ mizuri tekni¢i u organizzattivi xierqa, bhal kontroll tal-endpoint, i¢¢ifrar u monitoragg.
11.7 DORA tal-UE (2022/2554):
11.7.1 Artikolu 9 — Qafas tal-Gestjoni tar-Riskju tal-ICT: Jehtieg li entitajiet fis-settur finanzjarju
jnaqqsu r-riskji ta’ ac¢ess mobbli u remot bhala parti mir-reziljenza operattiva.
11.7.2 Artikolu 10 — Rekwiziti tas-Sigurta tas-Sistemi tal-ICT: Jezigi arkitettura mobbli sigura,
monitoragg u mekkanizmi ta’ rispons ghal theddid ¢ibernetiku li jorigina minn apparati mobbili.
11.8 COBIT 2019:
11.8.1 APO13.02 — Stabbilixxi u Zomm Pjan tas-Sigurta tal-Informazzjoni: Jehtieg li I-uzu ta
apparati mobbili, inkluz il-BYOD, jigi integrat fl-istrategiji tas-sigurta tal-organizzazzjoni.

11.8.2 DSS01.04 — Immaniggja |-Konfigurazzjoni u I-Integrita tal-Assi: Japplika ghall-kontroll tal-
konfigurazzjoni u l-implimentazzjoni sigura ta’ apparati mobbli.

11.8.3 BAI09.01 — Stabbilixxi u Zomm Kontrolli: Jappogga l-implimentazzjoni ta’ salvagwardji teknici
u pro¢edurali ghal operazzjonijiet mobbli u remoti siguri.
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