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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu Kumment

ISO/IEC 27001:2022

Klawzoli 9.2, 9.3, 10

ISO/IEC 27002:2022

Kontrolli 5.35-5.37

NIST SP 800-53 Rev.5

CA-2, CA-5, CA-7

GDPR tal-UE

Artikoli 24, 32, 33

Direttiva NIS2 tal-UE

Artikolu 21(2)(g), 27

DORA tal-UE Artikoli 10(2)(e), 25
COBIT 2019 MEAO01, MEAO3
1. Ghan

1.1 L-ghan ta’ din il-politika huwa li tistabbilixxi u tirregola I-programm tal-organizzazzjoni ghall-
monitoragg tal-awditjar u I-konformita sabiex:
1.1.1 Tigi vverifikata I-effettivita tal-kontrolli tas-sigurta u tal-privatezza
1.1.2 Tigi zgurata l-allinjazzjoni ma’ standards applikabbli, ogfsa legali u obbligi kuntrattwali
1.1.3 Jinstabu fil-hin nuqqasijiet ta’ konformita, ineffi¢jenzi u riskji ta’ konformita
1.1.4 Jigi appoggat it-titiib kontinwu u I-kapacita li tintwera |-konformita ghal certifikazzjonijiet,
evalwazzjonijiet u riezamijiet regolatorji
1.2 Din il-politika tappogga I-integrita u I-maturita tas-Sistema ta’ Gestjoni tas-Sigurta tal-Informazzjoni
(ISMS) billi tintegra prattiki ta’ awditjar u monitoragg strutturati, immexxija mir-riskju u bbazati fuq I-

evidenza.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghal:
2.1.1 L-unitajiet interni kollha tan-negozju, il-funzjonijiet u d-dipartimenti

2.1.3 Sistemi tal-informazzjoni, applikazzjonijiet, infrastruttura u assi tad-data rregolati mill-ISMS
2.1.4 Impjegati, kuntratturi u fornituri terzi ta’ servizzi b’obbligi ta’ awditjar jew ta’ konformita

2.2 ll-politika tkopri:
2.2.1 Awditjar intern

2.2.2 Awditi esterni/tac-cCertifikazzjoni
2.2.3 Monitoragg tekniku tal-konformita

2.2.4 Awditi tal-fornituri u ta’ partijiet terzi
2.2.5 Azzjonijiet korrettivi u preventivi (CAPA)
2.2.6 Metri¢i, dashboards u processi ta’ rappurtar

2.3 Tapplika wkoll ghall-ogfsa rilevanti kollha li ghalihom I-organizzazzjoni hija soggetta, inkluzi ISO/IEC
27001, GDPR, NIS2, DORA u SOC 2, fost ohrajn.

3. Objettivi
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3.1 Li tigi vverifikata I-adegwatezza u I-effettivita tal-kontrolli, il-politiki u I-pro¢eduri implimentati fl-ISMS
kollu u fl-ambjenti relatati.

3.2 Lijigu identifikati u rimedjati kwalunkwe defi¢jenzi, nuqqasijiet ta’ konformita jew lakuni fil-konformita
gabel ma jeskalaw fincidenti jew ksur.
3.3 Li tigi zgurata thejjija kontinwa ghal riezamijiet interni tal-governanza, awditi esterni u
certifikazzjonijiet indipendenti.
3.4 Li tigi ggenerata evidenza difensibbli u trac¢i tal-awditjar b’appodg ghal mistogsijiet regolatoriji,
processi legali jew talbiet ta’ assigurazzjoni minn klijenti.
3.5 Li r-rizultati tal-awditjar jigu integrati fil-gestjoni usa’ tar-riskju tal-organizzazzjoni, fil-metrici tas-
sigurta u fl-attivitajiet ta’ titjib kontinwu.
4. Rwoli u responsabbiltajiet
4.1 Responsabbli mill-Awditjar Intern / Maniger tal-Konformita
4.1.1 Jippjana, jiskeda u jwettaq awditi interni abbazi tal-prijorita tar-riskju.
4.1.2 Izomm ir-Registru tal-Awditjar, jikkoordina I-attivitajiet tal-awditjar u jsegwi I-azzjonijiet
korrettivi.
4.2 Ufficjal Kap tas-Sigurta tal-Informazzjoni (CISO)

4.2.1 Jizgura li I-kamp ta’ applikazzjoni tal-awditjar ikopri I-elementi rilevanti kollha tal-ISMS u I-
kontrolli tal-Anness A.

4.2.2 Jezeréita sorveljanza fuq il-verifika tal-CAPA u jintegra r-rizultati tal-awditjar fil-programm tas-
sigurta.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi riezaminata tal-anqas kull sena mill-Maniger tal-Konformita u mis-
CISO, jew gabel b’reazzjoni ghal:
9.1.1 Bidliet fl-ogfsa regolatorji, kuntrattwali jew tac¢-certifikazzjoni
9.1.2 Sejbiet sinifikanti tal-awditjar jew fallimenti ripetuti tal-kontrolli
9.1.3 Ristrutturar organizzattiv jew bidliet fis-sistema GRC
9.1.4 Rakkomandazzjonijiet minn awdituri esterni jew feedback minn regolaturi
9.2 ll-process ta’ riezami ghandu jevalwa:
9.2.1 Il-metodologija u |-frekwenza tal-ippjanar tal-awditjar
9.2.2 Bidliet fil-kamp ta’ applikazzjoni tal-ISMS jew fl-infrastruttura
9.2.3 Aggornamenti ghall-katalgu tal-kontrolli jew ghar-registru legali
9.2.4 ll-konsistenza u I-kwalita tal-evidenza tal-awditjar u tal-pro¢essi CAPA
9.3 lI-bidliet kollha fil-politika ghandhom ikunu:
9.3.1 Dokumentati f'repozitorju taht kontroll tal-verzjoni
9.3.2 Approvati mill-manigment ezekuttiv

9.3.3 Ikkomunikati lill-persunal kollu affettwat u integrati fil-pro¢eduri aggornati u fil-programmi ta’
sensibilizzazzjoni

9.4 Verifika wara r-riezami ghandha tikkonferma li r-rekwiziti aggornati huma riflessi fir-Registru tal-
Awditjar, fl-ghodod tal-konformita u fid-dashboards interni tal-monitoragg.

10. Politiki relatati u rabtiet
10.1 Din il-politika hija allinjata mal-politiki organizzattivi relatati li gejjin:
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10.1.1 P1 — Politika tas-Sigurta tal-Informazzjoni: Tiddefinixxi I-ISMS u tistabbilixxi r-responsabbilta
ghall-konformita u t-titjib kontinwu

10.1.2 P5 — Politika tal-Gestjoni tat-Tibdil: Tizgura vizibbilta ghall-awditjar dwar bidliet fl-
infrastruttura u fil-konfigurazzjoni li jaffettwaw |-ambjenti tal-kontroll

10.1.3 P6 — Politika tal-Gestjoni tar-Riskju: Tintegra I-eziti tal-awditjar fl-evalwazzjoni u fl-attivitajiet
ta’ trattament tar-riskju fil-livell tal-intrapriza

10.1.4 P14 — Politika taz-Zamma u r-Rimi tad-Data: Tirregola z-zamma tal-evidenza tal-awditjar, il-
logs u r-registri tal-konformita

10.1.5 P18 — Politika tal-Kontrolli Kriptografi¢i: Tappogga I-hazna u t-trasferiment siguri ta’ data
sensittiva tal-awditjar
10.1.6 P26 — Politika tas-Sigurta ta’ Partijiet Terzi u tal-Fornituri: Tkopri d-drittijiet tal-awditjar, id-
dokumentazzjoni ta’ assigurazzjoni u s-sorveljanza tal-konformita tal-fornituri
10.1.7 P30 — Politika dwar ir-Rispons ghall-In¢identi: Tallinja I-awditi tal-processi tal-immaniggjar
tal-in¢identi mal-ghanijiet ta’ assigurazzjoni tal-ISMS
10.1.8 P32 — Politika dwar il-Kontinwita tan-Negozju u I-Irkupru minn Dizastri: Tehtieg verifika tat-
testijiet tal-kontinwita u tal-konformita mad-DRP waqt i¢-cikli tal-awditjar

11. Standards u ogfsa ta’ referenza

11.1 Din il-politika hija allinjata ma’ standards globali u rekwiziti legali ghall-awditjar u I-verifika kontinwa
tal-konformita.

11.2 ISO/IEC 27001:

11.2.1 Klawzola 9.2 — Awditjar intern: Tehtieg awditi regolari u bbazati fuq ir-riskju tal-ISMS biex jigu
evalwati |-effettivita u I-konformita.

11.2.2 Klawzola 9.3 — Riezami tal-gestjoni: L-eziti tal-awditjar ghandhom jidhlu fir-riezami strategiku
u fit-titjib.
11.2.3 Klawzola 10.1 — Nuqggas ta’ konformita u azzjoni korrettiva: Is-sejbiet tal-awditjar ghandhom
jigu indirizzati permezz ta’ pro¢eduri CAPA dokumentati.

11.3 ISO/IEC 27002:2022 — Kontrolli 5.35-5.37:

11.3.1 Kontrolli tal-Anness A 5.35-5.37: |kopru riezami indipendenti, konformita mar-rekwiziti
legali/kuntrattwali u registrazzjoni tal-awditjar.
11.3.2 Jipprovdu gwida ta’ implimentazzjoni ghall-ippjanar, I-ezekuzzjoni u t-titjib tal-programmi tal-
awditjar u tal-konformita.

11.4 NIST SP 800-53 Rev.5:
11.4.1 CA-2 — Evalwazzjonijiet tal-kontrolli: Jehtieg riezami ta’ rutina tal-kontrolli tas-sigurta
implimentati.
11.4.2 CA-5 — Plan of Action and Milestones (POA&M): Jallinja mat-trac¢ar u mar-rimedjazzjoni
tas-sejbiet tal-awditjar.
11.4.3 CA-7 — Monitoragg kontinwu: Jappogga evalwazzjonijiet proattivi u awtomatizzati tal-
konformita.

11.5 GDPR tal-UE (2016/679):

11.5.1 Artikoli 24 u 32: Jehtiegu evidenza tal-implimentazzjoni u |-effettivita tal-kontrolli tas-sigurta
permezz ta’ strutturi xierqa ta’ governanza.

11.5.2 Artikolu 33: Jappogga I-htiega ghal tracci tal-awditjar verifikati fir-rispons ghal ksur u fin-
notifika.

11.6 Direttiva NIS2 tal-UE (2022/2555):
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11.6.1 Artikolu 21(2)(g): Jehtieg awditjar tal-politiki u I-proceduri bhala parti mill-mizuri minimi tal-
gestjoni tar-riskju ta¢-¢ibersigurta.
11.6.2 Artikolu 27: L-awtoritajiet nazzjonali jistghu jwettqu jew jehtiegu awditi ghal entitajiet
essenzjali u importanti.

11.7 DORA tal-UE (2022/2554):
11.7.1 Artikolu 10(2)(e): L-entitajiet ghandhom iwettqu awditi interni u esterni tal-prattiki tal-gestjoni
tar-riskju tal-ICT.
11.7.2 Artikolu 25 — Rekwiziti tal-awditjar: Jehtieg awditi perjodi¢i minn awdituri interni jew awdituri
esterni indipendenti b’vizibbilta regolatorja.

11.8 COBIT 2019:
11.8.1 MEAO1 — Monitor, Evaluate and Assess Performance and Conformance: Jizgura li I-
effettivita tal-kontrolli tigi vverifikata u rrappurtata lill-korpi ta’ governanza.

11.8.2 MEAO03 — Monitor, Evaluate and Assess Compliance: Jehtieg allinjament tal-prattiki
organizzattivi mar-rekwiziti legali, kuntrattwali u bbazati fuq standards.
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