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Allinjata ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment
ISO/IEC 27001:2022 Klawzola 8

ISO/IEC 27002:2022 Kontrolli 5.29, 5.30

NIST SP 800-53 Rev.5 CP-1 sa CP-11

NIST SP 800-34 Rev.1 Ippjanar ta’ kontingenza Qafas

ISO 22301:2019

Rekwiziti tas-Sistema ta’ Gestjoni
tal-Kontinwita tan-Negozju

GDPR tal-UE

Artikolu 32

Direttiva NIS2 tal-UE

Artikolu 21(2)(f)

DORA tal-UE Artikolu 10
COBIT 2019 DSS04
1. Ghan

1.1. Din il-politika tiddefinixxi I-kontrolli u r-responsabbiltajiet obbligatorji biex tizgura I-kapacita tal-
organizzazzjoni li zzomm jew tirkupra operazzjonijiet kriti¢i tan-negozju u s-servizzi ta’ appogg tal-ICT
wagqt u wara in¢ident ta’ tfixkil.

1.2. Ghandha I-ghan li tipprotegi I-hajja, I-istabbilta operattiva, I-obbligi legali, I-impeniji lejn il-klijenti u r-
reputazzjoni tal-organizzazzjoni billi ssahhah ir-rezilienza permezz ta’ ppjanar proattiv u kapacitajiet ta’
rkupru verifikati.

1.3. Din il-politika tipprovdi I-bazi ghall-gafas tal-Gestjoni tal-Kontinwita tan-Negozju (BCM) u tal-Irkupru
minn Dizastru (DR) tal-organizzazzjoni, u tizgura konformita mar-rekwiziti regolatorji, kuntrattwali u
settorjali applikabbli.

2. Kamp ta’ applikazzjoni

2.1. Din il-politika tapplika ghall-unitajiet organizzattivi kollha, is-sistemi tal-informazzjoni, il-processi
tan-negozju, il-persunal u s-servizzi ta’ partijiet terzi li huma kklassifikati bhala kriti¢i jew essenzjali
abbazi tar-rizultati tal-Business Impact Analysis (BIA).
2.2. lI-politika tkopri:
2.2.1. Tfixkil naturali u kkawzat mill-bniedem, inkluzi attakki ¢iberneti¢i, hsarat fl-infrastruttura, qtugh
tac-¢entri tad-data, pandemiji u interruzzjonijiet fis-servizzi tal-fornituri
2.2.2. L-ippjanar, I-ittestjar u t-titjib kontinwu tal-Pjanijiet tal-Kontinwita tan-Negozju (BCPs) u tal-
Pjanijiet tal-Irkupru minn Dizastru (DRPs)
2.2.3. Ir-rwoli u r-responsabbiltajiet ghar-rispons ta’ emergenza, il-koordinazzjoni tal-irkupru u I-
eskalazzjoni tal-in¢identi
2.3. ll-persunal kollu li ghandu responsabbiltajiet marbuta mal-kontinwita jew mal-irkupru, inkluzi I-IT,
is-sidien tan-negozju, il-manigers tal-krizijiet u I-fornituri, huwa suggett ghad-dispozizzjonijiet ta’ din il-
politika.

3. Objettivi
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3.1. Tigi zgurata I-kontinwita tal-operazzjonijiet u tas-servizzi tan-negozju permezz ta’ proceduri definiti
minn qabel u ttestjati, filwagt li jitnaqqgas l-impatt operattiv, reputazzjonali u legali.
3.2. Jigu rkuprati s-servizzi tal-ICT fi hdan ir-Recovery Time Objectives (RTOs) u r-Recovery Point
Objectives (RPOs) definiti, allinjati mal-livelli ta’ tolleranza ghar-riskju tan-negozju.
3.3. Tigi assenjata sjieda ghall-ippjanar, I-ezekuzzjoni u I-governanza tal-kontinwita tan-negozju u tal-
irkupru minn dizastru madwar I-organizzazzjoni kollha.
3.4. Jigi zgurat i I-kapacitajiet ta’ kontinwita jigu ttestjati, mizmuma u mtejba regolarment abbazi ta’
xenarji realisti¢i u sejbiet tal-awditjar.
3.5. Jigu ssodisfati I-obbligi ta’ konformita skont I-ISO, NIST, GDPR, DORA u NIS2, b’appogg ghad-
diligenza dovuta fir-reziljenza operattiva u fid-disponibbilta.

4. Rwoli u responsabbiltajiet
4.1. Tmexxija Ezekuttiva

4.1.1. Tapprova I-Politika dwar il-Kontinwita tan-Negozju u I-Irkupru minn Dizastru u tizgura |-
allinjament strategiku.
4.1.2. Talloka bagit u rizorsi biex tappogga |-kontinwita tan-negozju, ir-rispons ta’ emergenza u |-
ezercizzji ta’ rkupru.

4.2. Maniger tal-Kontinwita tan-Negozju (Responsabbli BCM)

4.2.1. Huwa responsabbli ghall-izvilupp u z-zamma tal-BCPs fil-livell tal-organizzazzjoni kollha u
ghall-koordinazzjoni tal-ittestjar tal-kontinwita.

4.2.2. Izomm l-iskeda tal-BIA, jiffacilita t-tahrig u jizgura li d-dokumentazzjoni tissodisfa Il-istandards
ta’ konformita.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1. Din il-politika trid tigi riezaminata kull sena mill-Maniger tal-Kontinwita tan-Negozju u mill-
Ufficjal Ewlieni tas-Sigurta tal-Informazzjoni biex jigi zgurat l-allinjament ma’:
9.1.1. Bidliet fl-operazzjonijiet tan-negozju, fis-sistemi kritici jew fl-infrastruttura
9.1.2. Lessons learned minn in¢identi, awditi, tabletop exercises jew testijiet tad-DR

9.1.3. Obbligi regolatorji jew kuntrattwali aggornati (ez. DORA, GDPR, rekwiziti tal-klijenti dwar
RTO/RPO)

9.1.4. Bidliet fl-aptit ghar-riskju tal-organizzazzjoni jew fl-istrategija ta’ kontinwita
9.2. Ir-riezamijiet iridu jinkludu:
9.2.1. Verifika tar-rilevanza tal-pjanijiet u tad-dettalji ta’ kuntatt
9.2.2. Rivalutazzjoni tal-RTOs, RPOs u tal-klassifikazzjoni fil-livelli tal-irkupru
9.2.3. Evalwazzjoni tal-kapacita tas-servizz tal-backup u tad-DR
9.2.4. Feedback mill-partijiet interessati li ezegwew pjanijiet jew testijiet ta’ rkupru recenti
9.3. lI-bidliet kollha fil-politika jridu jkunu:
9.3.1. Tant kontroll tal-verzjoni b’raguni dokumentata u approvazzjoni formali tal-partijiet interessati
9.3.2. Ikkomunikati lill-persunal u lit-timijiet ewlenin b’responsabbiltajiet aggornati
9.3.3. Riflessi fit-tahrig, fil-materjal ta’ sensibilizzazzjoni u fil-pro¢eduri operattivi aggornati
9.4. Ghandhom jinhargu aggornamenti interim ta’ emergenza jekk ikun hemm bidla organizzattiva
magguri, obbligu legali jew sejba kritika li taghmel il-pjanijiet jew il-politika attwali mhux vijabbli.
10. Politiki relatati u rabtiet
10.1. Din il-politika tahdem f’koordinazzjoni mad-dokumenti ewlenin li gejjin:

Page 3 of 4



10.1.1. P1 — Politika tas-Sigurta tal-Informazzjoni: Tistabbilixxi r-rekwizit ghal operazzjonijiet
reziljenti u bbazati fuq ir-riskju taht il-kundizzjonijiet kollha.
10.1.2. P5 — Politika tal-Gestjoni tat-Tibdil: Tizgura li kull bidla fil-konfigurazzjoni jew fl-infrastruttura
relatata mal-irkupru ssegwi flussi tax-xoghol dokumentati u approvati.
10.1.3. P14 — Politika taz-Zamma u r-Rimi tad-Data: Tirregola é-¢iklu tal-hajja tal-mezzi tal-backup
u tad-data rkuprata uzata fl-operazzjonijiet ta’ kontinwita.
10.1.4. P15 — Politika dwar il-Backup u r-Restawr: Tapplika kontrolli fuq il-frekwenza tal-backup, is-
sigurta u I-verifika tar-restawr.
10.1.5. P18 — Politika tal-Kontrolli Kriptografici: Tizgura li I-proc¢essi ta’ rkupru jzommu l-istandards
tal-iccifrar u tal-kunfidenzjalita.
10.1.6. P22 — Politika tal-llloggjar u |-Monitoragg: Tappogga s-sejbien u I-eskalazzjoni ta’
avvenimenti li jaffettwaw il-kontinwita.
10.1.7. P30 — Politika dwar ir-Rispons ghall-In¢identi: Tiddefinixxi I-processi ta’ trazzin, eskalazzjoni
u analizi tal-kawza ewlenija allinjati mal-attivaturi tal-kontinwita.
10.1.8. P33 — Politika dwar il-Monitoragg tal-Awditjar u I-Konformita: Tivverifika I-integrita u I-
effettivita tal-prattiki tal-kontinwita u tal-irkupru fis-sistemi u I-pro¢essi kollha.
11. Standards u ogfsa ta’ referenza

11.1. Din il-politika hija allinjata ma’ standards internazzjonalment accettati dwar il-kontinwita tan-

negozju u l-irkupru minn dizastru, b’appogg ghall-awditabbilta, ir-reziljenza u I-konformita legali.

11.2. ISO/IEC 27002
11.2.1. Kontroll 5.29 tal-Anness A — Sigurta tal-Informazzjoni waqt Tfixkil: Jehtieg il-kontinwita tal-
kontrolli tas-sigurta taht kundizzjonijiet avversi.
11.2.2. Kontroll 5.30 tal-Anness A — Thejjija tal-ICT ghall-Kontinwita tan-Negozju: Jobbliga I-
preparazzjoni, l-ittestjar u |-verifika tal-kapacitajiet ta’ rkupru tal-ICT.

11.3. 1SO 22301:2019 — Sistemi ta’ Gestjoni tal-Kontinwita tan-Negozju
11.3.1. Tipprovdi |-qafas biex jigu stabbiliti, implimentati u mizmuma prattiki ta’ BCM allinjati mal-
objettivi organizzattivi u mal-limiti tar-riskju.

11.4. NIST SP 800-34 Rev.1 — Gwida ghall-lppjanar ta’ Kontingenza
11.4.1. Tiddeskrivi I-ahjar prattiki ghall-pjanijiet ta’ kontingenza tas-sistemi tal-IT, inkluzi I-izvilupp
tal-istrategija ta’ kontinwita, I-analizi tal-impatt u Il-ittestjar tal-pjanijiet.

11.5. GDPR tal-UE (2016/679)
11.5.1. Artikolu 32 — Sigurta tal-lpprocessar: Jehtieg ir-reziljenza tas-sistemi tal-ipprocessar u r-
restawr f'waqtu tad-disponibbilta u tal-access ghad-data personali wara in¢ident.

11.6. Direttiva NIS2 tal-UE (2022/2555)
11.6.1. Artikolu 21(2)(f): Jobbliga mizuri ta’ kontinwita tan-negozju u ta’ gestjoni tal-krizijiet biex
jappoggaw is-sigurta tan-network u tas-sistemi tal-informazzjoni.

11.7. DORA tal-UE (2022/2554)
11.7.1. Artikolu 10 — Kontinwita tan-Negozju tal-ICT: Jehtieg li entitajiet finanzjarji jizviluppaw u
jittestjaw pjanijiet ta’ kontinwita tal-ICT, inkluzi RTO/RPO bbazati fuq ir-riskju u kapacitajiet ta’
failover.

11.8. COBIT 2019
11.8.1. DSS04 — Gestjoni tal-Kontinwita: Ikopri I-aspetti kollha tal-ippjanar tal-kontinwita, inkluzi I-
identifikazzjoni tat-theddid, l-analizi tal-impatt, I-istrategija ta’ rkupru u I-ittestjar regolari.
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