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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzola 8

ISO/IEC 27002:2022

Kontrolli 5.25-5.27, 8

ISO/IEC 27035:2016

Partijiet 1 u 3

NIST SP 800-53 Rev.5

IR-1 sa IR-9, AU-6, PL-2

NIST SP 800-101 Rev.1

Forensika ta’ apparati mobbli u
midja digitali

Forensika ta’ apparati mobbli u
midja digitali

NIST SP 800-86

Integrazzjoni ta’ tekniki forensici

Integrazzjoni ta’ tekniki forensici
fir-rispons ghall-incidenti

GDPR tal-UE

Artikolu 5, 33-34

Direttiva NIS2 tal-UE

Artikolu 23(1)—(4)

DORA tal-UE Avrtikolu 17(1)—(3)
COBIT 2019 DSS01.07, DSS05
1. Ghan

1.1 Din il-politika tistabbilixxi gafas strutturat u legalment difensibbli ghall-identifikazzjoni, il-gbir, il-
preservazzjoni, l-analizi u r-rimi ta’ evidenza digitali matul incidenti tas-sigurta attwali jew suspettati.

1.2 Tizgura li I-processi tat-thejjija forensika u tal-immaniggjar tal-evidenza:

1.2.1 Izommu l-integrita tal-evidenza u I-chain of custody

1.2.2 Jappoggjaw investigazzjonijiet interni, pro¢edimenti legali jew rappurtar regolatorju

1.2.3 lkunu allinjati ma’ standards forensici accettati internazzjonalment u kriterji ta’ ammissibbilta

legali

1.3 ll-politika tappogdgja I-impenn tal-organizzazzjoni ghal rispons proattiv ghall-in¢identi, konformita

legali u trasparenza fil-governanza, filwaqt li timminimizza t-tfixkil operattiv.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghal:

2.1.1 L-impjegati kollha, il-kuntratturi, il-fornituri u I-fornituri tas-servizzi involuti fl-amministrazzjoni

tas-sistemi, I-immaniggjar tal-incidenti jew attivitajiet investigattivi

2.1.2 L-endpoints, is-servers, |-applikazzjonijiet, in-netwerks u I-pjattaformi cloud kollha taht il-

kontroll tal-organizzazzjoni jew ir-responsabbilta kuntrattwali taghha
2.1.3 Kull in¢ident jew avveniment li jehtieg immaniggjar tal-evidenza, inkluz:

2.1.3.1 Theddid intern, ksur ta’ data jew investigazzjonijiet ta’ frodi

2.1.3.2 Uzu hazin tas-sistemi jew tal-kredenzjali

2.1.3.3 In¢identi relatati ma’ sistemi tat-teknologija operattiva (OT) jew ta’ kontroll industrijali

2.1.3.4 Ksur tal-ac¢c¢ess fiziku li jinvolvi assi digitali

2.2 ll-politika tirregola wkoll kull interazzjoni ma’ servizzi forensici ta’ partijiet terzi jew ma’ agenziji tal-

infurzar tal-ligi matul eskalazzjoni legali jew procedimenti regolatorii.
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3. Objettivi
3.1 Li tippermetti I-akkwist rapidu, sigur u konformi mal-politika tal-evidenza matul avvenimenti ta’
sigurta jew investigazzjonijiet.
3.2 Li tippreserva I-integrita, l-awtenti¢ita u l-ammissibbilta tal-evidenza digitali migbura permezz ta’
kontroll strett tal-acéess, logs u proc¢eduri ta’ verifika.

3.3 Li tizgura li I-attivitajiet forensici kollha jkunu kkoordinati mal-obbligi legali u regolatorii, inkluza I-
protezzjoni tad-data, il-ligi tax-xoghol u r-restrizzjonijiet fuq trasferimenti internazzjonali.
3.4 Li tappoggja l-analizi ta’ wara I-in¢ident, id-determinazzjoni tal-kawza ewlenija u t-titjib tal-kontrolli
permezz ta’ outputs forensici ta’ kwalita gholja.
3.5 Li tintegra t-thejjija forensika fis-Sistema ta’ Gestjoni tas-Sigurta tal-Informazzjoni (ISMS) b’appogg
ghall-awditi, notifiki ta’ ksur u tehid ta’ decizjonijiet ezekuttivi.

4. Rwoli u responsabbiltajiet
4.1 Ufficjal Ewlieni tas-Sigurta tal-Informazzjoni (CISO)

4.1.1 Huwa s-sid ta’ din il-politika u jizgura li l-operazzjonijiet forensi¢i kollha jkunu legalment
difensibbli, adattati ghall-awditjar u bbazati fuq ir-riskju.

4.1.2 Jawtorizza I-eskalazzjoni lejn entitajiet legali esterni u fornituri ta’ servizzi forensici.
4.2 Analisti Forensici / Persunal tal-immaniggjar tal-In¢identi
4.2.1 Imexxu |-akkwist, il-preservazzjoni u l-analizi teknika tal-evidenza.
4.2.2 Jizguraw li I-chain of custody tigi rregistrata u mizmuma kif xierag.
4.2.3 Jiddokumentaw |-azzjonijiet, is-sejbiet u I-konfigurazzjonijiet tal-ghodod kollha uzati matul I-
investigazzjonijiet.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi riezaminata mill-ingas darba fis-sena u aggornata kif mehtieg biex
tirrifletti:
9.1.1 Bidliet fil-ligijiet, regolamenti jew gurisprudenza |i jaffettwaw il-pro¢eduri forensic¢i jew I-
immaniggjar tad-data
9.1.2 Aggornamenti ghal standards jew settijiet ta’ ghodod forensici rikonoxxuti fl-industrija
9.1.3 Lessons learned minn riezami ta’ wara l-inc¢ident, tilwim legali jew sejbiet tal-awditjar
9.2 ll-process tar-riezami huwa taht is-sjieda tas-CISO u ghandu jinkludi konsultazzjoni ma’:
9.2.1 Legali u Konformita
9.2.2 Data Protection Officer (DPO)
9.2.3 Timijiet tal-Operazzjonijiet tas-Sigurta u tal-Forensika
9.2.4 Awditjar Intern
9.3 Ir-revizjonijiet kollha ghandhom ikunu:
9.3.1 Taht kontroll tal-verzjoni u mahzuna fir-repozitorju tal-politiki
9.3.2 Ikkomunikati lill-partijiet interessati affettwati, inkluzi t-timijiet forensi¢i u dawk tar-rispons
9.3.3 Akkumpanijati b’aggornamenti ghall-pro¢eduri operattivi rilevanti u I-materjal tat-tahrig

9.4 Riezamijiet interim ghandhom jigu attivati wara kull in¢ident kritiku li jinvolvi immaniggjar hazin tal-
evidenza, falliment tal-chain of custody jew kwistjonijiet ta’ ammissibbilta legali.

10. Politiki relatati u rabtiet
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10.1 Din il-politika hija allinjata ma’ u appoggjata mill-politiki organizzattivi li gejjin:
10.1.1 P1 - Politka tas-Sigurtda tal-Informazzjoni: Tistabbilixxi I|-mandat baziku ghall-
investigazzjoni, il-kontroll tal-evidenza u I-konformita mal-ligijiet applikabbli.
10.1.2 P5 — Politika tal-Gestjoni tat-Tibdil: Tizgura li s-sistemi taht investigazzjoni ma jigux mibdula
matul processi forensici attivi.
10.1.3 P14 — Politika ta’ Zamma u Rimi tad-Data: Tirregola r-rimi sigur u I-perjodi ta’ zamma ghall-
evidenza u d-data relatata mal-kazijiet.
10.1.4 P18 — Politika tal-Kontrolli Kriptografi¢i: Tipprovdi rekwiziti ta’ i¢¢ifrar ghall-hazna u t-
trasferiment ta’ data sensittiva jew ta’ evidenza.
10.1.5 P22 — Politika tal-Logging u |-Monitoragg: Tizgura d-disponibbilta ta’ logs tal-avvenimenti u
telemetrija ghall-gbir tal-evidenza u I-korrelazzjoni forensika.
10.1.6 P30 — Politika dwar ir-Rispons ghall-In¢identi: Tiddefinixxi t-triage tal-in¢identi u I-moghdijiet
ta’ eskalazzjoni fejn jigu attivati I-pro¢eduri forensici.
10.1.7 P33 - Politika dwar il-Monitoragg tal-Awditjar u I-Konformita: Tivverifika |-osservanza tal-
protokolli forensici u r-rekwiziti tal-chain of custody permezz ta’ awditi regolari.

11. Standards u oqgfsa ta’ referenza

11.1 Din il-politika hija allinjata ma’ standards internazzjonali dwar il-forensika u l-immaniggjar tal-

incidenti biex tizgura l-integrita tal-evidenza, difensibbilta legali u konformita bejn gurisdizzjonijiet

differenti.

11.2 ISO/IEC 27001
11.2.1 Klawzola 8.1 — Tappoggja I-kontroll operattiv tat-thejjija forensika u I-pro¢eduri tal-evidenza

11.3 ISO/IEC 27002
11.3.1 Kontroll tal-Anness A 5.25 — Responsabbiltajiet ghall-Gestjoni tal-In¢identi: Jehtieg rwoli
definiti ghall-immaniggjar ta’ in¢identi tas-sigurta tal-informazzjoni u investigazzjonijiet.
11.3.2 Kontroll tal-Anness A 5.26 — Rappurtar ta’ Avvenimenti tas-Sigurta tal-Informazzjoni:
Jappoggja I-gbir ta’ artifacts relatati mal-avvenimenti bhala evidenza.
11.3.3 Kontroll tal-Anness A 5.27 — Rispons ghal Inc¢identi tas-Sigurta tal-Informazzjoni: Jehtieg
rimedjazzjoni u investigazzjoni strutturati u mmexxija mill-evidenza.
11.3.4 Kontroll tal-Anness A 8.27 — Zvilupp Sigur u Forensika (fejn applikabbli): Jindirizza I-
protezzjoni tas-sistemi u tal-ghodod matul I-investigazzjonijiet.

11.4 ISO/IEC 27035:2016 (Partijiet 1 u 3)
11.4.1 Jiddeskrivi I-principji tas-sejbien tal-in¢identi, ir-rispons u t-thejjija forensika, inkluzi l-ippjanar,
il-chain of custody u I-gestjoni tal-evidenza tal-in¢identi.

11.5 NIST SP 800-53 Rev.5
11.5.1 IR-1 sa IR-9, AU-6, PL-2: Jiddefinixxi rekwiziti strutturati ghall-ippjanar, is-sejbien, l-analizi,
it-trazzin u r-rispons ghal incidenti ta’ sigurta. Jappoggja I-gbir u I-kapacita li I-evidenza tintwera
ghall-awditjar (AU-6) u jizgura allinjament mal-pjanijiet tas-sigurta u tal-privatezza tas-sistemi (PL-
2) matul investigazzjonijiet forensici.

11.6 NIST SP 800-86
11.6.1 Jipprovdi gwida dwar Il-integrazzjoni tal-processi forensici fi¢c-Ciklu usa’ tal-hajja tar-rispons
ghall-in¢identi u dwar kif tigi zgurata t-thejjija forensika.

11.7 NIST SP 800-101 Rev.1
11.7.1 Jiffoka fuq l-ahjar prattiki ghall-akkwist, il-preservazzjoni u I-analizi ta’ evidenza minn midja
digitali u apparati mobbli b’mod legalment difensibbli.

11.8 GDPR tal-UE (2016/679)
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11.8.1 Artikolu 5 — Principji relatati mal-ippro¢essar ta’ data personali: Japplika ghall-evidenza li
tinkludi data personali jew sensittiva, u jizgura I-minimizzazzjoni u I-limitazzjoni tal-ghan.
11.8.2 Artikoli 33—34 — Notifika ta’ ksur ta’ data: Id-data forensika tappoggja I-konformita mal-obbligi
ta’ notifika ta’ ksur u I-processi ta’ zvelar legali.

11.9 Direttiva NIS2 tal-UE (2022/2555)
11.9.1 Artikolu 23 — Obbligi ta’ Rappurtar: Id-dokumentazzjoni u s-sejbiet forensi¢i jappoggjaw
rapporti ta’ in¢identi precizi u fwagthom lill-awtoritajiet kompetenti.

11.10 DORA tal-UE (2022/2554)
11.10.1 Artikolu 17 — Rappurtar ta’ In¢identi tal-ICT: Jehtieg registri dettaljati tal-kawza ewlenija u
tal-evidenza ghal in¢identi ewlenin relatati mal-ICT, b’'mod partikolari fis-settur finanzjarju.

11.11 COBIT 2019
11.11.1 DSS01.07 — Gestjoni ta’ Inc¢identi tas-Sigurta: Jitlob dokumentazzjoni tal-in¢identi u
rigorozita investigattiva.
11.11.2 DSS05.04 — Gestjoni ta’ Investigazzjonijiet tas-Sigurta: Jenfasizza |-preservazzjoni tal-
evidenza digitali u I-appogg ghal azzjonijiet dixxiplinari u legali.
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