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Allinjata mal-istandards u mar-regolamenti

Standard/Regolament Klawzola/Artikolu Kumment

ISO/IEC 27001:2022 Klawzola 8.1, Klawzola 9 Processi strutturati ghall-gestjoni
tar-riskju u ghar-rispons ghall-
incidenti

ISO/IEC 27002:2022 Kontrolli 5.25-5.27 Rwoli, rappurtar, rispons u titjib
relatati mal-inc¢identi

NIST SP 800-53 Rev.5 IR-1sa IR-9 Ciklu tal-hajja komprensiv ghar-
rispons ghall-in¢identi

GDPR tal-UE Artikolu 33(1), 33(3)(a)—(d), 34(1), | Skadenzi ghan-notifika ta’ ksur,

34(2)(a)—(c) rappurtar u komunikazzjoni mas-

suggetti tad-data

Direttiva NIS2 tal-UE Artikolu 23(1)—(4) Notifika lill-awtorita nazzjonali u
rappurtar strutturat

DORA tal-UE Artikolu 17(1)—(3) Rappurtar ta’ in¢identi magguri
relatati mal-ICT ghal entitajiet
finanzjarji

COBIT 2019 DSS02, DSS04, MEA Jiddefinixxi, jimmonitorja u jevalwa

I-gestjoni tal-in¢identi, il-kontinwita
u l-evalwazzjoni

1. Ghan
1.1 Din il-politika tistabbilixxi qafas formali ghall-identifikazzjoni, ir-rappurtar, I-analizi, it-trazzin, ir-
rispons, I-irkupru u r-riezami wara Il-in¢ident ta’ in¢identi tas-sigurta tal-informazzjoni li jaffettwaw lill-
organizzazzjoni.
1.2 Tizgura rispons f'waqtu, ikkoordinat u effettiv sabiex jitnaggsu t-tfixkil operattiv, it-telf finanzjarju, id-
dannu reputazzjonali u n-nuqqgas ta’ konformita regolatorja.
1.3 ll-politika tiffacilita wkoll titjib kontinwu fil-pozizzjoni ta’ rezilienza Cibernetika tal-organizzazzjoni
permezz ta’ taghlimiet mehuda u I-integrazzjoni tas-sejbiet ta’ wara I-in¢ident fil-governanza, fl-ghodod
u fil-programmi ta’ tahrig.
2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghal:
2.1.1 ll-persunal kollu, inkluzi impjegati, kuntratturi, konsulenti u fornituri terzi ta’ servizzi
2.1.2 Is-sistemi kollha tal-informazzjoni, l-applikazzjonijiet, I-infrastruttura, in-netwerks u d-data —
kemm fuq il-post, fil-cloud jew fambjenti ibridi
2.1.3 It-tipi kollha ta’ in¢identi tas-sigurta, inkluzi izda mhux limitati ghal:
2.1.3.1 A¢¢ess mhux awtorizzat jew elevazzjoni tal-privileggi
2.1.3.2 Attakki ta’ malware u ransomware
2.1.3.3 Attakki ta’ ¢ahda tas-servizz (DoS/DDoS)
2.1.3.4 Telf, tnixxija jew eZfiltrazzjoni tad-data
2.1.3.5 Uzu hazin intern jew ksur tal-politika
2.1.3.6 Ksur tas-sigurta fizika li jaffettwa assi digitali
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2.2 ll-politika tkopri s-sejbien, it-triage, l-investigazzjoni, |-eskalazzjoni, it-trazzin, il-gestjoni tal-
evidenza, in-notifika, I-irkupru u I-analizi tal-kawza ewlenija.

3. Objettivi
3.1 Jigi stabbilit kapacita ta’ rispons ghall-in¢identi li tkun ripetibbli u skalabbli, u li tippermetti s-sejbien,
il-klassifikazzjoni u I-mitigazzjoni rapidi ta’ in¢identi tas-sigurta.
3.2 Jitnaqqgas l-impatt fuq in-negozju ta’ avvenimenti tas-sigurta permezz ta’ proc¢eduri strutturati ta’
trazzin, eliminazzjoni tat-theddida u rkupru tas-sistemi.
3.3 Jigi zgurat li r-rappurtar u r-rispons ghall-in¢identi jkunu allinjati mar-rekwiziti legali, regolatorji u
kuntrattwali, b’mod partikolari dawk relatati mal-iskadenzi tan-notifika ta’ ksur u mal-gestjoni tal-
evidenza.

3.4 Tissahhah it-trasparenza u r-responsabbilta permezz ta’ logging xieraq, dokumentazzjoni u trac¢ar

tal-metri¢i ghall-in¢identi tas-sigurta kollha.

3.5 Jigi promoss titjib kontinwu permezz ta’ riezamijiet wara I-in¢ident, azzjonijiet korrettivi u tahrig ghall-

partijiet interessati.

4. Rwoli u responsabbiltajiet

4.1 Ufficjal Kap tas-Sigurta tal-Informazzjoni (CISO)
4.1.1 Huwa s-sid tal-qafas tar-rispons ghall-in¢identi, jizgura I-applikazzjoni tal-politika u jissorvelja
I-koordinazzjoni tal-in¢identi fil-livell tal-intrapriza.
4.1.2 Jagixxi bhala I-punt ewlieni ta’ kuntatt mar-regolaturi, mat-tmexxija ezekuttiva u mal-
konsulenti legali esterni waqt in¢identi magguri.

4.2 Koordinatur tar-Rispons ghall-In¢identi
4.2.1 Jikkoordina timijiet ta’ rispons interfunzjonali, jimmaniggja I-flussi tax-xoghol u jsegwi l-istatus
tat-trazzin u tal-irkupru.
4.2.2 Jattiva u jmexxi riezamijiet wara l-in¢ident (PIRs) u jizgura li I-azzjonijiet korrettivi jigu
rregistrati u implimentati.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi riezaminata tal-anqas darba fis-sena u riveduta kif mehtieg biex
tinkorpora:
9.1.1 Bidliet fil-pajsagg tat-theddid, fit-tipi ta’ in¢identi jew fil-vetturi tal-attakk
9.1.2 Taghlimiet mehuda minn in¢identi magguri, near misses jew sejbiet regolatorji
9.1.3 Aggornamenti ghal ligijiet u regolamenti applikabbli (ez. GDPR, DORA, NIS2)
9.1.4 Feedback minn ezerc¢izzji ta’ rispons ghall-in¢identi u minn riezamijiet wara I-incident
9.2 1I-CISO huwa responsabbli biex jibda u jikkoordina I-process tar-riezami, b’konsultazzjoni

ma’:
9.2.1.1 Konsulent Legali u d-DPO
9.2.1.2 Is-SOC u |-Operazzjonijiet tal-IT
9.2.1.3 It-timijiet tal-kontinwita tan-negozju u tal-gestjoni tar-riskju
9.2.1.4 It-Tmexxija Ezekuttiva
9.3 lI-bidliet fil-politika ghandhom ikunu:
9.3.1 Dokumentati f'repozitorju taht kontroll tal-verzjoni
9.3.2 Ikkomunikati lit-timijiet kollha affettwati u aggornati fit-tahrig ta’ sensibilizzazzjoni
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9.3.3 Ivvverifikati permezz ta’ ezercizzji tabletop jew ezercizzji live ta’ rispons ghall-inc¢identi fi zmien
tliet xhur mill-approvazzjoni

9.4 Aggornamenti urgenti skattati minn theddid emergenti, sejbiet tal-awditjar jew obbligi legali godda
ghandhom jigu implimentati immedjatament u nnotati fl-istorja tar-revizjonijiet tal-politika.
10. Politiki relatati u rabtiet

10.1 Din il-politika hija appoggata minn u tiddependi fuq il-politiki organizzattivi li gejjin:
10.1.1 P1 — Politika tas-Sigurta tal-Informazzjoni: Tistabbilixxi r-rekwizit generali ghal
operazzjonijiet ibbazati fuq ir-riskju u lesti ghar-rispons ghall-in¢identi.
10.1.2 P5 — Politika tal-Gestjoni tat-Tibdil: Tizgura li l-attivitajiet ta’ trazzin u ta’ rkupru li jinvolvu
infrastruttura jew servizzi jsegwu pro¢eduri formali.
10.1.3 P13 — Politika ta’ Klassifikazzjoni u Tikkettar tad-Data: Tappogga I-klassifikazzjoni tas-
severita tal-in¢identi abbazi tas-sensittivita tad-data.
10.1.4 P15 — Politika dwar il-Backup u r-Restawr: Tippermetti I-irkupru minn ransomware jew attakki
distruttivi b’assigurazzjoni tal-integrita.
10.1.5 P18 — Politika tal-Kontrolli Kriptografi¢i: Tiddefinixxi mizuri ta’ kriptagg li jnagqgsu I-impatt tal-
incidenti u r-riskji ta’ espozizzjoni tad-data.
10.1.6 P22 — Politika tal-llloggjar u I-Monitoragg: Tipprovdi I-vizibbilta bazika tal-avvenimenti, it-
twissijiet u z-zamma tal-logs mehtiega ghal sejbien effettiv u ghall-forensika.

10.1.7 P29 — Politika dwar id-Data tat-Test u [-Ambjent tat-Test: Tizgura li I-in¢identi li jaffettwaw
sistemi mhux ta’ produzzjoni wkoll jigu gestiti b’'mod strutturat u sigur.
10.1.8 P33 — Politika tal-Monitoragg tal-Awditjar u I-Konformita: Tivverifika |-kapacita ta’ thejjija
ghall-in¢identi u I-effettivita tar-rispons permezz ta’ awditi strutturati u valutazzjonijiet tal-konformita.
11. Standards u oqgfsa ta’ referenza
11.1 ISO/IEC 27001: Klawzola 8.1 — Ippjanar u Kontroll Operattiv: Proc¢essi strutturati ghall-gestjoni tar-
riskji u ghall-ippjanar tar-rispons ghall-in¢identi.
11.2 ISO/IEC 27002:2022 — Kontrolli 5.25-5.27: Responsabbiltajiet ghall-gestjoni tal-in¢identi, ghar-
rappurtar, ghar-rispons, ghall-komunikazzjoni u ghat-titjib.
11.3 NIST SP 800-53 Rev.5: IR-1 sa IR-9, AU-6, PL-2: Rekwiziti komprensivi ghac-¢iklu tal-hajja tar-
rispons ghall-in¢identi, ghall-awditjar u ghall-ippjanar tas-sigurta.
11.4 GDPR tal-UE: Artikoli 33 u 34: Obbligi ta’ rappurtar lill-awtoritajiet supervizorji u rekwiziti ta’ notifika
lis-suggetti tad-data (b’ec¢¢ezzjonijiet definiti).
11.5 Direttiva NIS2 tal-UE (2022/2555): Artikolu 23: Rappurtar nazzjonali obbligatorju, b’obbligi ta’
rappurtar intermedju u finali.
11.6 DORA tal-UE (2022/2554): Artikolu 17: Rekwiziti ta’ rappurtar lill-awtoritajiet dwar inc¢identi ICT
ghall-istituzzjonijiet finanzjariji.
11.7 COBIT 2019: DSS02, DSS04, MEAO1: Gestjoni tal-in¢identi tas-servizz u tal-kontinwita, flimkien
mal-monitoragg tal-prestazzjoni u tal-konformita.
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