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Allinjata mal-istandards u mar-regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzola 8

Rekwiziti ghall-ippjanar u I-kontroll
operattiv fil-cloud.

ISO/IEC 27002:2022

Kontrolli 5.23-5.25

Obbligi dwar I-uzu, il-politika u s-
sigurta tas-servizzi cloud.

NIST SP 800-53 Rev.5

AC-20, SA-9(5), SC-12 — SC-28,
SR-5

Uzu ta’ sistemi esterni, rekwiziti
kuntrattwali u teknici, kontrolli

kriptografi¢i u protezzjoni tal-katina
tal-provvista.

GDPR tal-UE

Artikoli 28, 32, Kapitolu V Rekwiziti ghall-proc¢essuri cloud,
is-sigurta tal-ipproc¢essar u t-

trasferimenti tad-data.

Direttiva NIS2 tal-UE

Artikolu 21(2)(f, i) Rekwiziti dwar ir-riskju ta’ partijiet

terzi u I-katina tal-provvista.

DORA tal-UE Artikoli 5(2), 28 Sorveljanza tal-ICT u ta’ partijiet
terzi cloud ghal entitajiet
finanzjariji.

COBIT 2019 BAIO4, DSS01, DSS05 Disponibbilta tal-cloud,
operazzjonijiet u gestjoni tas-
sigurta.

1. Ghan

1.1 Din il-politika tistabbilixxi r-rekwiziti obbligatorji tal-organizzazzjoni ghall-uzu sigur, konformi u
responsabbli tas-servizzi tal-cloud computing fil-mudelli ta’ twassil Infrastructure-as-a-Service (laaS),
Platform-as-a-Service (PaaS) u Software-as-a-Service (SaaS).

1.2 ll-politika ghandha I-ghan li tizgura li s-servizzi cloud jigu adottati u gestiti b’mod li jipprotegi I-
Kunfidenzjalita, I-Integrita u d-Disponibbilta (CIA) tal-assi tal-informazzjoni, filwaqt li jintlahqu I-obbligi
regolatoriji, legali u kuntrattwali.

1.3 Hija tiddefinixxi kontrolli biex jigi gestit ir-riskju tal-cloud, tigi protetta d-data, jigi mmonitorjat il-livell
ta’ konformita tal-fornituri u jigi eliminat I-uzu mhux awtorizzat. Tappogga wkoll I-innovazzjoni fin-
negozju permezz ta’ pjattaformi cloud billi tallinja s-sigurta, ir-rezilienza operattiva u l-efficjenza fl-
ispejjez.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghall-impjegati kollha, il-kuntratturi, il-fornituri ta’ servizzi ta’ partijiet terzi u I-
konsulenti esterni li jipprovdu, jikkonfiguraw, jac¢essaw, jimmaniggjaw jew juzaw servizzi cloud fisem
[-organizzazzjoni.
2.2 Hija tapplika ghall-ambjenti kollha fejn tigi pprocessata d-data jew il-workloads tal-
organizzazzjoni, inkluzi:

2.2.1 implimentazzjonijiet cloud pubbli¢i, privati, ibridi u komunitariji

2.2.2 il-mudelli kollha ta’ servizzi cloud (laaS, PaaS, SaaS)

2.2.3 arkitetturi multi-cloud u federati

2.2.4 uzu ta’ shadow IT jew kontijiet cloud personali ghal finijiet tan-negozju
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2.3 Hija tkopri I-klassifikazzjonijiet kollha tad-data u tapplika kemm ghal sistemi interni kif ukoll ghal
pjattaformi ospitati mill-fornituri fejn tinhazen jew tigi pproc¢essata data |i hija proprijeta tal-
organizzazzjoni jew data rregolata.

3. Objettivi
3.1 Jigi zgurat uzu sigur u konsistenti tat-teknologiji cloud permezz ta’ linji gwida ddefiniti b’mod ¢ar, linji
bazi tas-sigurta u rwoli ta’ governanza.

3.2 Jigu minimizzati r-riskji operattivi u regolatorji marbuta mal-cloud computing, inkluzi ac¢ess mhux
awtorizzat, ksur tad-data, konfigurazzjoni hazina, nuqqas ta’ konformita u tfixkil fis-servizz.

3.3 Jigu applikati rekwiziti ta’ sigurta u privatezza ghall-fornituri cloud kollha u tigi vverifikata I-konformita
permezz ta’ klawzoli kuntrattwali, evalwazzjonijiet u drittijiet ta’ awditjar.
3.4 Tigi permessa adozzjoni tal-cloud skalabbli u reziljenti minghajr kompromess fil-pozizzjoni tas-
sigurta, fir-rekwiziti legali jew fil-kontinwita tan-negozju.
3.5 ll-governanza u l-uzu tal-cloud jigu allinjati mal-gafas tal-ISMS tal-organizzazzjoni, mal-obbligi legali
(ez. GDPR, DORA), mal-linji gwida specifi¢i ghas-settur u mal-ahjar prattiki rikonoxxuti fl-industrija (ez.
NIST, COBIT).

4. Rwoli u responsabbiltajiet
4.1 Manigment Ezekuttiv

4.1.1 Japprova I-Politika dwar I-Uzu tal-Cloud u |-pjan direzzjonali strategiku ghall-adozzjoni tal-
cloud.

4.1.2 Jirriezamina u japprova ec¢c¢ezzjonijiet ta’ riskju gholi ghar-rekwiziti standard ta’ governanza
tal-cloud.

4.1.3 Jizgura li l-inizjattivi cloud jir¢ievu finanzjament adegwat, sorveljanza u integrazzjoni mal-
ogfsa tar-riskju tal-intrapriza.
4.2 Ufficjal Ewlieni tas-Sigurta tal-Informazzjoni (CISO)
4.2.1 Huwa s-sid ta’ din il-politika u tar-Registru tas-Servizzi Cloud tal-organizzazzjoni.
4.2.2 Japprova l-onboarding ta’ fornituri cloud godda abbazi tad-diligenza dovuta u tal-valutazzjoni
tar-riskju.
4.2.3 Jirriezamina d-dokumentazzjoni tal-konformita tal-fornitur u jivverifika l-allinjament mar-
rekwiziti tas-sigurta.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa |-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi riezaminata mill-ingas darba fis-sena u aggornata kif mehtieg biex
jinzamm allinjament kontinwu ma’:
9.1.1 rekwiziti legali u regolatorji li ged jevolvu (ez. GDPR, NIS2, DORA)
9.1.2 bidliet fl-istandards ISO/IEC 27001 jew ISO/IEC 27002

9.1.3 aggornamenti fl-arkitettura cloud, fil-pajsagg tat-theddid jew fil-portafoll tas-servizzi tal-
organizzazzjoni

9.1.4 investigazzjonijiet ta’ in¢identi, rizultati tal-awditjar jew taghlimiet miksuba mill-uzu operattiv
9.2 1I-CISO huwa responsabbli biex jibda r-riezami u jigbor il-partijiet interessati rilevanti, inkluzi:

9.2.1 il-Perit tas-Sigurta tal-Cloud

9.2.2 it-Tim Legali u ta’ Konformita

9.2.3 il-Manigers tal-Akkwist u tal-Fornituri

9.2.4 is-Sidien tas-Servizz u Operazzjonijiet tal-IT
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9.3 L-aggornamenti kollha ghandhom ikunu:
9.3.1 taht kontroll tal-verzjoni u ddatati
9.3.2 approvati mill-Manigment Ezekuttiv
9.3.3 ikkomunikati lill-partijiet affettwati, inkluzi impjegati, kuntratturi u partijiet terzi
9.3.4 arkivjati skont il-politiki interni tad-dokumentazzjoni

9.4 Riezamijiet interim jistghu jigu attivati minn:
9.4.1 impenji godda ma’ CSPs jew migrazzjonijiet ewlenin
9.4.2 theddid emergenti ghall-infrastruttura cloud
9.4.3 bidliet materjali f'obbligi kuntrattwali, legali jew specifi¢i ghas-settur

10. Politiki relatati u rabtiet

10.1 Din il-politika hija marbuta mill-qrib ma’ u tiddependi fuq il-politiki interni li gejjin:
10.1.1 P1 — Politika tas-Sigurta tal-Informazzjoni: Tistabbilixxi I-principji generali li jirregolaw |-
operat sigur tas-sistemi u s-servizzi, li din il-politika tapplika fil-kuntest tal-cloud.
10.1.2 P5 — Politika tal-Gestjoni tat-Tibdil: Il-bidliet kollha fil-konfigurazzjoni tal-cloud ghandhom
isegwu |-proceduri ta’ kontroll tat-tibdil deskritti fil-P5.
10.1.3 P13 — Politika ta’ Klassifikazzjoni u Tikkettar tad-Data: Tiddetermina kif id-data tigi evalwata
gabel it-trasferiment lejn il-cloud u kif jigu applikati kontrolli bhall-i¢¢ifrar u r-residenza tad-data.
10.1.4 P18 — Politika tal-Kontrolli Kriptografi¢i: Tipprovdi standards ghall-i¢¢ifrar, il-gestjoni tac-
¢wievet u l-uzu ta’ algoritmi kriptografici, applikati direttament fil-konfigurazzjonijiet tas-servizzi
cloud.
10.1.5 P22 — Politika tal-Logging u I-Monitoragg: Tispecifika rekwiziti ghall-gbir, iz-zamma u l-analizi
tal-logs li ghandhom jigu applikati fambjenti cloud.
10.1.6 P30 — Politika dwar ir-Rispons ghall-In¢identi: Tiddefinixxi I-proc¢eduri ta’ eskalazzjoni, trazzin
u rimedjazzjoni ghal avvenimenti ta’ sigurta relatati mal-cloud.
10.1.7 P33 — Politika tal-Monitoragg tal-Awditjar u I-Konformita: Tappogga I-kapacita li tintwera I-
konformita u I-assigurazzjoni kontinwa li I-kontrolli tal-cloud huma applikati u mmonitorjati.

11. Standards u oqfsa ta’ referenza

11.1 ISO/IEC 27001: Klawzola 8.1 — Ippjanar u Kontroll Operattiv: Tehtieg li I-organizzazzjonijiet

jimplimentaw u jikkontrollaw il-proc¢essi mehtiega biex jintlahqu r-rekwiziti tas-sigurta tal-informazzjoni,

inkluzi dawk li jinvolvu ambjenti cloud.

11.2 ISO/IEC 27002:2022 — Kontrolli 5.23 sa 5.25:
11.2.1 Anness A Kontroll 5.23 — Uzu tas-Servizzi Cloud: Jehtieg valutazzjoni bbazata fuq ir-riskju,
awtorizzazzjoni formali u dokumentazzjoni tal-uzu tas-servizzi cloud.
11.2.2 Anness A Kontroll 5.24 — Politka dwar I-Uzu tal-Cloud: Jehtieg I-istabbiliment u I-
applikazzjoni ta’ politiki formali dwar I-uzu tal-cloud allinjati mal-htigijiet u r-riskji tal-organizzazzjoni.
11.2.3 Anness A Kontroll 5.25 — Sigurta fis-Servizzi Cloud: Jehtieg integrazzjoni tas-sigurta,
protezzjonijiet kuntrattwali u monitoragg ta’ workloads u data ospitati fil-cloud.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AC-20 — Uzu ta’ Sistemi Esterni: Jehtieg regoli u kundizzjonijiet definiti ghall-ac¢ess ghar-
rizorsi tal-organizzazzjoni minn sistemi esterni jew fambjent cloud.
11.3.2 SA-9(5) — Servizzi ta’ Sistemi ta’ Informazzjoni Esterni: Jehtieg rekwiziti kuntrattwali ta’
sigurta, sorveljanza u monitoragg kontinwu ghal sistemi cloud ta’ partijiet terzi.
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11.3.3 SC-12 sa SC-28 — Protezzjonijiet Kriptografi¢i, Protezzjoni tal-Konfini u Integrita tat-
Trasmissjoni: Huma allinjati mar-rekwiziti ta’ i¢€ifrar, identita u ac¢ess ghal servizzi ospitati fil-cloud
u data fi tranzitu.
11.3.4 SR-5 — Protezzjoni tal-Katina tal-Provvista: Tappogga I-verifika u I-kontroll kuntrattwali fuq
CSPs involuti fit-twassil tas-servizz.
11.4 GDPR tal-UE (2016/679):
11.4.1 Artikolu 28 — Obbligi tal-Processur: Jehtieg kuntratti formali mal-fornituri cloud biex tigi
zgurata s-sigurta, il-kunfidenzjalita u I-awditabbilta tal-ippro¢essar tad-data personali.
11.4.2 Artikolu 32 — Sigurta tal-lpproc¢essar: Jappogga l|-applikazzjoni tal-i¢¢ifrar, kontrolli tal-
access, logging u salvagwardji ohra fambjenti cloud.
11.4.3 Kapitolu V — Trasferimenti Internazzjonali tad-Data: Jehtieg it-trasferiment legali ta’ data
barra I-UE/ZEE billi jintuzaw salvagwardji bhall-SCCs jew decizjonijiet ta’ adegwatezza.
11.5 Direttiva NIS2 tal-UE (2022/2555):
11.5.1 Artikolu 21(2)(f, i): Jehtieg li I-entitajiet jimmaniggjaw ir-riskji minn fornituri cloud ta’ partijiet
terzi u jizguraw l-integrita tal-katina tal-provvista digitali permezz ta’ mizuri kuntrattwali u teknici.
11.6 DORA tal-UE (2022/2554):
11.6.1 Artikolu 5(2) — Governanza tar-Riskji tal-ICT: Jehtieg I-integrazzjoni tar-riskju tal-ICT ta’
partijiet terzi, inkluzi s-servizzi cloud, fil-governanza generali tar-riskju.
11.6.2 Artikolu 28 — Sorveljanza ta’ Fornituri Kritici Terzi tal-ICT. Jehtieg li l-entitajiet finanzjariji
jimmonitorjaw, jikkontrollaw u jirrappurtaw dwar id-dipendenzi fuq fornituri cloud, il-pozizzjoni tas-
sigurta u r-reziljenza taghhom.
11.7 COBIT 2019:
11.7.1 BAI04 — Gestjoni tad-Disponibbilta u I-Kapacita: Jizgura li s-servizzi cloud ikunu reziljenti,
monitorjati u jissodisfaw kriterji ta’ prestazzjoni definiti.
11.7.2 DSS01 — Gestjoni tal-Operazzjonijiet: Jappogga I-integrazzjoni operattiva, il-gestjoni tal-
in¢identi u I-konfigurazzjonijiet bazi fil-pjattaformi ospitati fil-cloud.
11.7.3 DSS05 — Gestjoni tas-Servizzi tas-Sigurta: Jaghti direzzjoni ghall-implimentazzjoni ta’
kontrolli tas-sigurta specifi¢i ghall-cloud, monitoragg u prevenzjoni ta’ in¢identi fis-servizzi digitali.
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