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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzola 8

ISO/IEC 27002:2022

Kontrolli 8.25-8.26

NIST SP 800-53 Rev.5

SA-11, SA-15, SI-10

GDPR tal-UE

Artikoli 25, 32

Direttiva NIS2 tal-UE

Artikoli 21(2)(f), 23

DORA tal-UE Artikoli 9, 11 —
COBIT 2019 BAIO3, BAIO9, DSS05 —
1. Ghan

1.1 Din il-politika tiddefinixxi rekwiziti obbligatorji tas-sigurta fil-livell tal-applikazzjoni ghal softwer
zviluppat, akkwistat, integrat jew implimentat mill-organizzazzjoni. Tizgura li I-applikazzjonijiet kollha
jkunu mfassla, implimentati u mizmuma skont il-prinéipji ta’ zvilupp sigur, I-obbligi regolatoriji u I-aptit
ghar-riskju tal-organizzazzjoni.

1.2 Din il-politika tirrikjedi l-integrazzjoni tas-sigurta tul i¢-ciklu tal-hajja tal-applikazzjoni, inkluzi I-
awtentikazzjoni tal-utenti, il-prattiki ta’ gestjoni tad-data, il-protezzjoni tal-interfa¢¢i u Il-interazzjoni
sigura ma’ APIs jew servizzi.

1.3 Permezz tal-adozzjoni ta’ din il-politika, |-organizzazzjoni ghandha I-ghan li tipprevjeni I-
introduzzjoni ta’ vulnerabbiltajiet fis-softwer, tipprotegi data sensittiva u tizgura t-trac¢abbilta u r-
reziljenza kontra exploit u abbuz.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghal dawn kollha:
2.1.1 applikazzjonijiet zviluppati internament jew akkwistati minn sorsi esterni, inkluzi SaaS u
ghodod zviluppati apposta
2.1.2 applikazzjonijiet li jappoggjaw operazzjonijiet kriti¢i tan-negozju, access tal-klijenti jew I-
ipprocessar ta’ data rregolata
2.1.3 timijiet tal-izvilupp, DevOps, assigurazzjoni tal-kwalita (QA), prodott u sigurta
2.1.4 2viluppaturi ta’ partijiet terzi, fornituri tas-softwer u shab ta’ integrazzjoni b’access ghal
applikazzjonijiet tal-organizzazzjoni jew APIs
2.2 Tapplika fl-ambjenti kollha: zvilupp, ittestjar, staging, produzzjoni u rkupru minn dizastru,
irrispettivament minn jekk humiex ospitati fuq il-post, f'¢entri tad-data privati jew f'ambjenti cloud
pubblici.

3. Objettivi

3.1 Jigu definiti rekwiziti bazi tas-sigurta, kemm funzjonali kif ukoll mhux funzjonali, li jridu jintlahqu mill-
applikazzjonijiet kollha, irrispettivament mill-metodu ta’ zvilupp jew mill-istack teknologiku.

3.2 Tigi zgurata l-integrazzjoni ta’ kontrolli protettivi fil-livell tal-applikazzjoni, inkluzi |-validazzjoni tal-
input, il-kodifikazzjoni tal-output, il-gestjoni tal-izbalji u s-sigurta tas-sessjonijiet.

3.3 Tkun obbligatorja l-implimentazzjoni sigura ta’ mekkanizmi ta’ awtentikazzjoni, awtorizzazzjoni u
kontroll tal-a¢cess, allinjati mal-politiki tal-organizzazzjoni dwar Il-identita u l-a¢¢ess.

3.4 Tkun obbligatorja I-interazzjoni sigura ma’ APIs, interfacéi tal-web u komponenti ta’ partijiet terzi bl-
uzu ta’ protokolli approvati u kontrolli tas-sigurta.
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3.5 Jithalla possibbli s-sejbien bikri u I-mitigazzjoni tal-vulnerabbiltajiet permezz ta’ analizi statika u
dinamika, riezamijiet tal-kodici u immudellar tat-theddid.

3.6 Tigi protetta data sensittiva fkonformita mar-rekwiziti regolatorji billi jigu infurzati I-i¢cifrar, il-
klassifikazzjoni u I-logika taz-zamma tad-data.

3.7 Tkun zgurata verifika kontinwa tal-pozizzjoni tas-sigurta tal-applikazzjoni wara I-implimentazzjoni,
permezz ta’ ttestjar, monitoragg u l-kapacita li tintwera I-konformita.

4. Rwoli u responsabbiltajiet

[ ...

4.1 Ufficjal Kap tas-Sigurta tal-Informazzjoni (CISO)
4.1.1 Huwa s-sid ta’ din il-politika u jizgura I-allinjament taghha mal-istrategija tas-sigurta tal-
informazzjoni u mal-pozizzjoni tar-riskju tal-organizzazzjoni.
4.1.2 Japprova r-rekwiziti tas-sigurta tal-applikazzjonijiet u jizgura l-applikazzjoni ta’ kontrolli
obbligatoriji fil-funzjonijiet tal-izvilupp u tal-akkwist.
4.2 Responsabbli ghas-Sigurta tal-Applikazzjonijiet / Maniger DevSecOps
4.2.1 Jiddefinixxi kontrolli bazi tas-sigurta u metodologiji ta’ ttestjar ghall-komponenti tal-
applikazzjoni.
4.2.2 Jezercita sorveljanza fuq I-integrazzjoni sigura ta’ ghodod bhal SAST, DAST, IAST u SCA fil-
pipeline tat-twassil tas-softwer.
4.2.3 Izomm il-Lista ta’ Kontroll tar-Rekwiziti tas-Sigurta tal-Applikazzjonijiet u I-kriterji ta’ verifika.
Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa I-kontenut

kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament

10.

9.1 Din il-politika ghandha tigi riezaminata kull sena, jew aktar ta’ spiss b’reazzjoni ghal:
9.1.1 zvelar ta’ vulnerabbiltajiet kritici li jaffettwaw ogfsa jew dipendenzi komuni
9.1.2 aggornamenti ghall-obbligi regolatorji dwar is-sigurta tal-applikazzjonijiet (ez. NIS2, DORA)
9.1.3 bidliet magguri fil-prattiki tal-izvilupp tas-softwer, fl-ghodod jew fl-arkitettura cloud tal-
organizzazzjoni
9.1.4 sejbiet minn awditi interni jew testijiet ta’ penetrazzjoni esterni
9.2 Ir-riezami ghandu jitmexxa mir-Responsabbli ghas-Sigurta tal-Applikazzjonijiet, fkoordinazzjoni
mas-CISO, I-inginerija DevOps, il-funzjoni Legali, I-Akkwist u r-responsabbli tal-QA.
9.3 Ir-revizjonijiet kollha ghandhom ikunu taht kontroll tal-verzjoni fir-Registru tal-Kontroll tad-Dokumenti
tal-ISMS u mqgassma lit-timijiet kollha tal-izvilupp u tal-prodott affettwati.
9.4 Verzjonijiet sostitwiti ghandhom jigu arkivjati ghal mhux ingas minn tliet snin biex tigi zgurata t-
traccabbilta, I-awditabbilta u I-appogg ghall-investigazzjoni ta’ ksur.
Politiki relatati u rabtiet

10.1 P1 — Politika tas-Sigurta tal-Informazzjoni. Tistabbilixxi |-bazi ghall-protezzjoni tas-sistemi u tad-
data, li tahtha huma mehtiega kontrolli fil-livell tal-applikazzjoni biex jipprevijenu access mhux
awtorizzat, tnixxija ta’ data u exploit.

10.2 P4 — Politika dwar il-Kontroll tal-A¢cess. Tiddefinixxi I-istandards tal-gestjoni tal-identita u tas-
sessjonijiet li ghandhom jigu applikati mill-applikazzjonijiet kollha, inkluzi awtentikazzjoni b’sahhitha, I-
ingas privilegg u rekwiziti ta’ riezami tal-access.

10.3 P5 — Politika tal-Gestjoni tat-Tibdil. Tirregola I-promozzjoni tal-kodi¢i u tal-konfigurazzjonijiet tal-
applikazzjoni lejn ambjenti ta’ produzzjoni, filwaqt li tizgura li bidliet mhux awtorizzati jew mhux ittestjati
jigu mblukkati.
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10.4 P17 — Politika dwar il-Protezzjoni tad-Data u I|-Privatezza. Tirrikjedi li l-applikazzjonijiet
jimplimentaw privatezza mid-disinn u jizguraw il-gestjoni legali, I-ic¢ifrar u z-zamma ta’ data personali
u sensittiva fl-ambjenti kollha.
10.5 P24 — Politika dwar I-1zvilupp Sigur. Tipprovdi I-qafas usa’ ghall-integrazzjoni tas-sigurta fis-SDLC,
li fih din il-politika tiddefinixxi r-rekwiziti konkreti u I-kontrolli teknici li ghandhom jigu implimentati fil-livell
tal-applikazzjoni.
10.6 P30 — Politika dwar ir-Rispons ghall-In¢identi. Tobbliga I-gestjoni strutturata ta’ in¢identi tas-sigurta
tal-applikazzjonijiet, inkluzi vulnerabbiltajiet identifikati wara I-implimentazzjoni jew waqt ittestjar ta’
penetrazzjoni, u tiddeskrivi pro¢eduri ta’ eskalazzjoni, trazzin u rkupru.
11. Standards u oqfsa ta’ referenza
11.1 ISO/IEC 27001:2022
11.1.1 Klawzola 8.1 — Ippjanar u Kontroll Operattiv: Tirrikjedi li s-sigurta tal-applikazzjonijiet tkun
integrata fil-processi u fis-sistemi biex jigu zgurati I-Kunfidenzjalita, I-Integrita u d-Disponibbilta
(CIA).
11.2 ISO/IEC 27002:2022
11.2.1 Kontrolli 8.25-8.26: Jiddettaljaw I-aspettattivi ghas-sigurta fil-livell tal-applikazzjoni, inkluzi
Prattiki ta’ Kodifikazzjoni Sigura, immudellar tat-theddid, kontrolli arkitettonic¢i u verifika ta’ softwer
ta’ partijiet terzi.
11.2.2 Kontroll tal-Anness A 8.25 — Ciklu tal-hajja tal-izvilupp sigur: Jehtieg l-integrazzjoni tas-
sigurta tul i¢-ciklu tal-hajja tal-applikazzjoni.
11.2.3 Kontroll tal-Anness A 8.26 — Rekwiziti tas-Sigurta tal-Applikazzjonijiet: Jaghmel obbligatorja
d-definizzjoni u l-applikazzjoni ta’ kontrolli teknici biex jipprotegu I-applikazzjonijiet kontra uzu hazin
u kompromess.
11.3 NIST SP 800-53 Rev.5
11.3.1 SA-11 — Ittestjar u Valutazzjoni tas-Sigurta mill-1zviluppatur: Jaghmel obbligatorji l-analizi
statika, dinamika u t-testijiet ta’ penetrazzjoni waqt I-izvilupp.
11.3.2 SA-15 — Process, Standards u Ghodod tal-Izvilupp: Jistabbilixxi standards formali ghall-
izvilupp sigur tal-applikazzjonijiet.
11.3.3 SI-10 — Validazzjoni tal-Input tal-Informazzjoni: Tirrikjiedi mekkanizmi ta’ kontroll ghall-
prevenzjoni ta’ attakki ta’ injection u parsing.
11.4 GDPR tal-UE (2016/679)

11.4.1 Artikolu 25 — Protezzjoni tad-Data mid-Disinn u b’Mod Predefinit: Jehtieg I-integrazzjoni tal-
protezzjoni tad-data u tal-privatezza fil-logika tal-applikazzjoni u fil-flussi tax-xoghol.
11.4.2 Artikolu 32 — Sigurta tal-lppro¢essar: Jaghmel obbligatorja I-adozzjoni ta’ mizuri teknici
xierga, bhall-validazzjoni tal-input, I-i¢¢ifrar u kontrolli siguri tal-a¢cess.

11.5 Direttiva NIS2 tal-UE (2022/2555)
11.5.1 Artikolu 21(2)(f): Jehtieg prattiki ghall-gestjoni tal-vulnerabbiltajiet u ghac-ciklu tal-hajja sigur
tal-applikazzjoni ghal entitajiet essenzjali u importanti.
11.5.2 Artikolu 23 — Rappurtar ta’ In¢identi tas-Sigurta: Jehtieg kapacitajiet ta’ logging u monitoragg
fil-livell tal-applikazzjoni biex jinstabu u jigu rrappurtati in¢identi sinifikanti.

11.6 DORA tal-UE (2022/2554)
11.6.1 Artikolu 9 — gestjoni tar-riskju tal-ICT: Jobbliga lill-entitajiet finanzjarji jizguraw Ii |-
applikazzjonijiet ikunu siguri, ittestjati u reziljenti ghat-theddid ¢ibernetiku.
11.6.2 Artikolu 11 — Ittestjar tal-Ghodod tal-ICT: Jinkoraggixxi testijiet perjodici ta’ penetrazzjoni u
ezercizzji ta’ red team fuq applikazzjonijiet u servizzi kritici.
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11.7 COBIT 2019
11.7.1 BAIO3 — Manage Solutions Identification and Build: Jistabbilixxi rekwiziti ta’ disinn u kontroll

waqt l-izvilupp tal-applikazzjonijiet.

11.7.2 BAIO9 — Manage Applications: Jenfasizza |I-manutenzjoni sigura, il-monitoragg u t-titjib ta’
applikazzjonijiet operattivi.

11.7.3 DSS05 - Manage Security Services: Jorbot il-protezzjoni tal-applikazzjonijiet mal-
operazzjonijiet u I-kontrolli usa’ tas-sigurta tal-organizzazzjoni.
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