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1. Ghan
1.1 Din il-politika tiddefinixxi rekwiziti obbligatorji tas-sigurta ghall-attivitajiet ta’ zvilupp ta’ software u
sistemi fi hdan l-organizzazzjoni, inkluzi progetti interni, zvilupp esternalizzat u integrazzjoni ta’ kodici
minn partijiet terzi.
1.2 L-objettiv huwa li jigi zgurat li s-sigurta tkun integrata tul i¢-¢iklu tal-hajja tal-izvilupp tas-sistemi u li
l-vulnerabbiltajiet jigu identifikati, mitigati u evitati gabel it-tqeghid fis-servizz fl-ambjent ta’ produzzjoni.
1.3 Din il-politika tappogga |-applikazzjoni tal-Klawzola 8.1 tal-ISO/IEC 27001:2022 u tal-Kontrolli 8.25—
8.28 tal-Anness A billi tistandardizza I-governanza tal-izvilupp sigur, il-prattiki ta’ verifika tal-kodi¢i u s-
sorveljanza tal-izvilupp minn partijiet terzi.

2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghal dawn kollha:

2.1.1 Software, applikazzjonijiet, scripts, integrazzjonijiet u ghodod ta’ awtomazzjoni zviluppati
internament jew esternament
2.1.2 Timijiet tal-izvilupp, sidien tal-prodott, timijiet DevOps, assigurazzjoni tal-kwalita (QA), periti,
manigers tal-progett u kuntratturi
2.1.3 Ambjenti tal-izvilupp tul i¢-Ciklu tal-hajja tal-izvilupp tas-sistemi, inkluzi sistemi ta’ zvilupp,
ittestjar, staging u preproduzzjoni
2.1.4 Komponenti open-source u ta’ partijiet terzi integrati f'applikazzjonijiet interni
2.1.5 Software implimentat fuq il-post, fambjenti cloud privati, ibridi jew pubbli¢i
2.2 L-utenti u l-entitajiet kollha li jippartecipaw fl-izvilupp, l-ittestjar jew I-implimentazzjoni tas-sistemi fil-
kuntest organizzattiv huma soggetti ghal din il-politika, inkluzi fornituri ta’ servizzi gestiti (MSPs) u
fornituri ta’ pjattaformi.

3. Objettivi
3.1 Ghandhom jigu integrati kontrolli tas-sigurta fil-fazijiet kollha tal-izvilupp ta’ software, mid-disinn sat-
tgeghid fis-servizz, biex it-thaqqis tar-riskju jkun proattiv u kontinwu.
3.2 Ghandha tigi evitata l-introduzzjoni ta’ vulnerabbiltajiet sfruttabbli bhal difetti ta’ injection,
awtentikazzjoni mhux sigura u espozizzjoni ghal dghufijiet maghrufa ta’ partijiet terzi.
3.3 Ghandhom jigu stabbiliti u applikati prattiki ta’ kodifikazzjoni sigura allinjati ma’ OWASP, SANS CWE

3.4 Ghandu jigi zgurat li I-kodici kollu jghaddi minn revizjoni bejn il-pari, analizi awtomatizzata u verifika
tas-sigurta qabel I-implimentazzjoni.

3.5 Ghandhom jigu mmaniggjati r-riskji tal-izvilupp li jirrizultaw minn attivitajiet esternalizzati, I-inkluzjoni
ta’ kodi¢i ta’ partijiet terzi u I-uzu mill-§did ta’ software open-source.

3.6 Ghandhom jigu protetti I-ambjenti ta’ zvilupp, ittestjar u staging minn a¢¢ess mhux awtorizzat u
ghandu jigi evitat I-uzu ta’ data tal-produzzjoni minghajr masking jew anonimizzazzjoni approvati.

3.7 Ghandu jigi promoss I-gharfien dwar is-sigurta fost I-izviluppaturi, il-manigers tal-prodott u I-
professjonisti tal-assigurazzjoni tal-kwalitd permezz ta’ moduli ta’ tahrig ibbazati fuq ir-rwoli u
aggornamenti kontinwi dwar theddid emergenti.

4. Rwoli u responsabbiltajiet
4.1 Ufficjal Kap tas-Sigurta tal-Informazzjoni (CISO)
4.1.1 Huwa s-sid ta’ din il-politika u jizgura li r-rekwiziti tal-izvilupp sigur jigu applikati madwar I-
organizzazzjoni kollha.
4.1.2 Japprova standards ta’ kodifikazzjoni sigura u ftehimiet ta’ zvilupp ma’ partijiet terzi.
4.1.3 Jivvalida decizjonijiet ta’ trattament tar-riskju ghal vulnerabbiltajiet mhux rizolti jew differiti.
4.2 Responsabbli ghas-Sigurta tal-Applikazzjonijiet / Maniger DevSecOps
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4.2.1 Jizviluppa, izomm u jippromwovi linji gwida ta’ kodifikazzjoni sigura.
4.2.2 Jintegra l-ittestjar statiku u dinamiku tas-sigurta fil-pipelines ta’ CI/CD.
4.2.3 Jaghmel riezamijiet tas-sigurta tal-kodic¢i u jiddefinixxi azzjonijiet ta’ rimedjazzjoni obbligatorji.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi riezaminata kull sena, jew aktar ta’ spiss b’reazzjoni ghal:
9.1.1 Revizjonijiet ewlenin fil-metodologiji tal-izvilupp jew fl-ghodod DevOps
9.1.2 Incidenti materjali ta’ sigurta li jirrizultaw minn vulnerabbiltajiet tal-applikazzjonijiet
9.1.3 Bidliet fir-rekwiziti regolatorji relatati ma’ software sigur (ez. GDPR, DORA)
9.1.4 Standards godda tal-industrija jew intelligence dwar it-theddid (ez. OWASP Top 10, SLSA,
MITRE CWE)
9.2 Ir-riezami tal-politika ghandu jitmexxa mir-Responsabbli ghas-Sigurta tal-Applikazzjonijiet
b’koordinazzjoni mas-CISO, periti tas-software, tmexxija tal-QA u konsulent legali (ghall-
implikazzjonijiet ta’ kodici ta’ partijiet terzi).
9.3 Kwalunkwe revizjoni ghandha tigi rregistrata fir-Registru tal-Kontroll tad-Dokumenti tal-ISMS,
titgieghed taht kontroll tal-verzjoni u tigi kkomunikata lit-timijiet milquta permezz ta’ noti tar-rilaxx jew
tahrig obbligatorju.

9.4 Verzjonijiet legati ghandhom jinzammu fir-repozitorju tal-arkivju ghal trac¢abbilta legali u ta’ awditjar.
10. Politiki relatati u rabtiet
10.1 P1 — Politika tas-Sigurta tal-Informazzjoni. Tistabbilixxi -mandat strategiku ghall-integrazzjoni tas-
sigurta fis-sistemi tal-informazzjoni kollha, li minnhom I-izvilupp sigur huwa kontroll operattiv
fundamentali.
10.2 P4 — Politika dwar il-Kontroll tal-A¢¢ess. Tiddefinixxi I-mizuri ta’ kontroll ghar-restrizzjoni tal-access
ghal ambjenti ta’ zvilupp, repozitorji, ghodod tal-build u pipelines ta’ CI/CD.
10.3 P5 — Politika tal-Gestjoni tat-Tibdil. Tizgura li bidliet fil-kodi¢i, rilaxxi u implimentazzjonijiet ikunu
soggetti ghal approvazzjoni xierqa, ippjanar tat-treggigh lura u verifika wara l-implimentazzjoni.
10.4 P12 — Politika tal-Gestjoni tal-Assi. Tappogga l-inventarju tal-ambjenti ta’ zvilupp, repozitoriji tas-
sors u sistemi tal-build bhala assi gestiti soggetti ghal klassifikazzjoni u protezzjoni.
10.5 P22 — Politika tal-llloggjar u I-Monitoragg. Tapplika ghall-pipelines tal-izvilupp u tizgura li I-proc¢essi
tal-build, il-promozzjonijiet tal-kodici u I-avvenimenti tal-implimentazzjoni jigu rregistrati, monitorjati u
analizzati ghal anomaliji ta’ sigurta.
10.6 P30 — Politika dwar ir-Rispons ghall-In¢identi. Tipprovdi I-qafas ghall-analiZi u r-rispons ghal difetti
tas-sigurta skoperti wara l-implimentazzjoni jew waqt l-ittestjar tas-sigurta tal-applikazzjonijiet.
11. Standards u oqgfsa ta’ referenza
11.1 ISO/IEC 27001
11.1.1 Klawzola 8.1 — Ippjanar u kontroll operattiv: Tehtieg l-integrazzjoni ta’ processi u kontrolli ta’
zvilupp sigur fl-operazzjonijiet.
11.2 ISO/IEC 27002:2022 — Kontrolli 8.25-8.28
11.2.1 Kontroll 8.25 tal-Anness A — Ciklu tal-hajja tal-izvilupp sigur: Jimponi l-inkluzjoni formali tas-
sigurta fid-disinn u fl-izvilupp tas-software.
11.2.2 Kontroll 8.26 tal-Anness A — Rekwiziti tas-sigurta tal-applikazzjonijiet: Jehtieg id-definizzjoni
ta’ kodifikazzjoni sigura u kriterji ta’ ac¢ettazzjoni tas-sigurta.
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11.2.3 Kontroll 8.27 tal-Anness A — Arkitettura tas-sistema sigura u principji tal-inginerija: Jehtieg |-
applikazzjoni ta’ principji ta’ disinn tas-sigurta u I-mitigazzjoni ta’ dghufijiet maghrufa.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SA-3 sa SA-15: Jistabbilixxi prattiki strutturati ghall-izvilupp tas-sigurta tal-applikazzjonijiet,
inkluzi rekwiziti ghad-disinn, I-integrita tal-kodic¢i u Il-ittestjar.
11.3.2 SI-10 — Verifika tal-Input tal-Informazzjoni: Jindirizza d-difizi tal-kodifikazzjoni sigura.
11.3.3 SR-3 — Protezzjoni tal-Katina tal-Provvista: Jehtieg verifika ta’ software, komponenti u
fornituri ta’ zvilupp ta’ partijiet terzi.

11.4 GDPR tal-UE (2016/679)
11.4.1 Artikolu 25 — Protezzjoni tad-Data mid-Disinn u b’Mod Predefinit: Jobbliga I-integrazzjoni tas-
sigurta u tal-privatezza fl-izvilupp tas-sistemi.
11.4.2 Artikolu 32 — Sigurta tal-lppro¢essar: Jappogga mizuri teknici bhall-verifika tal-input, kontrolli
tal-a¢cess u implimentazzjoni sigura.

11.5 Direttiva NIS2 tal-UE (2022/2555)

11.5.1 Artikolu 21(2)(e—f): Jehtieg prattiki ta’ zvilupp tas-software Ii jinkludu gestjoni tal-
vulnerabbiltajiet, sigurta tal-kodic¢i u rappurtar tal-in¢identi.

11.6 DORA tal-UE (2022/2554)
11.6.1 Artikolu 9 — Gestjoni tar-riskju tal-ICT: Jehtieg prattiki ta’ zvilupp sigur ghal entitajiet
finanzjarji, inkluzi kontrolli tal-kwalita tas-software u rimedjazzjoni tad-difetti.
11.6.2 Artikolu 10 — Kontinwita tan-negozju u ttestjar: Jinkoraggixxi ttestjar rigoruz u verifika tas-
sistemi tal-ICT, inkluzi I-applikazzjonijiet.

11.7 COBIT 2019
11.7.1 BAIO3 — Gestjoni tal-Identifikazzjoni u I-Bini tas-Soluzzjonijiet: Tirregola d-disinn, l-izvilupp u
l-integrazzjoni tas-sigurta f’'soluzzjonijiet godda.
11.7.2 BAIO7 — Gestjoni tal-Aécettazzjoni tat-Tibdil u t-Tranzizzjoni: Tizgura implimentazzjoni sigura
u evalwazzjoni wara I-implimentazzjoni.

11.7.3 DSS05 — Gestjoni tas-Servizzi tas-Sigurta: Tapplika |-verifika tas-sigurta ghall-provvista ta’
software u servizzi.
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