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1. Ghan
1.1 L-ghan ta’ din il-politika huwa li tistabbilixxi rekwiziti ¢ari u infurzabbli ghall-generazzjoni, il-
protezzjoni, ir-riezami u l-analizi tal-logs li jagbdu avvenimenti ewlenin tas-sistema u tas-sigurta fl-
ambjent tal-IT tal-organizzazzjoni.
1.2 L-illoggjar u I-monitoragd huma kritici ghas-sejbien ta’ anomaliji, ghar-rispons ghat-theddid, ghall-
investigazzjoni forensika, ghad-dimostrazzjoni tal-konformita u ghall-konformita legali. Din il-politika
tizgura li I-avvenimenti kollha ggenerati mis-sistema jigu rregistrati, mizmuma u kkorellati kif xieraq,
b’ezattezza tal-hin sinkronizzata.
1.3 Din il-politika hija essenzjali biex tappogga I-Klawzola 8.1 tal-ISO/IEC 27001 u I-Kontrolli tal-Anness
A 8.15 (llloggjar), 8.16 (Monitoragg) u 8.17 (Sinkronizzazzjoni tal-Arlogg), u hija mmappjata direttament
mal-obbligi regolatorji taht iI-GDPR, in-N1S2, id-DORA u I-COBIT 2019.
2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghas-sistemi, is-servizzi u I-ambjenti kollha li jahznu, jipprocessaw
jew jittrasmettu data koperta mis-Sistema ta’ Gestjoni tas-Sigurta tal-Informazzjoni (ISMS),
inkluzi:
2.1.1 infrastruttura fuq il-post, servizzi cloud (ez. laaS, PaaS, SaaS), u ambjenti ibridi
2.1.2 sistemi operattivi, bazijiet tad-data, applikazzjonijiet u apparat tan-network
2.1.3 sistemi ta’ sigurta bhas-SIEMs, firewalls, pjattaformi ta’ skoperta u rispons tal-endpoint (EDR),
koncentraturi tal-VPN, u fornituri tal-identita
2.2 ll-partijiet interessati li gejjin jaqghu fil-kamp ta’ applikazzjoni:
2.2.1 utenti interni bi privileggi tas-sistema jew privileggi amministrattivi
2.2.2 persunal tal-infrastruttura u tal-operazzjonijiet tal-IT
2.2.3 i¢-Centru tal-Operazzjonijiet tas-Sigurta (SOC) u timijiet tas-sejbien tat-theddid
2.2.4 zviluppaturi tas-software u sidien tal-applikazzjonijiet
2.2.5 fornituri ta’ servizzi ta’ partijiet terzi li jimmaniggjaw sistemi li jiggeneraw logs
3. Objettivi
3.1 Tizgura li s-sistemi kriti¢i kollha jiggeneraw logs ta’ avvenimenti tas-sigurta u registri tal-attivita tas-
sistema li jinzammu skont rekwiziti regolatorji, legali u kuntrattwali.
3.2 Tiddefinixxi t-tipi minimi ta’ avvenimenti u I-kontenut tal-logs mehtiega biex jigu skoperti attivitajiet
mhux awtorizzati, jigu rintracc¢ati I-azzjonijiet tal-utenti u jigu appoggjati investigazzjonijiet forensici.
3.3 Tenhtieg kontrolli ta’ protezzjoni biex jigi evitat it-tbaghbis tal-logs, it-thassir mhux awtorizzat jew
access mhux ikkontrollat ghad-data tal-logs.
3.4 Tistabbilixxi sistemi ¢entralizzati ta’ illoggjar u twissijiet (ez. SIEM) biex jigbru, jikkorellaw u jeskalaw
attivita suspettuza kwazi f'hin reali.
3.5 Tizgura s-sinkronizzazzjoni tal-arloggi tas-sistemi sabiex tippermetti korrelazzjoni preciza bejn
sistemi differenti u analizi tal-incidenti.
3.6 Tippermetti titjib kontinwu u konformita billi tintegra I-monitoragg tal-logs mal-processi tal-awditjar,
tal-gestjoni tar-riskju u tal-gestjoni tal-in¢identi.
4. Rwoli u responsabbiltajiet
4.1 Ufficjal Kap tas-Sigurta tal-Informazzjoni (CISO)
411 Huwa s-sid ta’ din il-politika u jizgura li tkun allinjata mal-pozizzjoni tar-riskju tal-
organizzazzjoni, mar-rekwiziti tal-awditjar u mal-obbligi tal-ISMS.
4.1.2 Japprova |-kamp ta’ applikazzjoni tal-illoggjar ghal sistemi regolati jew ta’ riskju gholi u
jezercita sorveljanza fuq ir-rappurtar tal-konformita.
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4.2 Maniger taé-Centru tal-Operazzjonijiet tas-Sigurta (SOC)
4.2.1 Ihaddem u jzomm pjattaformi ¢entralizzati ta’ gestjoni tal-logs (ez. SIEM).
4.2.2 Jiddefinixxi r-regoli tal-aggregazzjoni tal-logs, il-livelli tat-twissijiet u I-moghdijiet ta’
eskalazzjoni ghat-trijagg tal-in¢identi.
4.2.3 Jirrevedi r-rapporti ta’ kuljum u jizgura li -anomaliji jigu analizzati, dokumentati u eskalati kif
mehtieg.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi riezaminata kull sena, jew gabel, bi twegiba ghal:

9.1.1 bidliet kbar fl-arkitettura tas-sistema jew fl-infrastruttura tal-illoggjar (ez. migrazzjoni tas-
SIEM)

9.1.2 revizjonijiet fir-rekwiziti regolatorji tal-illoggjar (ez. obbligi ta’ illoggjar taht in-NIS2 u d-DORA)
9.1.3 sejbiet minn awditi jew analizijiet wara inc¢ident

9.1.4 theddid emergenti li jehtie§ monitoragg imsahhah (ez. theddid intern, kompromess fil-katina
tal-provvista)
9.2 ll-process tar-riezami ghandu jkun immexxi mill-Maniger ta¢-Centru tal-Operazzjonijiet tas-Sigurta
(SOC) fkoordinazzjoni mas-CISO, il-Gestjoni tar-Riskju, il-Konformita u t-timijiet tal-Infrastruttura tal-IT.

9.3 ll-bidliet approvati ghandhom ikunu taht kontroll tal-verzjoni fir-Registru tal-Kontroll tad-
Dokumenti tal-ISMS u kkomunikati lil:

9.3.1 il-partijiet interessati kollha b’responsabbilta ghall-manutenzjoni tas-sistemi tal-illoggjar
9.3.2 sidien tal-applikazzjonijiet u tas-sistemi
9.3.3 fornituri terzi b’dmirijiet ta’ telemetrija jew ta’ integrazzjoni mas-SIEM
9.4 ll-verzjonijiet kollha sostitwiti ghandhom jigu arkivjati b’'mod sigur, b’ac¢ess ristrett ghal kustodiji
awtorizzati tal-ISMS ghal finijiet ta’ awditjar u legali.
10. Politiki relatati u rabtiet
10.1 P1 — Politika tas-Sigurta tal-Informazzjoni. Tistabbilixxi I-impenn fundamentali biex jigu protetti s-
sistemi u d-data, li tahtu l-illoggjar u I-monitoragg jiffunzjonaw bhala kontrolli detettivi kriti¢i u fatturi
abilitanti tar-rispons.
10.2 P4 — Politika dwar il-Kontroll tal-Ac¢¢ess. Tizgura li I-ac¢ess privileggjat, il-logins tal-utenti u I-
avvenimenti ta’ awtorizzazzjoni jingabdu fil-logs u jkunu soggetti ghal monitoragg ghal abbuz jew imgiba
anomala.
10.3 P5 — Politika tal-Gestjoni tat-Tibdil. Tehtieg I-illoggjar tal-bidliet fis-sistema, it-tqeghid fis-servizz
tal-patches u I-aggornamenti tal-konfigurazzjoni li jistghu jintroducu riskju jew modifiki mhux awtorizzati.
10.4 P21 — Politika tas-Sigurta tan-Network. Tehtieg illoggjar fil-livell tan-network (ez. logs tal-firewall,
twissijiet IDS/IPS, attivita tal-VPN) u integrazzjoni mas-SIEM ghal vizibbilta tal-anomaliji fit-traffiku u
protezzjoni tal-perimetru.
10.5 P23 - Politika dwar is-Sinkronizzazzjoni tal-Hin. Tehtieg konsistenza tal-arloggi bejn is-sistemi, li
hija essenzjali ghal illoggjar affidabbli u korrelazzjoni ta’ avvenimenti tas-sigurta fambjenti differenti.
10.6 P30 — Politika dwar ir-Rispons ghall-In¢identi. Tiddependi fuq id-data tal-logs u I-mekkanizmi tat-
twissijiet biex tidentifika, tinvestiga u tirrispondi ghal inc¢identi ta’ sigurta, filwaqt li tippreserva wkoll
artifacts forensici ghar-riezami wara I-inc¢ident.
11. Standards u oqfsa ta’ referenza
11.1 ISO/IEC 27001

Page 3 of 4



11.1.1 Klawzola 8.1 — Ippjanar u Kontroll Operattiv: Tehtieg kontrolli ghall-monitoragg tal-
operazzjonijiet u salvagwardji kontra ac¢ess mhux awtorizzat u uzu hazin tas-sistema.

11.2 ISO/IEC 27002:2022 — Kontrolli 8.15, 8.16, 8.17
11.2.1 Tiddefinixxi rekwiziti dettaljati tal-illoggjar, inkluz liema avvenimenti ghandhom jigu rregistrati,
kif ghandhom jigu protetti u analizzati I-logs, u kif ghandha tigi zgurata I-affidabbilta tat-timestamps
bejn is-sistemi.

11.3 NIST SP 800-53 Rev.5
11.3.1 AU-2 sa AU-12: lkopri I-ghazla tal-avvenimenti, l-illoggjar, il-protezzjoni, ir-riezami tal-
awditjar, ir-rispons ghal fallimenti tal-awditjar, u z-zamma tar-registri tal-awditjar.
11.3.2 Sl-4 — Monitoragg tas-Sistema: Jehtieg monitoragg attiv tas-sistema bi twissijiet ibbazati fug
attivitd anomala.
11.3.3 SC-45 — Sinkronizzazzjoni tal-Hin tas-Sistema: Isahhah |-ezattezza tal-hin ghat-tracc¢abbilta
tal-avvenimenti u I-korrelazzjoni tal-in¢identi.

11.4 GDPR tal-UE (2016/679)
11.4.1 Artikolu 32 — Sigurta tal-lpprocessar: Jehtieg kontrolli tekni¢i bhall-illoggjar u I-monitoragg
biex jigu zgurati s-sigurta u r-responsabbilta, b’'mod partikolari fir-rigward tal-a¢cess ghad-data
personali.

11.5 Direttiva NIS2 tal-UE (2022/2555)
11.5.1 Artikolu 21(2)(e): Jobbliga sistemi ta’ illoggjar u monitoragg tal-avvenimenti ghas-sejbien
rapidu u r-rispons ghal in¢identi ta’ sigurta.

11.6 DORA tal-UE (2022/2554)
11.6.1 Artikolu 9 — Gestjoni tar-Riskju tal-ICT: Jehtieg mekkanizmi biex tinstab attivita anomala, jigu
rregistrati in¢identi, u tinzamm data forensika.
11.6.2 Artikolu 11 — Ittestjar tal-Pjanijiet ta’ Kontinwita tan-Negozju tal-ICT: Jenfasizza |-kontinwita
tal-monitoragg u I-verifika tad-disponibbilta tal-logs waqt tfixkil operattiv.

11.7 COBIT 2019
11.7.1 DSS01.05 — Gestjoni tal-Logs tas-Sigurta: Jehtieg implimentazzjoni ta’ kapacitajiet tal-
illoggjar ghall-infrastruttura kritika kollha.
11.7.2 DSS05.04 — Monitoragg ta’ Avvenimenti tas-Sigurta: Jobbliga monitoragg u analizi tal-logs
fhin reali biex jinstabu u jigu indirizzati avvenimenti.
11.7.3 MEAO3 — Monitoragg, Evalwazzjoni u Valutazzjoni tal-Konformita: Jehtieg riezami regolari
tal-prattiki tal-illoggjar u allinjament mal-objettivi tal-kontrolli.

Page 4 of 4



