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Allinjata ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment
ISO/IEC 27001:2022 Klawzola 8 N/A
ISO/IEC 27002:2022 Kontrolli 8.20-8.22 N/A
NIST SP 800-53 Rev.5 SC-7,AC-4, SC-32 N/A
GDPR tal-UE Artikolu 32 N/A
Direttiva NIS2 tal-UE Artikolu 21(2)(d) N/A
DORA tal-UE Artikolu 9 N/A
COBIT 2019 DSS01.03, DSS05.01, MEAO3 N/A
1. Ghan

1.1 L-ghan ta’ din il-politika huwa li tiddefinixxi r-rekwiziti tal-organizzazzjoni ghall-protezzjoni tan-
netwerks interni u esterni taghha kontra ac¢ess mhux awtorizzat, tfixkil tas-servizz, interCettazzjoni tad-
data u uzu hazin.

1.2 Din tizgura li I-infrastruttura kollha tan-netwerk — inkluz dik fizika, virtwali, cloud u ibrida — tkun
protetta permezz ta’ mudell ta’ difiza f’'saffi, bhas-segmentazzjoni tan-netwerk, I-applikazzjoni tar-regoli
tal-firewall, routing sigur u monitoragg ¢entralizzat.

1.3 Din il-politika tistabbilixxi l-applikazzjoni tal-Klawzola 8.1 tal-ISO/IEC 27001 u tal-Kontrolli tal-
Anness A 8.20 sa 8.22, u tizgura I-konformita mal-obbligi legali u regolatorji applikabbli skont I-Artikolu
32 tal-GDPR, I-Artikolu 21 tan-NIS2 u I-Artikolu 9 tad-DORA.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghan-netwerks kollha u ghall-komponenti relatati tal-infrastruttura,
inkluzi:
2.1.1 Routers, switches, punti ta’ ac¢ess minghaijr fili u firewalls
2.1.2 Netwerks virtwali fil-cloud (ez. AWS VPC, Azure VNET), kon¢entraturi VPN u sistemi SD-
WAN
2.1.3 LANSs interni, Zoni Demilitarizzati (DMZs), moghdijiet ta’ ac¢¢ess remot u konnessjonijiet bejn
siti jew ma’ partijiet terzi
2.1.4 Sistemi ta’ appogg bhal DNS, DHCP, proxy servers u apparati ta’ monitoragg
2.2 Din il-politika hija vinkolanti ghall-persunal kollu u ghall-fornituri terzi ta’ servizzi li jimmaniggjaw,
jikkonfiguraw, jimmonitorjaw jew jinteragixxu man-netwerks tal-organizzazzjoni, kemm on-premises kif
ukoll fil-cloud.
2.3 Is-sistemi u l-applikazzjonijiet kollha konnessi man-netwerks tal-organizzazzjoni — irrispettivament
mil-lok jew mis-sjieda — ghandhom ikunu konformi ma’ dawn ir-rekwiziti tas-sigurta tan-netwerk.

3. Objettivi

3.1 Tigi zgurata I-Kunfidenzjalita, I-Integrita u d-Disponibbilta (CIA) tad-data trazmessa fuq in-netwerks
permezz ta’ kontrolli ta’ ac¢ess robusti, routing sigur u monitoragg.

3.2 Jigi evitat access mhux awtorizzat, moviment laterali u sfruttament ta’ rizorsi fin-netwerk billi tigi
implimentata segmentazzjoni tan-netwerk, zoning tat-traffiku u protezzjoni tal-konfini.

3.3 Jinzammu konfigurazzjonijiet tan-netwerk konsistenti bbazati fuq standards tal-industrija u
intelligence dwar it-theddid biex |-organizzazzjoni tiddefendi ruhha kontra theddid ¢ibernetiku li ged
jevolvi.
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3.4 Jigu protetti I-komunikazzjonijiet esterni, I-interkonnettivita fil-cloud u l-a¢¢ess remot billi jintuzaw
kanali i¢cifrati, awtentikazzjoni stretta u verifika tal-endpoint.

3.5 Tinghata vizibbilta fuq I-attivita tan-netwerk permezz ta’ logging ¢entralizzat, spezzjoni tat-traffiku

fhin reali u twissijiet awtomatizzati.

3.6 Tigi zgurata |-konformita regolatorja billi I-operazzjonijiet kollha tan-netwerk jigu allinjati mar-rekwiziti

tal-ISO/IEC 27001:2022, il-GDPR, in-NIS2, id-DORA u COBIT 2019.

4. Rwoli u responsabbiltajiet

4.1 Ufficjal Kap tas-Sigurta tal-Informazzjoni (CISO)
4.1.1 Huwa s-sid ta’ din il-politika u jizgura li tigi riezaminata u allinjata mal-istrategija usa’ tal-
organizzazzjoni ghac-cibersigurta.
4.1.2 Japprova mudelli ta’ segmentazzjoni tan-netwerk, settijiet ta’ regoli tal-firewall ghal sistemi
sensittivi u talbiet ghal e¢cezzjoni.

4.2 Maniger tas-Sigurta tan-Netwerk / Responsabbli ghas-Sigurta tal-Infrastruttura

421 Jimmaniggja I-arkitettura tad-difiza tan-netwerk, inkluzi firewalls, sistemi ta
skoperta/prevenzjoni tal-intruzjoni (IDS/IPS), VPNs u routing sigur.

4.2.2 Jezeréita sorveljanza fuq is-segmentazzjoni tan-netwerk, l-assenjazzjonijiet tal-VLANS,
zoning tat-traffiku u I-konnettivita esterna.

4.2.3 Jizgura riezami kontinwu tal-filtrazzjoni tat-traffiku tad-dhul/hrug u I-applikazzjoni tal-principji
ta’ Zero Trust fil-livelli kollha tan-netwerk.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi riezaminata kull sena mill-Maniger tas-Sigurta tan-Netwerk
b’kollaborazzjoni mas-CISO u aggornata abbazi ta’:
9.1.1 Theddid emergenti (ez. tekniki Jodda ta’ attakk, vulnerabbiltajiet fil-protokolli)

9.1.2 Bidliet fl-infrastruttura (ez. migrazzjonijiet tas-sistemi lejn il-cloud, implimentazzjonijiet ta’ SD-
WAN)

9.1.3 Aggornamenti regolatorji jew ta’ standards li jaffettwaw il-protezzjonijiet tan-netwerk

9.1.4 Sejbiet tal-awditjar, xejriet ta’ incidenti jew degradazzjoni fil-prestazzjoni kkawzata mill-
kontrolli

9.2 Ir-riezamijiet ghandhom jigu skattati wkoll minn:
9.2.1 Bidliet magguri fl-arkitettura tan-netwerk
9.2.2 Implimentazzjoni ta’ pjattaformi godda ta’ firewall, VPN jew netwerk fil-cloud
9.2.3 Dekummissjonar ta’ assi ewlenin jew ta’ Zoni fdati

9.3 L-aggornamenti ghandhom jigu rregistrati fir-Registru tal-Kontroll tad-Dokumenti tal-ISMS u
kkomunikati lil:

9.3.1 Timijiet tal-infrastruttura u tal-Operazzjonijiet tan-Netwerk
9.3.2 Timijiet tas-SOC u tal-inginerija tas-sigurta
9.3.3 Timijiet tal-applikazzjonijiet b’dipendenzi tas-sistema fuq flussi tan-netwerk
9.3.4 lI-fornituri terzi kollha b’interkonnettivita attiva
9.4 ll-verzjonijiet kollha pre¢edenti tal-politika ghandhom jigu arkivjati b’mod sigur b’annotazzjonijiet tal-
istorja tat-tibdil sabiex tinzamm il-kapacita li tintwera I-konformita u t-tra¢¢abbilta tat-tibdil.
10. Politiki relatati u rabtiet
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10.1 P1 - Politika tas-Sigurta tal-Informazzjoni. Tistabbilixxi principji fundamentali ta’ sigurta u tobbliga
protezzjonijiet f'saffi, inkluzi kontrolli ta’ ac¢ess u kontrolli kontra t-theddid ibbazati fug in-netwerk.
10.2 P4 - Politika dwar il-Kontroll tal-Ac¢¢ess. Tizgura li s-segmentazzjoni tan-netwerk tigi applikata
f'allinjament mar-rwoli tal-utenti, mal-prin¢ipju tal-inqas privilegg u mar-regoli tal-ghoti tal-a¢cess.
10.3 P5 - Politika tal-Gestjoni tat-Tibdil. Tirregola modifiki fil-firewall, aggustamenti fir-regoli tal-VPN u
bidliet fir-routing permezz ta’ process dokumentat u li jista’ jigi awditjat.
10.4 P12 - Politika tal-Gestjoni tal-Assi. Tappogga l-identifikazzjoni u I-klassifikazzjoni ta’ sistemi fin-
netwerk u tizgura li I-assi kollha konnessi jigu mmaniggjati taht kampi ta’ applikazzjoni ddefiniti mill-
politika.
10.5 P22 - Politika tal-llloggjar u I-Monitoragg. Tirregola I-gbir, il-korrelazzjoni u z-zamma tal-logs tan-
netwerk, inkluzi avvenimenti tal-firewall, tentattivi ta’ acéess u skoperta ta’ anomaliji.
10.6 P30 - Politika dwar ir-Rispons ghall-In¢identi. Tiddefinixxi I-pro¢eduri ta’ eskalazzjoni, trazzin u
eradikazzjoni b’rispons ghal theddid jew intruzjonijiet li joriginaw min-netwerk, bhal DDoS, moviment
laterali jew a¢¢ess mhux awtorizzat.
11. Standards u oqgfsa ta’ referenza
11.1 Din il-politika hija allinjata ma’ standards internazzjonali u obbligi regolatorji li jiddefinixxu
operazzjonijiet siguri tan-netwerk, segmentazzjoni tan-netwerk, protezzjoni tal-perimetru u aécess
remot sigur.
11.2 ISO/IEC 27001
11.2.1 Klawzola 8.1 - Ippjanar u Kontroll Operattiv: Tehtieg li kontrolli teknici, inkluzi s-salvagwardiji
tan-netwerk, ikunu integrati fil-pro¢essi operattivi.
11.3 ISO/IEC 27002:2022
11.3.1 Kontrolli 8.20-8.22. Jipprovdu gwida dwar il-protezzjoni tan-netwerks, is-segmentazzjoni tas-
servizzi u |-protezzjoni tas-servizzi tan-netwerk permezz ta’ kontrolli tal-a¢¢ess u monitoragg.
11.4 NIST SP 800-53 Rev.5
11.4.1 SC-7 - Protezzjoni tal-konfini: Tehtieg kontrolli tal-perimetru, segmentazzjoni tan-netwerk u
interkonnessjonijiet siguri.
11.4.2 AC-4 - Applikazzjoni tal-Kontroll tal-Fluss tal-Informazzjoni: Tappogga zoning u
restrizzjonijiet tat-traffiku bbazati fuq ir-regoli.
11.4.3 SC-32 - Partizzjonament tas-Sistemi tal-Informazzjoni: Tippromwovi separazzjoni logika tas-
sistemi tal-informazzjoni.
11.5 GDPR tal-UE (2016/679)
11.5.1 Artikolu 32 - Sigurta tal-lpprocessar: Jehtieg mizuri teknici — bhal firewalls u segmentazzjoni
tan-netwerk — biex tigi salvagwardjata informazzjoni personali identifikabbli (PI).
11.6 Direttiva NIS2 tal-UE (2022/2555)
11.6.1 Artikolu 21(2)(d): Jehtieg sigurta effettiva ghan-netwerk u ghas-sistemi tal-informazzjoni,
protezzjoni tal-perimetru, konfigurazzjoni sigura u kontrolli ta’ separazzjoni.
11.7 DORA tal-UE (2022/2554)
11.7.1 Artikolu 9 - Gestjoni tar-riskju tal-ICT: Jobbliga lill-entitajiet finanzjarji jipprotegu n-netwerks
u l-interkonnessjonijiet kontra a¢¢ess mhux awtorizzat, tnixxija ta’ data u tfixkil operattiv.
11.8 COBIT 2019
11.8.1 DSS01.03 - Monitoragg tal-Infrastruttura: Jehtieg kontroll proattiv fuq is-sahha tan-netwerk
u |l-konnettivita.
11.8.2 DSS05.01 - Protezzjoni Kontra I-Malware: Jinkludi segmentazzjoni tan-netwerk u kontroll
tal-konfini biex tithaggas il-propagazzjoni.
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11.8.3 MEAO3 - Monitoragg, Evalwazzjoni u Valutazzjoni tal-Konformita: Isahhah I-applikazzjoni tal-
politika tan-netwerk u I-evalwazzjonijiet tal-konformita.
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