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Allinjata ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment

ISO/IEC 27001:2022 Klawzola 8 lI-kontrolli ghall-protezzjoni tal-
endpoint u kontra I-malware huma
mehtiega biex jintlahqu I-objettivi
tal-ISMS

ISO/IEC 27002:2022 Kontrolli 8.7, 8 Tipprovdi kontrolli tekni¢i u gwida
ghal difiza kontra I-malware,
protezzjoni tal-endpoint u gestjoni
tal-in¢identi

NIST SP 800-53 Rev.5 SI-3, SlI-4, CM-6 Jiddefinixxi r-rekwiziti ghall-
protezzjoni kontra kodi¢i malizzjuz,
monitoragg ¢entralizzat u
konfigurazzjoni bazi

GDPR tal-UE Artikolu 32 Jehtieg mizuri teknici xierga biex
tigi ssalvagwardjata d-data
personali, inkluza |-protezzjoni
kontra I-malware

Direttiva NIS2 tal-UE Artikolu 21(2)(d) Tehtieg l-implimentazzjoni ta’
sejbien tat-theddid fil-livell tal-
endpoint u mizuri preventivi

DORA tal-UE Artikolu 9 Tehtieg gestjoni tar-riskju tal-ICT
ghad-difiza kontra |I-malware u t-
theddid li jorigina mill-endpoints

COBIT 2019 DSS05.01, DSS01.04, MEA Tehtieg protezzjoni, monitoragg u
evalwazzjoni tal-kontrolli tal-
endpoint

1. Ghan

1.1 Din il-politika tiddefinixxi I-kontrolli obbligatorji u r-rekwiziti operattivi ghall-protezzjoni tal-endpoints
tal-organizzazzjoni — inkluzi desktops, laptops, apparati mobbli u servers — kontra |I-malware u theddid
relatat.

1.2 Din tistabbilixxi standards minimi ghall-protezzjoni tal-endpoint, sejbien tal-malware, trazzin, rispons
u monitoragg tal-imgiba, sabiex is-sistemi jibqghu reziljenti kemm kontra malware komuni kif ukoll
kontra varjanti avvanzati.

1.3 Din il-politika tappogga direttament il-konformita ma’ ISO/IEC 27001:2022 Klawzola 8.1 u |-Kontroll
8.7 tal-Anness A, u hija allinjata mal-obbligi regjonali ta¢-¢ibersigurta skont il-GDPR, in-NIS2 u d-DORA.
2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghall-endpoints kollha, inkluzi:
2.1.1 desktops, laptops, apparati mobbli u istanzi virtwali proprjeta tal-organizzazzjoni jew gestiti
mill-organizzazzjoni
2.1.2 apparati personali awtorizzati taht il-Politika tal-BYOD (soggetti ghall-installazzjoni tal-MDM
jew ta’ agent tal-endpoint)
2.1.3 servers u assi tal-infrastruttura, inkluzi VMs ospitati fil-cloud u apparati tat-tarf
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2.1.4 sistemi operattivi, drivers, servizzi lokali, agenti tal-endpoint u kontrolli tas-sigurta installati
fuq kull node

2.2 ll-persunal kollu li ghandu responsabbilta amministrattiva, teknika jew operattiva ghal
kwalunkwe endpoint huwa kopert minn din il-politika, inkluzi:
2.2.1 impjegati interni u kuntratturi
2.2.2 fornituri ta’ servizzi gestiti (MSPs), appogg esternalizzat ghad-desktop u amministraturi tal-IT
ta’ partijiet terzi
2.2.3 utenti awtorizzati biex joperaw sistemi portabbli, laptops abilitati ghall-VPN jew ac¢ess mobbli
ghan-netwerks tal-organizzazzjoni
2.3 li-kopertura tat-theddid taht din il-politika tinkludi, izda mhix limitata ghal:
2.3.1 viruses, worms, trojans, ransomware, spyware, rootkits, adware, keyloggers, botnets
2.3.2 malware fileless, payloads zero-day, malware ta’ eskalazzjoni tal-privileggi u browser exploit
kits
2.3.3 kodi¢i malizzjuz imwassal permezz ta’ mezzi ta’ hzin rimovibbli, vetturi ta’ phishing, downloads
drive-by jew attakki bbazati fug USB
3. Objettivi
3.1 Tigi protetta l-integrita, id-disponibbilta u I-kunfidenzjalita tas-sistemi tal-endpoint u d-data Ii
jippro¢essaw permezz ta’ prevenzjoni, sejbien u rispons affidabbli kontra I-malware.
3.2 Tigi evitata I-ezekuzzjoni jew il-propagazzjoni ta’ kodi¢i malizzjuz fuq in-netwerks tal-organizzazzjoni
billi jigu infurzati salvagwardji teknic¢i, hardening bazi u telemetrija f'hin reali.
3.3 Tigi integrata I-protezzjoni tal-endpoint ma’ kontrolli ohra tal-ISMS, inkluzi I-gestjoni tal-
vulnerabbiltajiet, il-kontroll tal-a¢cess, il-Politika tal-llloggjar u I-Monitoragg u r-rispons ghall-in¢identi.
3.4 Tigi zgurata vizibbilta kontinwa tal-endpoints permezz ta' pjattaformi ta’ protezzjoni gestiti
¢entralment, inkluzi agenti antivirus/anti-malware, skoperta u rispons tal-endpoint (EDR) u telemetrija
tas-SIEM.

3.5 Tigi zgurata |-konformita mar-rekwiziti legali, regolatorji u bbazati fuq standards li jimponu sigurta
tal-endpoint (ez. Artikolu 32 tal-GDPR, Artikolu 21 tan-NIS2, Artikolu 9 tad-DORA).

3.6 Jigu ddefiniti rwoli responsabbli, jigu infurzati SLAs ghall-applikazzjoni ta’ patches u ghar-rispons
ghat-twissijiet, u tigi zgurata |-kapacita li tintwera I-konformita permezz ta’ dokumentazzjoni u rappurtar.
4. Rwoli u responsabbiltajiet
4.1 Ufficjal Kap tas-Sigurta tal-Informazzjoni (CISO)
4.1.1 Huwa s-sid ta’ din il-politika u jizgura I-allinjament taghha mal-ISMS u mal-istrategija generali
tas-sigurta.
4.1.2 Jirriezamina kull tliet xhur il-metri¢i tal-protezzjoni tal-endpoint, ix-xejriet tal-in¢identi u I-
effettivita tal-ghodod.

4.1.3 Japprova eccezzjonijiet u accettazzjonijiet ta’ riskju residwu relatati mal-kopertura tal-
endpoint.

4.2 Responsabbli ghas-Sigurta tal-Endpoint / Maniger tas-SOC
4.2.1 Jiggestixxi s-sistemi ta’ protezzjoni tal-endpoint (ez. AV, EDR, MDM).
4.2.2 Jissorvelja lI-applikazzjoni tal-politika, I-irfinar tas-sejbien tat-theddid u I-playbooks tar-rispons.
4.2.3 Izomm statistika tal-kopertura, logs tal-in¢identi tal-malware u konfigurazzjonijiet bazi tat-
twissijiet.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa |-kontenut
kollu. ... ]
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9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi riezaminata kull sena jew meta:
9.1.1 isehhu kampanji kbar ta’ malware jew in¢identi tas-sigurta tal-endpoint
9.1.2 tipi godda ta’ theddid (ez. malware fileless, varjanti ta’ ransomware) jehtiegu strategiji
aggornati ta’ sejbien jew rispons
9.1.3 pjattaformi ta’ protezzjoni tal-endpoint jew arkitetturi tal-agenti jinbidlu b’mod sinifikanti
9.1.4 jigu aggornati rekwiziti legali jew regolatoriji li jaffettwaw il-kontrolli tal-endpoint
9.2 Ir-riezami ghandu jinbeda mir-Responsabbli ghas-Sigurta tal-Endpoint u jigi kkoordinat mas-CISO,
il-funzjonijiet Legali, tar-Riskju u tal-Awditjar.
9.3 Ir-revizjonijiet approvati ghandhom jigu dokumentati fir-Registru tal-Kontroll tad-Dokumenti tal-
ISMS, jinghataw identifikatur gdid tal-verzjoni, u jigu kkomunikati lill-partijiet affettwati kollha.
9.4 Verzjonijiet sostitwiti ghandhom jigu arkivjati, b’access ristrett, u mizmuma ghall-integrita tat-tracca
tal-awditjar skont I-iskedi taz-zamma tal-ISMS.
10. Politiki relatati u rabtiet
10.1 P1 - Politika tas-Sigurta tal-Informazzjoni. Tistabbilixxi I-prinéipji bazi¢i ghall-protezzjoni tas-
sistemi, tad-data u tan-netwerks. Din il-politika tapplika dawk il-prin¢ipiji fil-livell tal-endpoint permezz ta’
kontrolli teknici u pro¢edurali kontra I-malware.
10.2 P4 - Politika dwar il-Kontroll tal-A¢cess. Tiddefinixxi restrizzjonijiet fuq I-ac¢ess tal-utenti li jigu
infurzati fil-livell tal-endpoint, inkluzi protezzjonijiet kontra eskalazzjoni tal-privileggi u installazzjonijiet
mhux awtorizzati ta’ software mhux ivverifikat.
10.3 P5 - Politika tal-Gestjoni tat-Tibdil. Tizgura |li aggornamenti tas-software ta’ protezzjoni tal-
endpoint, regoli tal-politika jew konfigurazzjonijiet tal-agenti jkunu soggetti ghal approvazzjoni u
processi kkontrollati ta’ tqeghid fis-servizz.
10.4 P12 - Politika tal-Gestjoni tal-Assi. Tipprovdi I-linja bazi ghall-klassifikazzjoni u l-inventarju tal-assi
mehtiega ghall-vizibbilta tal-endpoint, il-kopertura tal-patching u d-definizzjoni tal-kamp ta’ applikazzjoni
tal-protezzjoni kontra I-malware.
10.5 P22 - Politika tal-llloggjar u I-Monitoragg. Tippermetti I-integrazzjoni tat-twissijiet tal-endpoint, I-
istatus tas-sahha tal-agenti u I-intelligence dwar it-theddid f’sistemi SIEM ¢entralizzati ghal sejbien f'hin
reali u trac¢abbilta forensika.
10.6 P30 - Politika dwar ir-Rispons ghall-In¢identi. Torbot in¢identi ta’ malware ibbazati fug endpoints
ma’ flussi tax-xoghol standardizzati ghal trazzin, eradikazzjoni, investigazzjoni u rkupru, b’rwoli
assenjati u limiti ta’ eskalazzjoni.
11. Standards u oqgfsa ta’ referenza
11.1 ISO/IEC 27001:
11.1.1 Klawzola 8.1 - Ippjanar u Kontroll Operattiv: Tehtieg I-implimentazzjoni ta’ kontrolli teknici,
inkluzi salvagwardji tal-endpoint, biex jinzammu I-objettivi tal-ISMS.
11.2 ISO/IEC 27002:2022 - Kontrolli 8.7, 8:
11.2.1 Tipprovdi gwida teknika dettaljata dwar mizuri kontra I-malware, tqeghid fis-servizz sigur tas-
software, monitoragg u thejjija ghall-in¢identi fambjenti tal-endpoint.
11.3 NIST SP 800-53 Rev.5:
11.3.1 SI-3 - Protezzjoni kontra Kodi¢i Malizzjuz: Tehtieg |-uzu ta’ ghodod kontra |-malware bi
skannjar f'hin reali, mal-a¢¢ess u b’analizi tal-imgiba.
11.3.2 SI-4 - Monitoragg tas-Sistema: Jappogga Il-integrazzjoni tat-telemetrija ma’ pjattaformi ta’
sejbien ¢entralizzat.

Page 4 of 5



11.3.3 CM-6 - Impostazzjonijiet tal-Konfigurazzjoni: Isahhah |-impostazzjonijiet tal-kontroll tal-linja
bazi fuq I-endpoints, inkluza I-applikazzjoni tal-agenti ta’ protezzjoni.

11.4 GDPR tal-UE (2016/679):
11.4.1 Artikolu 32 - Sigurta tal-lpprocessar: Jehtieg li I-organizzazzjonijiet jimplimentaw mizuri
tekni¢i xierqa biex jissalvagwardjaw id-data personali, inkluza protezzjoni kontra theddid tal-
malware.

11.5 Direttiva NIS2 tal-UE (2022/2555):
11.5.1 Artikolu 21(2)(d): Tobbliga lill-entitajiet jimplimentaw mizuri ta’ sejbien u prevenzjoni tat-
theddid, inkluzi mekkanizmi ta’ difiza kontra I-malware fil-livell tal-endpoint.

11.6 DORA tal-UE (2022/2554):
11.6.1 Artikolu 9 - Rekwiziti tal-Gestjoni tar-Riskju tal-ICT: Tehtieg li entitajiet finanzjarji jadottaw
mizuri protettivi biex jipprevjenu, jiskopru u jirrispondu ghal malware u theddid li jorigina mill-
endpoints.

11.7 COBIT 2019:
11.7.1 DSS05.01 - Protezzjoni kontra I-Malware: Tehtieg sejbien u mitigazzjoni tal-malware fl-
endpoints kollha tal-organizzazzjoni.
11.7.2 DSS01.04 - Gestjoni tad-Disponibbilta u I-Kapadita: Tizgura li I-protezzjoni kontra I-malware
tkun ibbilanc¢jata mal-prestazzjoni tas-sistema u I-kontinwita tan-negozju.
11.7.3 MEAO3 - Monitoragg, Evalwazzjoni u Valutazzjoni tal-Konformita: Tehtieg awditu perjodiku
tal-kontrolli tal-endpoint u tal-effettivita tal-protezzjoni.
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